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Uvod

1 Uvod

Kryptolégia je vedné oblast zaoberajuca sa skimanim bezpecnostnych aspektov ko-
munikacie. Pévodne sa kryptolégia venovala najmi metédam ochrany doévernosti
prenasanych informacii (dét), teda sifrovaniu. Rozvoj technolégie podnietil rozsirenie
pola posobnosti aj na dalsie bezpe¢nostné poziadavky (napr. integrita alebo nepop-
retie autorstva) a aplika¢né oblasti (protokoly pre autentifikiciu, digitalne podpisy,
elektronické volby, atd.).

Kryptoldgia sa deli na dve Casti — kryptografiu a kryptoanalyzu. Kryptografia sa
zaoberé navrhom konstrukcii (algoritmov, protokolov) napliiajtcich konkrétne bez-
pe¢nostné poziadavky. Ulohou kryptoanaljzy je skiimat moznosti titokov na tieto
konstrukcie. Cielom tejto casti je zoznamit citatela so zdkladnymi pojmami v kryp-
tologii.

1.1 Sifrovanie

Sifrovanie si kladie za ciel transformovat vstupné data podoby, v ktorej st pre poten-
cidlneho ttoénika nezrozumitelné a nie je schopny rekonstruovat ich poévodny tvar.
Zaroven pozadujeme, aby opréavnené subjekty (pouzivatelia) mohli povodné data re-
konstruovat. Vstupné data v ich pévodnej podobe budeme nazyvat otvoreny text
(prip. sprava). Proces ich transformécie sa nazyva Sifrovanie a je realizované Sifro-
vacim algoritmom (funkciou). Vysledok Sifrovania je Sifrovy text (prip. zaSifrovana
sprava). Sifrovaci algoritmus je parametrizovany dal$im vstupom — kltcom, ktory
nezévisi na otvorenom texte. Popisovand situacia je zobrazena na obrazku 1.1.

otvoreny text

. Sifrovaci
i | i

Sifrovy text

Obrazok 1.1: Sifrovanie

Proces inverznej transformacie, ked zo Sifrového textu dostaneme opiit povodny
otvoreny text, sa nazyva desifrovanie a je realizovany desifrovacim algoritmom (fun-
kciou). Desifrovaci algoritmus je taktieZ parametrizovany kltcom.

Popisme Sifrovanie formalnejsie. Nech P, C'; K st kone¢né mnoziny:

P — mnozina otvorenych textov,
C — mnozina Sifrovych textov,
K — mnozina kltuc¢ov.

Hovorime, zZe funkcia F : P x K — C je sifrovacou funkciou, ak k nej existuje
funkcia D : C x K — P taka, ze plati:

Vk e KVpe P: D(E(p, k), k) =p.
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Takuto funkciu D potom nazyvame desifrovacou funkciou k E a dvojica (E, D) tvori
sifrovaci systém. Vzhladom na pouzitie rovnakého kluca pre Sifrovanie a deSifrova-
nie sa takéto systémy nazyvaju aj symetrické. Sifrovanie budeme niekedy namiesto
E(p, k) oznacovat Ej(p) a desifrovanie budeme namiesto D(c, k) oznacovat aj Di(c).

NajdolezitejSou otazkou pri skiimani Sifrovacich systémov je to, ako a za akych
podmienok mozu zabezpedit dovernost Sifrovanych dat.

Poznamenajme, ze popisané Sifrovacie systémy st systémy ,klasickej“ kryptogra-
fie (systémy s tajnym klacom), ked sa vyzaduje utajenie kltuca pred uto¢nikom. Od
roku 1976 sa zacala rozvijat aj oblast skimajica Sifrovacie systémy s verejnym kla-
¢om. V nich nemusi byt Sifrovaci kIG¢ utajeny a poziadavka utajenosti sa tyka len
desifrovacieho kli¢a (z toho vyplyva, Ze klide st rozne). Sifrovacimi systémami s
verejnym kli¢om sa budeme zaoberat neskor.

Priklad. Uvazujme abecedu {A,B,...,Z}, obsahujicu pismena anglickej abecedy.
Nech P aj C st rovné tejto mnozine. Nech K = {0,...,25}. Pre potreby Sifrovania
priradme kazdému pismenu abecedy ¢islo prislichajtice jeho poradiu, zacinajic od
nuly: A =0, B =1, ..., Z = 25. Sifrovacia transformacia pripo¢ita k znaku klaé
modulo 26, pri deSifrovani sa musi postupovat opacne:

E(p,k) = (p+ k) mod 26,
D(c, k) = (¢ — k) mod 26.

Pre sifrovanie dlhsich textov sa transformaécia aplikuje na kazdy znak samostatne.
Sifrujme otvoreny text ,ABRAKA“ s pouzitim kltca 11:

ABRAKA =0, 1, 17, 0, 10, 0
I 411
=11, 12, 2, 11, 21, 11
= LMCLVL

Sifrovy text je teda ,LMCLVL“. Pre deSifrovanie sta¢i kIi¢ odpocitat.

V minulosti sa uplatnovali dva zakladné principy konstrukcie symetrickych sifier:
substiticia a permutacia. Substituéné sifry nahradzaja znaky otvoreného textu inymi
znakmi. Permutacné Sifry nemenia znaky v otvorenom texte, ale menia ich poradie.
Tlustrujme tieto principy na dvoch prikladoch.

Jednoducha substituéna Sifra

Ozna¢me A abecedu jazyka otvoreného textu. Nech P = C' = A. Mnozina kltuc¢ov K
je mnozina vietkych permutacii nad A. Sifrovacia a desifrovacia funkcia st definované
takto:

E(p, k) = k(p),
D(c, k) =k~ 1(c).

Ak chceme §ifrovat texty dlhsie ako jeden znak, tak aplikujeme E postupne na vSetky
znaky. Pri deSifrovani postupujeme analogicky, len pouZijeme inverzni permutaciu.
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Permutacéna Sifra

Dané je prirodzené ¢islo m > 1. Ozna¢me A abecedu jazyka otvoreného textu. Nech
P =C =A™, t.j. m-tice znakov abecedy. Mnozina klti¢ov K je mnoZina permutacii
mnoziny {1,2,...,m}. Sifrovacia a desifrovacia funkcia st definované takto:

E(p1p2 - - - pms k) = Pr(1)Pr(2) - - - Ph(m)>
D(Clcg .. Cmy,y k‘) = Ckfl(l)Ckfl(Q) ce Ckfl(m).

DIhsi text rozdelime na m-tice, ktoré sifrujeme zvI4st.

Vernamova Sifra

Dané je prirodzené ¢islo m > 1 a nech A = {0,1} je abeceda otvoreného textu.
Nech P = C = {0,1}™. Pri sifrovani volime klIi¢ z mnoziny K = {0,1}™. Sifrovanie

spoéiva v pripoéitani kluc¢a po bitoch k otvorenému textu modulo 2:
E(p,]{i) =pOk=p1Ok1,...,pm D kn.

Pri desifrovani vyuZijeme fakt, ze pre vsetky = € {0,1} plati: z @ x = 0. Preto stadi
k Sifrovému textu opét pripocitat kluc:

D(c,k) =cok=(pak)®k=p

Vernamova $ifra (niekedy nazyvanéd one-time pad) je prikladom absoltatne bez-
pecnej Sifry, ak st splnené niektoré predpoklady:

1. KTaée s volené (vyberané) z mnoziny K nadhodne, nezévisle a s rovnakou prav-
depodobnostou.
2. Pri Sifrovani dalsieho otvoreného textu zvolime vzdy novy klaé z K.

Ak by sme pouzili rovnaky kIt¢, povedzme k, na Sifrovanie otvorenych textov p; a
po, tak vieme s¢itanim Sifrovych textov eliminovat vplyv kluca a ziskat

(L @k)® (p2®k) =p1 @ po.

Zo suctu dvoch otvorenych textov, pokial s redundantné, je mozné oba texty uréit.
Popis postupu presahuje rozsah nasho tvodu do kryptoldgie.

Absoltatna (nepodmienend) bezpecnost Vernamovej $ifry znamené neformalne to,
ze toénik nedokaze zo Sifrového textu uréit otvoreny text, bez ohladu na vypocétovi
kapacitu, ktorou disponuje. Kazdy otvoreny text moze byt tym pravym a ttoc¢nik je
pri jeho urcovani v rovnakej situécii, ako keby ziadny $ifrovy text nemal. Sifrovy text
¢ moze byt Sifrovanou podobou otvoreného textu p; aj po, ak bol na Sifrovanie pouzity
kla¢ k1 = ¢ @ p1 (v prvom pripade) alebo kg = ¢ @ pa (v druhom pripade). Utoénik
nepozna klu¢, ktory bol zvoleny ndhodne a nezévisle, preto moze byt otvoreny text
akykolvek.

Napriek bezpecnostnym kvalitdim Vernamovej $ifry, ma tato Sifra aj dolezity ne-
dostatok. Ak chceme preniest m bitov dlha spravu, potrebujeme vygenerovat a bez-
pecne dorucit adresdtovi m bitov dlhy klu¢. Doverny prenos spravy sme vymenili
za doverny prenos kluca. V situécii, ked ndhodné bity vygenerujeme v dostatoc¢nom
mnozstve dopredu a neskér postupne pouzivame, nam vSak tento problém nemusi
prekazat.
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1.2 Blokové a prudové Sifry

Moderné symetrické Sifrovacie systémy pouzivaji kluce pevnej dlzky (napr. 128 bi-
tov), ktoré mozeme pouzit aj na Sifrovanie podstatne dlhsich otvorenych textov. Teda
na umoznenie déverného prenosu dat (v podstate) lubovolnej dlzky staéi déverne pre-
niest adresitovi relativne kratky tajny klac.

Symetrické Sifrovacie systémy mozeme rozdelif na blokové a prudové. Blokové
Sifry spractivaji vstupny text po blokoch pevnej dizky, pricom sifrovacia funkcia je
definovand ako transformaécia jedného bloku dat. Desifrovanie je tiez definované nad
jednotlivymi blokmi.

otvoreny | | |

text
v v v
r[x] ka[E] k[z)
v v v

Sifrovy | | | |
text

Obrazok 1.2: Blokova Sifra

Pradové Sifry napodobiiuji Vernamovu $ifru s pouzitim krat$ieho kluca. KIaé je po-
uzity na inicializaciu kone¢nostavového deterministického zariadenia (KSDZ), ktoré
produkuje prad bitov.

odosielatel’ prijemca
klIa¢ —| KSDZ KSDZ |« kl'aé
otvoreny sifrovy otvoreny

text _>®_> text _>®—> text

Obrazok 1.3: Pridova sifra

Prud bitov je s¢itavany modulo 2 s bitmi otvoreného textu. Prijemca Sifrového textu
pouzije kIU¢ a vygeneruje rovnaky prud bitov na s¢itanie so Sifrovym textom.

Blokovym aj prudovym Sifrdm sa budeme venovat podrobnejsie v kapitolach 2 a
??

1.3 Kryptoanalyza

V kryptoanalyze sa snazime ziskat otvoreny text, Sifrovaci klu¢, pripadne zaSifrovat
vlastny otvoreny text. Podla predpokladov, ktoré kryptoanalytické utoky vyzaduju,
mozeme rozdelit Utoky na niekolko zdkladnych typov:

1. Utok len so znalostou Sifrového textu (COA — ciphertext only attack). Utoénik
ma k dispozicii mnozinu Sifrovych textov:

{Ek(p1), Ex(p2); - - - Ek(pn) },
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pricom nepozné zodpovedajice otvorené texty. Cielom je ziskat hodnotu k,
pripadne uréit niektoré p; alebo vytvorit Ej(p) pre zvoleny otvoreny text p.

2. Utok so znalostou otvoreného textu (KPA — known plaintext attack). Utoénik
ma k dispozicii mnozinu dvojic otvorenych a Sifrovych textov:

{<p1a Ek(p1)>v <p2a Ek(p2)>, R <pnv Ek(pn)>}

Cielom je ziskat hodnotu k, pripadne uréit niektoré p; alebo vytvorit Ey(p) pre
zvoleny otvoreny text p.

3. Utok s moZnostou volby otvoreného textu (CPA — chosen plaintext attack).
Utoénik ma moznost zvolif si niekolko otvorengch textov, ku ktorym ziska zod-
povedajuce Sifrové texty, pri pouziti rovnakého kltacéa k. Ciele titoku mozu byt
rovnaké ako pri KPA.

4. Utok s moznostou volby Sifrového textu (CCA — chosen ciphertext attack). Utoé-
nik méa moznost zvolit si niekolko Sifrovych textov, ku ktorym ziska zodpove-
dajtce otvorené texty, pri pouziti rovnakého klaca k. Ciele ttoku mozu byt
rovnaké ako pri KPA.

Pri atokoch CPA a CCA je mozné uvazovat aj s ich adaptivnymi variantmi, ked
uto¢nik moze volbu textov opakovat po analyze ziskanych dat (pripadne aj opakovane
niekolko krat). Od modernych sifrovacich systémov sa oc¢akava, ze si odolné voci
utokom vsetkych spomenutych typov.

Prirodzene, pri vsetkych itokoch predpokladame, ze ito¢nik pozna Sifrovaciu fun-
kciu E (a tiez aj desifrovaciu funkciu D). Predpoklada sa, ze algoritmy st pouzivané
dlhodobo a tocénik sa k nim dostane. Bezpecnost Sifrovacieho systému mé preto za-
visiet vyluéne na bezpeénosti (utajeni) kluca. Toto pravidlo sa nazyva Kerckhoffov
princip.

Vsimnime si, Ze typy utokov st zoradené podla rasttcej sily. To si mézeme demon-
strovat napriklad na jednoduchej substituénej Sifre (pozri ¢ast 1.1). Pri COA mame
k dispozicii len Sifrovy text a na jeho deSifrovanie (a uréenie klica) potrebujeme, ako
uvidime v Casti ?7?, vykonat kryptoanalyzu s vyuzitim frekvenénych charakteristik
textu. Jednoduchsiu situdciu mame pri KPA, ked priamo ziskavame niektoré casti
klaca (permutécie) z dvojic otvorenych a Sifrovych textov. Ak mame $fastie a dvojic
je dostatoéne vela, mozu tieto ,pokryt* celt abecedu a my ziskame klIaé. V pripade
CPA méame situiciu este jednoduchsiu. Zvolime si ako otvorené texty celii abecedu a
ziskané Sifrové texty st priamo klicom (permutaciou). Pre CCA je situdcia podobna
a dostaneme inverznu permutaciu.

Velkost priestoru klii¢ov

Dolezitou podmienkou bezpecnosti Sifrovacieho systému je dostatoénd velkost pries-
toru kltacov, vzhladom na pocet otvorenych textov Sifrovanych jednym klaéom. Pred-
pokladame, ze kIG¢ je pouzity na Sifrovanie viacerych otvorenych textov. Bez ohladu
na pouzity Sifrovaci systém moze ttoénik skisit Gtok Gplnym preberanim. Postupne
skusa vsetky kluce k € K. Pri COA desifruje texty a testuje ich ,,zmysluplnost®, pri
KPA a dal8ich porovnava korektnost vysledkov so zndmymi tdajmi. Najneskor po
prejdeni celého priestoru klucov ziska spravny klu¢. Na zamedzenie takéhoto ttoku
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by mala byt mohutnost mnoziny klucov (t.j. |K|) dostatoéne velka. Velkost | K|, ktora
mozno povazovaf za dostatoént, ovplyviiuje aj poziadavka na dizku doby, pocas kto-
rej sa uto¢nik nemé dostat k otvorenému textu.

Samozrejme, dostatocne velké K nie je postacujiucou podmienkou bezpecnosti,
ako uvidime na priklade kryptoanalyzy jednoduchej substitucnej Sifry, pre ktora v
pripade anglickej abecedy {A, B, ..., Z} mame |K| = 26! ~ 2884,

2 Blokové Sifry

Blokové sifry su triedou symetrickych sifrovacich systémov, ktoré spraciuvaju otvoreny
(aj ifrovy) text po blokoch pevnej dizky. Blokové sifry je mozné vyuzif nielen na
zabezpecenie dovernosti dat Sifrovanim, ale aj na konstrukciu inych kryptografickych
prvkov: hasovacich funkcii, MAC (Message Authentication Code) a podobne. V tejto
Casti sa budeme venovat blokovym Sifram pouzitym na Sifrovanie.

Medzi zakladné poziadavky pri navrhu blokovych Sifier patria:

e Bezpecnost — Sifrovaci systém maé byt odolny voéi vSetkym zndmym Gtokom.
e Vykon — potreba Sifrovat a desifrovat data spomaluje ich spracovanie. Preto méa
byt Sifrovaci systém na zvolenej implementacnej platforme ¢o najefektivnejsi.

Odolnost Sifrovacieho algoritmu voéi kryptoanalyze mozeme castokrat zvySovat
pridavanim dodatoénych vrstiev spracovania otvoreného textu. Tym algoritmus spo-
malujeme. Na druhej strane menej transformaécii otvoreného textu sice urychli §if-
rovanie, aviak moze vytvorit v Sifrovacom systéme bezpe¢nostni slabinu. Dal§imi
poziadavkami na Sifrovaci systém st pamifové naroky (ktoré by mali byt ¢o najmen-
Sie), obmedzenia vyplyvajtce z cielovej platformy, atd.

Uvedené poziadavky sa netykaju len blokovych Sifier, ale su platné aj pre pradové
Sifry a dalsie kryptografické konstrukcie.

2.1 Principy konstrukcie

Moderné blokové Sifry st realizované elektronicky, ako hardvérové moduly alebo soft-
vérovo, preto je abeceda otvoreného aj Sifrového textu {0,1}. Oznacme V,, = {0,1}",
pre n € N, mnozinu n-bitovych vektorov. Blokova Sifra (Sifrovaci systém) je dvojica
zobrazeni ¥ : V, x K =V, a D:V, x K —V, taka, ze plati:

Vk € KVp €V, : Di(Ex(p)) =p,

kde K je kone¢énd mnozina klucov. Cislo n sa nazyva dlzka bloku. Mnozina K je
obvykle rovna Vj, pre nejaké [ € N. Navyse, kluce st z K vyberané nezavisle a
s rovnakou pravdepodobnosfou. V takomto pripade hovorime, ze (efektivna) dlzka
kIaca je [ bitov.

Prirodzenou poziadavkou na mnozinu klucov K je, aby jej mohutnost bola dosta-
to¢ne velkd. Mald mnoZina kli¢ov umoziiuje Gtok tplnym preberanim, ked Gtoénik
Na druhej strane, privelky rozsah klucov kladie zbyto¢ne zvySené naroky na ich po-
uzivanie a spravu (generovanie, ukladanie atd.).
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Bezpecnost blokovej §ifry je ovplyvnena aj dlzkou bloku. Prili§ kratky blok méze
viest k bezpec¢nostnym problémom. Predstavme si napriklad blokov1 $ifru s extrémne
kratkym blokom, povedzme 4 bity. Vtedy, bez ohladu na velkost |K]|, je pocet vset-
kych Sifrovacich transforméacii (2%)!. Tie dokéze titoénik prezriet vietky. Podobne aj
dalsie, pokrodilejsie kryptoanalytické techniky vyuZivaja na ttok kratku dizku bloku.
Na druhej strane velk4 dizka bloku komplikuje Sifrovaciu a desifrovaciu transforméa-
ciu a moze byt prekdzkou pri implementécii algoritmu na platforméach s paméitovymi
obmedzeniami.

Pri dlzke kla¢a aj bloku je potrebné volit vhodny kompromis medzi bezpe¢nostou
a efektivnostou.

Najvacsiu skupinu blokovych Sifier tvoria iterované Sifry. Myslienka iterovanych
sifier spociva v tom, ze definujeme zdkladnu transforméciu (kolo), ktort potom viac-
nasobne pouzijeme.

otvoreny text

kolo 1

<— podklc &,

kolo r <— podklac &,

«| Y | e <MY |«

Sifrovy text

Obrazok 2.1: Iterovana Sifra

V jednotlivych kolach obvykle vstupuju do vypoétu podkluce Sifrovacieho kltca — v
prvom kole podklaé k1, v druhom ks, atd. PodkIuce st retazce bitov deterministicky
odvodené z pévodného kltuca. Proces odvodenia podkltcov sa nazyva planovanie kluca
(key-scheduling).

Zékladnt podmienku — invertovatelnost Sifrovacej transformaécie — ziskame jedno-
ducho vo Feistelovskych Sifrach. Feistelovské Sifry s triedou iterovanych blokovych
ifier s rovnakou Struktirou algoritmu pre Sifrovanie aj deSifrovanie. To znamena,
ze pre deSifrovanie nemusime implementovat iny algoritmus. Prikladom takejto Sifry
je algoritmus DES (Data Encryption Standard). Feistelovska Sifra rozdeli text na
dve polovice, prvia (lavi) ozna¢ime Ly a druht (pravia) Ry. V jednotlivych kolach sa
pocitaju hodnoty L;, R; na zdklade predchadzajtcich:

Li=R;
Ri=Li_1® f(kij,Ri—1) 1<i<,

kde f je transformécia ovplyvnend podklic¢om k;. Vystupom je po r kolach dvojica
L., R,, pricom v poslednom kole nedochadza k vymene polovic:

L,=L,_1& f(kr, erl)

R, =R,_;.
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Schéma Feistelovskej ifry je zobrazena na obrazku 2.2. Pri desifrovani mézeme pouzit
rovnaki schému, staci otocit poradie podklacov. Kryptografické vlastnosti algoritmu
st urc¢ené vlastnostami funkcie f.
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Obrézok 2.2: Feistelovska sifra

Samozrejme, existuju aj iné Sifrovacie systémy s rovnakou struktirou Sifrovania
a desifrovania, ktoré nie st Feistelovskymi Siframi (napr. IDEA).

2.2 Viacnasobné Sifrovanie

Viacnasobné sifrovanie je motivované potrebou predlzit pouzivany kIG¢ v sifrovacom
algoritme. Najjednoduchsia konstrukcia je pouzit rézne kluce a Sifrovacie, pripadne
desifrovacie transformaécie zoradif za seba. Tak dostaneme dvojité Sifrovanie

c = X, (X, (p))
alebo trojité sifrovanie

c= Xl;/?/, (X]ICIQ (Xllcl (p)))7

.....

samozrejme, za cenu zvysenia vypoctovych narokov. Popularnym mdédom vyuzitym
napriklad aj pri konstrukcii algoritmu Triple DES je trojité Sifrovanie v EDE mdde:

¢ = By (D, (B, (p)))-

Desifrovanie aplikuje inverzné transformadcie s opacnym poradim klucov:

p = Dy, (Er,(Dpy(c))).

Castou volbou v EDE méde je zvolit k1 = k3. Vyhodou EDE médu je aj spitna kom-
patibilita — ak polozime k1 = ko = k3, tak dostaneme povodny Sifrovaci algoritmus.
Dvojité sifrovanie sa nepouziva, dévodom je tok popisany v nasledujicej stati.
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,Meet in the middle* utok

Meet in the middle (,stretnutie uprostred“, v dalSom texte MIM) je ttok na viac-
nasobné Sifrovanie, ktory umoziuje znizit ¢asovi zlozitost itoku tplnym preberanim
na ukor zvySenia paméitovych narokov. Ilustrujme ttok na dvojitom Sifrovani, kde
¢ = Ei,(Ex, (p)). Nech dizka kltiéa ki aj ko je [ bitov. Mame k dispozicii niekolko
dvojic otvoreného a sifrového textu (p;, ¢;)" ;, Sifrovanych rovnakym klicom. Stan-
darny Gtok uplnym preberanim skuasa vSetky mozné dvojice klucov k1, ko a testuje
spravnost volby, teda ¢i ¢; = Ey,(Ex, (pi)), pre vietky i = 1,...,n. Casova zlozi-
tost ttoku (podet vyberov klicov) je v priemernom pripade O(22') pri pamiifovej
zlozitosti O(1).

MIM ttok dokdze ,preliat“ cast casovej zlozitosti do paméfovej. Pre dvojicu
(p1,c1) najskor vypoéitame Dy, (c1) pre vSetky mozné kluce ko. Ziskané dvojice
(Dpy(c1), k2) ulozime do haSovacej tabulky podla prvej stradnice. Nasledne ski-
Same Sifrovat otvoreny text p; vSetkymi klaémi k; a testujeme, ¢i hodnota Fy, (p1)
nie je uloZend v haSovacej tabulke. Ak &no, nasli sme kluc¢e k; a ko, pre ktoré
Ey, (Ek,(p1)) = c1. Prirodzene, takychto dvojic klu¢ov moze byt viac. Nespravne vy-
lac¢ime otestovanim na dvojiciach (p;, ;)i o. Casova zlozitost MIM ttoku je v tomto
pripade O(2!) pri pamiifovej zlozitosti O(2!).

Utok je mozné realizovat aj pri mensej paméitovej kapacite, ked hasovacia tabulka
nemoze pojat vsetky desifrované texty. Nech K je mnozina vSetkych kltucov a K/ C K
je mnozina tych klucov, pre ktoré st dvojice (Dy,(c1), k2) uloZené v hasovacej tabulke.
Vtedy v druhej ¢asti titoku najskor hladdme v hasovacej tabulke a ak v nej hodnotu
E, (p1) nendjdeme, prechadzame klice z K~ K’ iplnym preberanim. Casov zloZitost
MIM qttoku bude v takomto pripade O(2! - |[K ~ K'|).

2.3 Mody c¢innosti

Zékladn4 sifrovacia transformaécia jedného bloku méze byt v pripade dlhsieho otvo-
reného textu kombinovand vo viacerych moédoch. Kazdy z mdédov ma svoje silné a
slabé stranky a zalezi na situécii a prostredi, ktory je vhodné pouzit. Spomenieme
najznamejsie z nich. Pri prezentacii jednotlivych médov budeme bloky otvoreného
textu oznacovat P; a bloky Sifrového textu C; (pre i > 1).

ECB (Electronic Codebook)

ECB je zakladny mdéd, priamociare pouzitie blokovej Sifry. Bloky otvoreného textu
su Sifrované nezavisle, samozrejme, s pouzitim rovnakého kltuca. Pre i > 1 prebieha
Sifrovanie a desifrovanie takto:

C; = Ex(F) sifrovanie
P, = Di(C5) desifrovanie
Sifrovanie v ECB mdéde je zobrazené na obrazku 2.3.
Vlastnosti. Rovnaké bloky otvoreného textu st zasifrované do rovnakych blokov

Sifrového textu. Teda opakujice sa tseky v otvorenom texte dokéze spozorovat kto-
kolvek aj zo Sifrového textu, pricom nemusi poznat kIu¢. Bloky st spracovavané
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Blokové sifry

1 2

P, P, P
A
AREAREARSE
IR 2
C C C

1 2 3

Obrazok 2.3: ECB mod

nezavisle. Ak nie je zabezpecend integrita dat inym spésobom, tto¢nik mdze nepozo-
rovane niektoré bloky vynechat, zmenif ich poradie a podobne. Chyba pri prenasani
Sifrového textu, ak sa zmeni 1 bit Sifrového textu, ovplyvni po deSifrovani len zod-
povedajuci jeden blok otvoreného textu. Ak je blokova Sifra ,kvalitna“, znamena to
zmenu kazdého bitu v tomto bloku s pravdepodobnostou priblizne 1/2.

Uvedené vlastnosti st dévodom, preco sa pouzitie ECB mdédu pri sifrovani dlhsich
otvorenych textov nedoporucuje.

CBC (Cipher Block Chaining)

CBC mdd odstranuje niektoré bezpecnostné problémy ECB mdédu tak, Ze previaze Sif-
rovanie bloku otvoreného textu s hodnotou predchadzajiceho bloku Sifrového textu.
Symbolom @ ozna¢me s¢itanie dvoch retazcov po bitoch modulo 2 (inymi slovami
operaciu XOR).

C; = Ek(Pl D Cifl) Vi > 1, Sifrovanie
P, =Ci_1 ® D(C;) Vi>1, desifrovanie
Hodnotu Cj na zaciatku Sifrovania nemame k dispozicii. CBC méd preto pouziva

inicializaény vektor IV (retazec bitov dlzky rovnej dlzke bloku). Polozime Cy = IV
Priebeh sifrovania je zobrazeny na obrazku 2.4.

P, P, Py

Obréazok 2.4: CBC mdd

Vlastnosti. Rovnaké otvorené texty Sifrované s pouZitim rovnakého kluca veda
k réznym Sifrovych textom, ak st inicializacné vektory rozne. Blok Sifrového textu
C; zavisi od bloku otvoreného textu P, ako aj vSetkych predchadzajucich blokov
P, ..., P,_1. To znamen4, %e zmena poradia blokov Sifrového textu ovplyvni desif-
rovanie. Korektné desifrovanie bloku si vyzaduje korektny predchadzajaci blok Sif-
rového textu. Zmena bitu v Sifrovom texte ovlyvni dva bloky otvoreného textu. Ak
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nastala zmena v Cj, ovplyvneny bude P; (iplne) a P11 (len na pozicii zmeneného
bitu). Na druhej strane zmena bitu v otvorenom texte ovlyvni (pri rovnakom kItuéi a
1V') zodpovedajuci aj vSetky dalsie bloky sifrového textu.

OBC méa ,samosynchronizujicu“ vlastnost, ked strata celého bloku sifrového
textu (povedzme C;) zapri¢ini chybné desifrovanie nasledujtaceho bloku (Cjt1), ale
dalsie bloky st uz desifrované spravne. Strata ¢asti textu, ktory nie je ndsobkom dizky
bloku, prirodzene, ,pokazi“ desifrovanie celého nasledujiceho textu (ako ostatne pri
vSetkych tu prezentovanych mdédoch).

Inicializa¢ny vektor nemusi byt utajeny a obvykle sa generuje ndhodne a prendsa
ako prvy (nulty) blok sifrového textu. Dolezité je vSak zabezpecit jeho integritu, kedze
zmeny bitov v I'V sp6sobuju po desifrovani zmeny bitov v P} na rovnakych miestach.

OFB (Output Feedback)

OFB mdéd pouziva blokov $ifru ako synchrénnu pradova Sifru. Moze teda sluzit ako
navod na vytvorenie pridovej Sifry z blokovej. Sifrovacia transformécia sa vyuziva
len v ramci generatora prudu blokov, ktoré sa pripocitavajui modulo 2 k blokom
otvoreného textu. Vndtorny stav generatora v i. kroku ozna¢ime R; a mé dlzku
zhodnt s dizkou bloku. Poznamenajme, ze v OFB méde nevyuzivame invertovatemost
E}, (existenciu desifrovacej funkcie).

C;i=P,®R;, R;=ErRi—1) Vi>1, Sifrovanie
P=C,®R;,, R;= Ek(Ri_1) Vi > 1, desifrovanie

Generator prudu blokov je inicializovany na zaciatku inicializaénym vektorom (Ry =
IV). Inicializa¢ny vektor mozeme poslat spolu so Sifrovym textom v otvorenej po-

dobe.
v —»

P, —>&— C;

Obrazok 2.5: OFB médd

Vlastnosti. Podobne ako pri CBC, Sifrovanie rovnakého otvoreného textu s rov-
nakym kltic¢om pri roznych I'V vedie k roznym Sifrovym textom. Prud generovanych
blokov je nezavisly na otvorenom texte, to znamend, ze ak Sifrujeme dalsi text s rov-
nakym klGéom, musime zmenit V. V opa¢nom pripade ttoénik séitanim Sifrovych
textov ziska stucdet dvojice otvorenych textov. Inicializaény vektor nemusi byt tajny
(tajny je kIG¢). Zmena bitov v Sifrovom texte sa prendsa ako zmena zodpovedaji-
cich bitov otvoreného textu, ¢o itocnikovi umoziiuje ovplyvnit otvoreny text Zelanym
sposobom bez jeho znalosti. Ak Gtocnik pozna otvoreny text, vie vypocitat prad blo-
kov R; a skonstruovat ifrovy text k otvorenému textu, ktory si zvoli (s maximalnou
dlzkou nepresahujtcou dizku zndmeho pridu blokov).
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Pri strate bloku Sifrovaného textu alebo akejkolvek jeho c¢asti je chybou ovplyv-
nené celé nasledné desifrovanie.

Zékladnou poziadavkou pri prudovych Sifrach je zabezpecit dostatocne velki
dlzku periédy generovaného pridu. Problém pri OFB méde by mohol nastat v pri-
pade, ak by I'V spolu s kla¢om viedli ku kratkej periéde generovaného prudu blo-
kov. St dve moznosti riesenia tohto problému. Prvou je nahradenie spitnej vizby
vo vypocte R; pripoé¢itanim jednotky R; = R;_1 + 1. Druhou je spolahnit sa na
pravdepodobnost, ked pri ndhodnej permutécii 2" prvkov (dufame, ze Ej je takd) je
oCakévana dlzka cyklu priblizne 27~

CFB (Cipher Feedback)

CFB méd vytvara z blokovej Sifry pradovi podobne ako OFB mdéd. CFB vsak kon-
Struuje samosynchronizujicu pradova Sifru so spdtnou vizbou zo Sifrového textu.
Blok otvoreného textu Sifruje tak, ze k nemu pripocita Sifrovant podobu predchédza-
juceho bloku gifrového textu. Pri CFB nevyuzivame invertovatelnost funkcie Ej.

C; =P, ® Ex(Ci—y) Vi>1, gifrovanie
P, =C;® Ex(Ci—y) Vi>1, desifrovanie

KedZe na zacdiatku nemame k dispozicii Cy, vypocet opit inicializujeme vektorom
Co=1V.

v —»
|

Pi —P C.
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Obrazok 2.6: CFB modd

Vlastnosti. Podobne ako pri CBC a OFB, sifrovanie rovnakého otvoreného textu
s rovnakym klGcom pri réznych IV vedie k roznym Sifrovym textom. IV nemusi
byt tajny. Pri rovnakom IV a kIGéi pouzitom na Sifrovanie dvoch textov utoc¢nik
ziska stucet prvych blokov otvorenych textov (ak séita prvé bloky Sifrovych textov).
Podobne ako pri CBC, zavisi C; na P; ako aj na vSetkych predchadzajicich blokoch
Py, ..., P,_1. Zmena poradia blokov Sifrového textu ovplyvni desifrovanie. Korektné
desifrovanie bloku si vyzaduje korektny predchadzajuci blok Sifrového textu. Zmena
bitu v Sifrovom texte ovlyvni dva bloky otvoreného textu. Ak nastala zmena v Cj,
ovplyvneny bude P; (len na pozicii zmeneného bitu) a P;1; (iplne). Na druhej strane
zmena bitu v otvorenom texte ovlyvni (pri rovnakom kluci a I'V') zodpovedajuci aj
vSetky dalsie bloky Sifrového textu.

Podobne ako CBC mé aj CFB ,samosynchronizujicu“ vlastnost, ked strata ce-
1ého bloku sifrového textu (povedzme C;) zapri¢ini chybné desifrovanie nasledujticeho
bloku (Cjy1), ale dalsie bloky st uz desifrované spravne.
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2.4 AES (Rijndael)***

Prvym siroko pouzivanym blokovym Sifrovacim algoritmom bol DES (Data Encryp-
tion Standard). DES bol $tandardom pouZivanym pre Sifrovanie neklasifikovanych
dat vo federdlnych instittciach USA. Kratka dizka klica (56 bitov) vSak v si¢asnosti
dovoluje ttocit na DES Gplnym preberanim. Nahradou a pokracovatelom je AES.
Vyber nového blokového Sifrovacieho algoritmu riadil NIST (National Institute of
Standards and Technology). Viackolovy proces vyberu bol verejny a otvoreny pre
vSetky navrhy algoritmov. Zakladné poziadavky boli:

e dlzka bloku 128 bitov,
e variabilna dlzka kIaca 128, 192 a 256 bitov.

V roku 2000 bol vybrany vitazny algoritmus Rijndael, ktorého autormi st Vincent
Rijmen a Joan Daemen.

e kratky popis

3 Kryptografia s verejnymi klii¢mi — tivod

Rozvoj kryptografickych metéd vyuzivajacich verejné kluce (tzv. ,public-key cryp-
tography*) nastal po roku 1976, kedy Diffie a Hellman publikovali zakladnt myslienku
tychto metéd [DHT76]. Prvymi aplikdciami boli konstrukcie asymetrického Sifrovania
a protokolu na dohodnutie kltca. Principy konstrukeii nasli postupne uplatnenie aj
v dalsich oblastiach. Digitalne podpisy, elektronické peniaze, volby v sieti a dalSie
rieSenia vychadzaju zo spolo¢nych zékladov kryptografie s verejnymi kIG¢mi.

3.1 Asymetrické Sifrovanie

Symetrické Sifrovacie systémy vyzaduji, aby komunikujice strany poznali kIaé, ktory
umozni uspesné Sifrovanie a desifrovanie. Predstavme si, Ze mame rozsiahlu pocita-
éovu siet s n Géastnikmi, ktori maju spolu zabezpedenym spoésobom komunikovat.
KedZe potencidlne moZze komunikovat Iubovolnd dvojica Gcastnikov, potrebujeme v
sieti (g) roznych kryptografickych klucov. Tieto kltace treba déveryhodnym sposobom
vygenerovaf a distribuovat ucastnikom (kazdy tcastnik ma mat n — 1 klacov). Dal-
Sie stivisiace problémy — bezpecéné uloZzenie klicov, ich periodické zmena, priddvanie
novych tucastnikov naznacujui, Ze v tomto pripade bude manazment kryptografickych
kI¢ov naro¢nou tlohou.

Zakladny princip

Poktsme sa vysvetlit najskor zédkladny princip asymetrickych Sifrovacich systémov
na priklade. PouZijeme telefénny zoznam velkého mesta. Ten je bezne k dispozicii
kazdému a je utriedeny podla priezviska a mena osob, ktoré maji v tomto meste
telefén. Predstavme si, ze iba my mame k dispozicii aj ,invertovany“ zoznam — utrie-
deny podla telefénnych ¢isel. Pomocou telefénneho zoznamu nam ktokolvek moze
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poslat $ifrovanii spravu. Sifrovanie prebieha nasledovne: pre kazdé pismeno otvore-
ného textu vyberieme ndhodne priezvisko zacinajice tymto pismenom a do sifrového
textu zapiSeme prislichajuce telefénne ¢islo. Desifrovanie je pri pouziti invertovaného
zoznamu priamociare, bez neho je to vSak pomerne naro¢na tloha.

Formalnejsie: Asymetricky sifrovaci systém je dvojica funkcii — verejnd a su-
kromné. Obe tieto funkcie s skonstruované (zvolené) pouzivatelom. Verejna funkciu,
ako uz nazov napovedd, pouzivatel zverejni a je k dispozicii komukolvek. Stkromni
funkciu si poneché. Verejnad funkcia slizi na Sifrovanie a sikromné na desifrovanie.
Teda Sifrovat moze kazdy, deSifrovat len vlastnik sikkromnej funkcie. Niekedy sa asy-
metricky Sifrovaci systém prezentuje ako trieda funkcii parametrizovanych klucom
(kItémi). Potom namiesto o verejnej a sikromnej funkcii hovorime o verejnom a
sukromnom klu¢i. V nasom priklade bol verejnym kltcom telefénny zoznam a st-
kromnym klG¢om invertovany telefénny zoznam.

OznaCme mnozZinu otvorenych textov P, mnozinu Sifrovych textov C a nech R
ozna¢uje mnozinu {0,1}*. Nech F : P x R — C je verejna funkcia a D : C' — P je
stkromna funkcia. Vyznam mnoziny R vo funkcii £ spo¢iva v umozneni ndhodnej
volby pri Sifrovani, ako sme to videli aj v nasom priklade s telefénnym zoznamom.
V takom pripade je otvoreny text zaSifrovany do jedného z niekolkych potencidlnych
Sifrovych textov. Niektoré asymetrické systémy ndhodnost pri Sifrovani nepouzivaju
(st deterministické — napriklad RSA), iné ju vyzaduju (napr. ElGamalov systém).
Systémy, v ktorych jednému otvorenému textu moze prislichat viacero Sifrovych
textov, budeme nazyvat zndhodnené.

Asymetricky Sifrovaci systém musi spliiat nasledujtce vlastnosti, aby mohol byt
pouzitelny opisanym sposobom:

1. (korektnost) Desifrovanie ifrového textu vedie k povodnému otvorenému textu:

Vm e PVre R: D(E(m,r)) =m.

2. (realizovatelnost) Funkcie £ a D su algoritmicky efektivne realizovatelné.
Zéroven je efektivna aj ich konstrukcia pouzivatelom. , Efektivne* znamen4
obvykle s deterministickou (pripadne s pravdepodobnostnou) polynomiilnou
¢asovou zlozitostou.

3. (bezpecénost) Zo znalosti F je prakticky nemozné urcit funkciu D* takt, ze
D* je efektivne realizovatelna (pozri 2) a pre nezanedbatelné mnozstvo c € C :
D*(¢) = D(c). Jednoduchsie povedané, ma byt velmi fazké len zo znalosti E
uspesne tuto funkciu invertovat. Prirodzene, Gplne vyludit ispesné invertovanie
E nie je mozné, vzdy je nenulova pravdepodobnost uhadnutia D. Co konkrétne
znamend ,prakticky nemozné“ a ,nezanedbatelné mnozstvo* zavisi od nasich
bezpec¢nostnych poziadaviek na systém.

V dalgich ¢astiach sa budeme zaoberat niektorymi asymetrickymi systémami a
otdzkami stuvisiacimi s ich korektnostou, realizovatelnostou a bezpecénostou na kon-
krétnejsej a praktickejsej tirovni.
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Hybridné sifrovanie

V stcasnosti pouzivané asymetrické systémy su pri Sifrovani (aj desifrovani) pod-
statne pomalSie ako symetrické. V situdciach, ked je rychlost Sifrovania alebo desif-
rovania aplikacne doélezitou poziadavkou (to je obvykle vzdy), je pouzitie vylucne
asymetrickych systémov nemozné. Vyhody asymetrickych a symetrickych Sifrovacich
systémov spaja tzv. hybridné Sifrovanie.

V hybridnom Sifrovani sa na Sifrovanie dat pouzije symetricky systém s ndhodne
vygenerovanym kltcéom. Asymetricky systém slizi na zaSifrovanie tohto kltca pou-
Zitim verejnej funkcie adresata. Adresat po prijati Sifrovych textov najskor desifruje
stikromnou funkciou symetricky k¢ a ten nasledne pouzije na deSifrovanie dat.

Oznacéme Ey4, D4 verejni a stkromnu funkciu pouzivatela A, ktory je zarover
adresatom spravy m. Nech F a D su sifrovaci a deSifrovaci algoritmus nejakého symet-
rického systému. Pri hybridnom Sifrovani spravy m pre pouzivatela A postupujeme
takto:

1. Zvolime ndhodne symetricky klIuc¢ k. Pouzivatelovi A posleme dvojicu:
<EA(k> ’l“), Ek(m)>a

kde r je ndhodne zvolené z R.

2. Pouzivatel A desifruje symetricky klué:
DA(Ea(k, 7)) =k

a nasledne aj spravu: Dy (Ex(m)) = m.

Prirodzene, bezpecnost hybridného Sifrovania zavisi podstatne od bezpecnosti oboch
pouzitych systémov, tak asymetrického ako aj symetrického. ,Rozbitie* Tubovolného
z nich vedie k rozbitiu celého hybridného systému.

3.2 Kryptografické protokoly

V elektronickom prostredi chceme vytvorit objekty a procedury zauzivané v redlnom
svete. Prikladom mozu byt podpisy, peniaze, volby, atd. Ich vlastnosti a mechanizmy
vyuzivané v redlnom svete, zarucujlce ich bezpecnost a teda pouzitelnost, st zvy-
¢ajne v elektronickom prostredi nepouzitelné. Preto je potrebné vytvorit elektronické
ekvivalenty takychto objektov a procedur a ich pouzitelnost zabezpecit, okrem iného,
novymi kryptografickjymi metddami. RieSenia pouzivajice vyluéne symetrické Sifro-
vacie systémy bud neexistuju, alebo st prili§ neefektivne.

Pouzitelné kongtrukcie rieSeni naznacenych problémov st zaloZené na asymet-
rickych Sifrovacich systémoch a dal$ich kryptografickych primitivach, ako st napri-
klad jednosmerné funkcie (one-way functions), kryptografické hasovacie funkcie alebo
schémy na zdielanie tajomstva.
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4 RSA

RSA je jednym z najznamejsich a najpouzivanejsich asymetrickych Sifrovacich systé-
mov. Nazov je vytvoreny zo zac¢iato¢nych pismen mien jeho autorov — Ronald Rivest,
Adi Shamir a Leonard Adleman, ktori ho zverejnili v roku 1978.

4.1 Inicializacia

Inicializacia je proces vytvorenia vlastnej inStancie RSA — sikromného a verejného
kliéa. Popisme podrobne postup inicializacie.

1. Zvolime dve (dostato¢ne velké) prvocisla p a ¢ (p # q). Polozime n = p - q.

2. Vyberieme prirodzené ¢islo e také, ze 1 < e < ¢(n) a nsd(e, p(n)) = 1, kde
¢(n) = (p— 1)(¢ — 1) je Eulerova funkcia a nsd oznacuje najvic¢si spoloény
delitel svojich argumentov. Teda e je nesudelitelné s ¢(n).

3. Vypocitame d také, ze e-d =1 (mod ¢(n)).

Aké prvocisla povazujeme za velké, zavisi od efektivnosti metéd faktorizacie a
miere bezpec¢nosti, ktort od nasho systému pozadujeme. V stcasnosti sa za velké
povazuju aspon 512 bitové prvocisla, aby sme po ich vynasobeni dostali aspon 1024
bitov dlhy modulus n. Bezpeénosti RSA sa budeme podrobnejsie venovat v ¢asti 4.4.

Verejny kluc¢ je dvojica cisel (e,n). Stikromny klué¢ tvori hodnota d. Parameter
d sa niekedy nazyva stkromny exponent a parameter e verejny exponent. Prvocisla
p, ¢ nie su pre pouzivanie RSA potrebné, mdézeme na ne po inicializécii zabudnut.
Je dolezité, ako uvidime neskoér, aby sa prvocisla nedostali do ruk potencidlnych
toc¢nikov.

Priestor otvorenych aj Sifrovych textov je mnozina Z, = {0,1,...,n — 1}.

Sifrovanie: E(m) =m® mod n
desifrovanie: D(c) = ¢ mod n

Pri vypocte deSifrovacej transformécie potrebujeme okrem stkromného klica d
poznat aj hodnotu n. T4 je sucastou verejného kltca a teda vSeobecne znama.

Priklad. 1. Nech p = 5 a ¢ = 11. Prirodzene, tieto prvocisla nie si1 dostatocne
velké pre praktické pouzitie, slizia pre nas ilustracny priklad. Tedan = 5-11 =
55.

2. Mame ¢(n) = (5 —1)(11 — 1) = 40. Zvolme e = 3, nestudelitelné s ¢(n).

3. Zodpovedajuce d = 27, lebo d-e =27-3 =81 =1 (mod 40).

Priestor sprav je mnozina {0,...,54}. Verejny kIGé¢ je (3,55) a stikromny klué¢
27. Nech je napriklad sprava m = 14. Potom E(m) = 143 mod 55 = 49 a D(49) =
49%" mod 55 = 14.

Pokial chceme Sifrovat dlhy text, rozdelime ho na bloky a tieto Sifrujeme samos-
tatne. Takze ak n je 1024 bitové ¢islo, tak mozeme text delit na 1023 bitové bloky a
tieto samostatne sifrovat — Sifrovy text potom pozostava z blokov dizky najviac 1024
bitov. RSA méa potom povahu blokovej Sifry.
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4.2 Korektnost

V tejto dasti ukdZeme matematicki korektnost RSA. To znamend, Ze po deSifrovani
Sifrového textu dostaneme opif povodny otvoreny text.

Veta 1 (Korektnost RSA). Pre lubovolni instanciu RSA systému plati:
VYm € Zy, : D(E(m)) = m.

Dokaz. Nech e a d st verejny a sikromny exponent v instancii RSA systému s n = p-q.
Potrebujeme ukazat, ze (m® mod n)? mod n = m, pre vietky m € Z,.

Specidlny pripad je m = 0. Vtedy E(m) = 0 a D(0) = 0, preto tvrdenie plati.
Pre m € Z, ~ {0} budeme uvazovat dva pripady: nsd(n,m) = 1 a nsd(n,m) # 1.
Vieme, ze ed =1 (mod ¢(n)). Teda Ik € N: ed = 1+ ko(n).

1. nsd(n,m) = 1. Poéitajme:
D(E(m)) = (m® mod n)¢ mod n

4 mod n

= me
= m ) mod n
=m - (m®™)* mod n
=m mod n = m.

Predposlednd rovnost vyplyva z Eulerovej vety.

2. nsd(n,m) # 1. Potom bud p | m alebo ¢ | m (nie vSak obe stcasne, lebo
0 < m < n). Bez ujmy na vSeobecnosti budeme predpokladat, ze m = [ - p°,
kde s > 1 ansd(l,n) =1 (s,l € N). Potom

D(E(m)) = m® mod n
= (Ip*) (™) mod n
=1 (p'**(M)* mod n. (4.1)
Podla malej Fermatovej (Eulerovej) vety p?~! =1 (mod ¢). Odtial:
pla VPN =1 (mod ¢)
pk¢(”) =1+aq pre nejaké a € Z
PP — L apg = p+an
k(n)+1

P =p (mod n).

Po dosadeni do (4.1) dostaneme:

D(E(m)) = lp® mod n = m.

4.3 Realizovatelhost

Postupne prejdeme jednotlivymi krokmi inicializacie RSA a rozoberieme ich realizo-
vatelnost.
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Generovanie prvocisel

V prvom kroku inicializacie RSA potrebujeme vygenerovat dve velké prvocisla. Ge-
nerovanie prebieha nasledovne:

1. Zvolime ndhodné nepérne ¢islo pozadovanej velkosti.
2. Otestujeme, ¢i je prvocislom. Ak nie, opakujeme postup.

Prvym problémom pri tomto postupe je pocet opakovani volby neparneho déisla,
kym narazime na prvocislo. Odpovedou je Prvociselna veta (Prime Number The-
orem):

m(n)

m =
n—oon/Inn

Y

.....

napriklad nasledujuci odhad [GKP94, strana 111]:

3 1
lnn—§<%<lnn—§, pre n > 67.

Takze pri generovani 512 bitového prvoéisla (~ 154 ciferné ¢islo v desiatkovej st-
stave) je pravdepodobnost, Ze ndhodne zvolené neparne 512 bitové ¢islo je prvocislom,
vicsia ako

2513 9512
2. - = | /2°1% = 0.005605.
2

In 2513 — % In 2512 —

Teda priemerne treba volit priblizne 178 krat.

Druhy problém je testovanie prvociselnosti zvoleného cisla. Prakticky pouzivané
algoritmy st pravdepodobnostné. To znamend, ze s uréitou nenulovou pravdepo-
dobnostou, ktort vSak vieme ovplyvnit, mozu vypocitat chybny vysledok. Existuje
viacero takychto algoritmov, my si ukazeme Millerov-Rabinov test prvociselnosti.

Millerov-Rabinov test

vstup:
n — neparne cislo, pricom n — 1 = 2% - ¢, kde ¢ je neparne
k — pocet opakovani testu

for (i =0; 4 < k; i++) {
zvolime ndhodne b €r Z;;
if (o' = 41 (mod n)) continue;
else {
[ = b* mod n;
for (j=1;j<s AN l#—-1; j++)
| =12 mod n;
if (I # —1) return ,n je zlozené ¢islo*;
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return ,,n je prvocislo®;

Matematicky sa da vyjadrit fakt, ze pre dané n a zvolené b (b € Z*) prejde n
testom (jedna iteracia) s vysledkom ,n je prvocislo“ takto:

Bmodn=+1 Vv 3Fje{l,...,s—1}: b"¥ modn=—1. (4.2)

Pri splneni vlastnosti (4.2) sa hovori, Ze n je silnym pseudoprvoéislom vzhladom na
bazu b. Millerov-Rabinov test je pravdepodobnostny algoritmus, kedZe niekedy moze
dat nespravnu odpoved. Vlastnosti tohto algoritmu vyplyvaji z nasledujicej vety
[Kob87, strana 117].

Veta 2. Ak n je zloZené nepdrne cislo, tak vlastnost (4.2) plati pre najviac $turtinu
vsetkych b € Zy,.

Millerov-Rabinov test dava takéto vysledky:

e ak je n prvocislo — odpoved je vzdy spravna: ,n je prvocislo®;

e ak je n zlozené neparne ¢islo — pravdepodobnost omylu, t.j. odpovede ,n je
prvocislo“, je najviac 4%.

Pravdepodobnost omylu s rasticim k velmi rychlo (exponencidlne) klesa. Mozeme si

stanovit pozadovana nenulovi troven omylu a vypocitat hodnotu parametra k tak,

aby sme ju dosiahli.

Pozndmka. V roku 2002 bol objaveny deterministicky polynomidlny algoritmus na
testovanie prvoéiselnosti [AKS02]. Jeho ¢asova zlozitost je vSak pomerne vysoka.
Preto je na testovanie prvodiselnosti vhodnejsie zatial pouzif niektory z pravdepo-
dobnostnych algoritmov.

Modularne umocnovanie

Pri inicializacii RSA ako aj pri samotnom Sifrovani a deSifrovani sa pouZiva operéacia
umocnovania v modularnej aritmetike. To znamenad, Ze potrebujeme efektivny algo-
ritmus, ktory po¢ita v = a® mod n, pricom &sla a, b, n moézu mat niekolko sto alebo
tisic bitov.

Nech b = (b ...b1bg)2 je reprezenticia ¢isla b v bindrnej ststave. Najjednoduchsi
algoritmus na moduldrne umocrtiovanie (prirodzene, deterministicky a polynomiélny),
vyzera nasledovne:

Modularne umocniovanie

Vstup: a,b,n € N
Vystup: v = a® mod n

v 15 p—a;

for : —0,...,k
if (bj=1) v« p-vmodn;
p — p®> mod n;

end for

return v;
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Operacie mod a prevod do bindrnej ststavy je tiez mozné robit efektivne. Upraveny
algoritmus s prevodom do binarnej stistavy ukrytym vo vnutri:

Upravené moduldrne umocrovanie

Vstup: a,b,n € N
Vistup: v = a® mod n

v 15 p e a;
while b > 0
if (b je neparne) v < p- v mod n;
p — p? mod n;
b« b/2; /] celo¢iselné delenie
end while
return v;

Konstrukcia parametrov e a d

Verejny exponent e mozeme konstruovat niekolkymi spésobmi. Mozeme e volit ako
nahodné neparne ¢islo a testovat, ¢éi nsd(e, ¢(n)) = 1, pricom postup opakujeme, kym
vhodné e nendjdeme. Zvycajne sa vSak verejny exponent vybera cielene, s ohladom
na efektivnost Sifrovania (t.j. vypocet funkcie E). Moznymi kandidatmi su ¢isla s
kratkou binarnou reprezentaciou alebo s binarnou reprezentaciou v $pecialnom tvare.
Napriklad malé prvoéisla 3, 7, 11, 13, alebo ¢islo 65537 = (10000000000000001 )s.

Stukromny exponent d sa vypocita z e pomocou rozsireného Euklidovho algoritmu.
Rozsireny Euklidov algoritmus pre a > b poéita u,v € Z : ub+ va = nsd(a,b). Ak
polozime a = ¢(n) a b = e, tak dostaneme wu,v: ue + vé(n) = nsd(e, ¢(n)). To zna-
menad, ze ue = 1 (mod ¢(n)). Tajny exponent d dostaneme tGpravou u — pripo¢itanim
vhodného celoéiselného nasobku ¢(n), napriklad ak je u zaporné.

Rychly vypocet desifrovacej funkcie

Snaha o urychlenie Sifrovacej alebo desifrovacej funkcie je vzhlfadom na modulérne
operécie s dlhymi ¢islami prirodzend. Urychlenie Sifrovacej funkcie sa (okrem iného)
dosahuje volbou malého verejného exponentu e. Kedze sukromny exponent d sa po-
¢ita z e a ¢(n), jeho Struktiru nemozeme prilis ovplyvnit (v skutofnosti moézeme
tym, ze najskor zvolime d s pozadovanou struktarou a dopocitame e, ¢o sa vSak z
bezpecnostnych dovodov neodporuca).

Urychlenie vypocétu D(c) spoéiva zvycajne vo vyuziti Cinskej zvyskovej vety.
Vtedy si ako stkromni informéciu pamétame nielen d, ale aj prvocisla p, g. De-
Sifrovanie 8ifrového textu ¢ € Z, prebieha tak, Ze najskor vypocitame a; = ¢ mod p
a as = ¢ mod ¢. Otvoreny text m dostaneme kombinaciou hodnét a; a as (pozri
dokaz Cinskej zvyskovej vety):

m = (a1 q (¢ mod p) + azp (p~! mod ¢)) mod n. (4.3)
Na prvy pohlad sa moze zdat, Ze jedno moduldrne umocnenie sme nahradili dvoma
(¢ mod p a ¢? mod q), takze desifrovanie sme neurjchlili. Dve realizované umocnenia
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vSak maju kratSie moduly, preto prebehnu rychlejsie ako jedno umocnenie s dlhym
modulom n. Néslednd linedrna kombinécia (4.3) je uz len elementarnym vypoctom.
Poznamenajme, Ze hodnoty ¢ (¢~! mod p) a p (p~! mod ¢) mozu byt predvypoéitané
a nie je potrebné ich pri kazdom vypocte deSifrovacej funkcie znova pocitat.

4.4 Bezpecnost RSA***

Lahko vidiet, Ze bezpecnost RSA zévisi na zlozitosti problému faktorizacie. Hodnota
n je verejne znama, rovnako ako verejny exponent e. Ak by bolo mozné n Tahko
faktorizovat, t.j. vypocitat prvoéisla p a ¢, tak ktokolvek vie vypoéitat hodnotu su-
kromného exponentu d rovnakym spésobom, ako sme to z hodnot e a ¢(n) urobili
pri inicializacii systému. So znalostou stikromného klic¢a uz nie je problém desifrovat
lubovolny Sifrovy text.

,rozbitie“

RSA

Obrézok 4.1: Vztah bezpecnosti RSA a problému faktorizacie

Teda ak vieme faktorizovat n, vieme ,rozbit“ RSA. Opac¢né tvrdenie je otvoreny
problém. Zatial nikto nedokéazal, Ze rozbitie RSA je ekvivalentné (musi viest k) fak-
torizacii n. Moze existovat spdsob, ako efektivne zistovat otvoreny text zo Sifrového
textu bez znalosti sikromného kltca bez toho, aby sme faktorizovali n (presnejsie,
faktorizécia n ostane nadalej tazky problém). Treba vSak podotknut, Ze takyto spo-
sob ttoku sa musi zaobist bez hodnét ¢(n) a d, pretoze znalost lubovolnej z nich je
ekvivalentné faktorizacii n, ako uvidime v dalSich statiach.

Poznamenajme, Ze ak by bol dokaz ekvivalencie (presnejsie dokaz otvorenej im-
plikacie) rozbitia RSA a faktorizacie konstruktivny, viedlo by to k neodolnosti RSA
voéi ttoku s moznostou volby Sifrového textu (CCA). Existuju systémy, pre ktoré
sa da dokazaf ekvivalencia medzi schopnostou tto¢nika efektivne desifrovat a prob-
lémom faktorizacie, napriklad Rabinov systém (pozri kapitolu 6) alebo konstrukcie
[LKBS92, Wil80]. Prave ,vdaka“ konstruktivnemu dokazu' st vsak neodolné voci

CCA.

Zaujimavy vysledok dosiahli Boneh a Venkatesan [BV98|, ked ukézali, Ze rozbitie
RSA s malym verejnym exponentom neméze byt ekvivalentné faktorizécii, pokial nie
je faktorizacia Tahky problém v istej, pomerne obmedzenej triede algoritmov.

Lspésobom ,,ak mame moznost efektivne desifrovat, tak potom faktoriziciu efektivne vypoéitame
takymto algoritmom ...“
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Faktorizacia n pri znalosti ¢(n)

Ak ktokolvek poznd ¢(n), tak vie najst prvocisla p, ¢ rieSenim ststavy dvoch rovnic
o dvoch neznamych:

p-q=n,
(p—1)(g—1) = ¢(n).

Faktorizacia n pri znalosti ¢ a d

Znalost e mozeme vzdy predpokladat, lebo e je sucastou verejného kltuca rovnako ako
n. Predtym, ako popiSeme postup faktorizacie, dokdZeme pomocnu lemu.

Lema 1. Nech n,m € N. Nech ezxistuje celé ¢islo a také, Ze nsd(a,n) =1 a zdroven
a™ # 1 (mod n). Nech b € Z je ndhodne vybrané ¢islo také, Ze nsd(b,n) = 1. Potom
pravdepodobnost toho, Ze b™ =1 (mod n) je najviac %

Dokaz. Lemu staci dokézat pre a, b € Z,, lebo poc¢itame modulo n. Nech {¢1, ..., ¢t} C
Zy, su vsetky prvky také, ze nsd(c;,n) = 1 a ¢]* = 1 (mod n). Hladana pravdepo-
k

dobnost (ozna¢me ju Pr) je Pr = Ok

Pre hodnoty ac; mod n (1 < i < k) plati:

e ac; mod n je nesudelitelné s n, lebo a aj ¢; st nestudelitelné s n;

e (ac;modn)™ =a"c" =a™ #1 (mod n);

e Vj #i: ac; mod n # ac; mod n, lebo a je nestdelitelné s n a hodnoty ¢;, ¢; st
rozne.

TakZze prendsobenim vSetkych prvkov mnoziny {ci,...,c;} hodnotou a (modulo
n) dostdvame k navzajom roéznych prvkov, ktoré st nestudelitelné s n a ich m-ta
mocnina modulo n nie je 1. Pritom by mohli existovat e$te dalSie prvky s touto
vlastnostou, teda ich celkovy pocet je aspon k. Odtial dostavame k < @ a preto

pre hladant pravdepodobnost plati Pr = % < % O

Postup pri faktorizacii n:

1. Polozme m = e -d — 1. Potom m = k¢(n) pre nejaké k € N. Nasledujtica
vlastnost vyplyva priamociaro z Eulerovej vety:

Va€Z: nsd(a,n)=1 = a™ =1 (modn). (4.4)

2. Kedze (4.4) plati, musi byt m péarne, sta¢i vziat napriklad a = —1 (t.j. a =
n—1). Otestujeme, ¢i vlastnost (4.4) plati aj pre m’ = 2. Ak dno, tak polozime
m = m’ a opit vykondme krok 2. Ak nie, pokrac¢ujeme 3. krokom.
Testovanie vlastnosti (4.4) pre m’ je pravdepodobnostné. Budeme volit [ na-
hodnych kandidatov a, nestudelitelnych s n. Ak pre vSetkych kadidatov a plati:
a™ =1 (mod n), ustdime, Ze vlastnost (4.4) plati. Vdaka leme 1 je pravdepo-
dobnost mylného vysledku < 27!, Ak asponi pre jedno a je a™ # 1 (mod n),
tak méme istotu, Ze (4.4) pre m’ neplati.
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3. Takze pre m vlastnost (4.4) plati a pre g nie. Teraz moézu nastat dva pripady:
(a) Bud (p—1) | % alebo (¢—1) | %, ale neplati sucasne (p—1) | 5 a (¢—1) | Z.
Ak by p — 1 aj ¢ — 1 delili %, tak pre vSetky a € Z nestudelitelné s n plati:

m/2 = 1 (mod ¢). Odtial a™/? =1 (mod n), & je spor

a™? =1 (mod p) a a
tym, ze (4.4) neplati pre 5.

Teda bez ujmy na vSeobecnosti mozeme predpokladat, ze (p—1) | 5t a (¢—1) ¢
% . Potom pre ndhodne zvolené a € Z (pricom nsd(a,n) = 1) platia nasledujice

kongruencie s uvedenymi pravdepodobnostami (Pr):

a™?= 1 (mod p) Pr =1,
a™?= 1 (mod q) Pr=1/2;
a™/? = -1 (mod q) Pr=1/2.

Prva kongruencia vyplyva z malej Fermatovej vety. Pripustné hodnoty pre
a™?mod g st len 1 a —1, lebo a™ = 1 (mod n) a teda a™ = 1 (mod q).
Preto

g (@R -1 = q|@?-1)(@"?+1).

(b) Plati (p — 1) { % a (¢ — 1) { . Potom pre ndhodne zvolené a € Z (pricom
nsd(a,n) = 1) platia nasledujtice kongruencie s uvedenymi pravdepodobnos-

tami (Pr):
a™/?= 1 (mod p) Pr=1/2;
a™/? = —1 (mod p) Pr=1/2;
a™?= 1 (mod q) Pr=1/2;
a™? = -1 (mod q) Pr=1/2.

V oboch pripadoch ndhodnou volbou a ¢oskoro najdeme také, ze a™/2 — 1 je
delitelné jednym z faktorov n, ale nie druhym (pravdepodobnost pri ndhodej
volbe a je 3). Pocitame nsd(a™/? — 1,n) a dostaneme jeden z faktorov n a po
predeleni aj druhy.

Pozndmka. Zdielanie spolo¢nej hodnoty n skupinou pouzivatelov nie je bezpecny
sposob pouzitia RSA. KedZe znalost jednej dvojice verejného a stikromného klaca
umoznuje efektivnu faktorizaciu n, sikromné kliuce pouzivatelov v takejto skupine
nemozno povazovat za skuto¢ne tajné.

VsSeobecné algoritmy na faktorizaciu

Faktorizacia je vyznamny a intenzivne skiimany problém. Najjednoduchsou metd-
dou faktorizicie daného n € N je postupne skisat delit prvocislami mensimi alebo
rovnymi y/n (trial division). Existuje viacero efektivnejsich metdd.

Asymptoticky najrychlejsim vSeobecnym faktoriza¢nym algoritmom je v sucas-
nosti General Number Field Sieve. Bol tispesne pouzity na faktorizaciu 155 ciferného
(512 bitov dlhého) &isla?. Jeho heuristickd casova zlozitost je O(e!923 (08 n)!/?(log log ")2/3).

2yysledok z augusta 1999 (challenge RSA-155)
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Speciilne faktoriza¢né algoritmy

Pokial maju prvodisla p, g Specidlnu $truktaru, je mozné n faktorizovat lahsie ako
pouzitim v8eobecnych algoritmov. Z toho vyplyva, Ze generovanie prvocisel pre RSA
musi byt dostato¢ne kvalitné. Uvedme aspon dva Specidlne faktorizacné algoritmy
spolu s odporuceniami pre volbu p, .

e Rozdiel |p—¢q| by mal byt dostato¢ne velky. V opa¢nom pripade st p a g blizko.
Hodnotu N MoZno Vidy napisat v tvare n = (pTJrq)2 — (551)%. Ak st p a ¢ blizko,
takyto postupne skasame t = |/n], L\/ﬁj +1,... az ndjdeme t také, ze t2 —n
je §tvorcom nejakého prirodzeného &isla, teda t2 — n = s2. Potom prvodéisla p,
q zistime rieSenim sustavy linearnych rovnic:

p+q=2t p=t+s
—
p—q=2s qg=1t—s.

e Cisla p — 1 aj ¢ — 1 by mali mat aj velky prvociselny faktor. Nech napriklad
p — 1 ma len malé prvociselné faktory. Algoritmus na faktorizaciu n je potom
takyto:

1. Zvolime nejaky horny odhad najvé’tééieho prvoéiselného delitela p -1,
vSetkymi 01slam1 z{1,2...,B}. Naprlklad mozeme zvolit k ako najmensi
spolo¢ny nasobok ¢isel 2, 3, ..., B.

2. Zvolime nédhodne a €5 {2,3,...,n — 2}.

Vypoéitame b = nsd(a® — 1,n).

4. Ak je b trividlny delitel n (teda ak b = 1 alebo b = n), tak zacneme s
novou volbou a alebo k.

o

Ak je p — 1 sti¢inom len prvocisel mensich alebo rovnych B, tak pri vhodnej
volbe k bude (p — 1) | k. Napriklad ak p — 1 = 211327313k tak mozeme ako k
skusit 220310751315, Pre malé B je ,istou“ volbou k hodnota

™(B)

H [log,, n1

=1

kde p1, ..., px(p) st vietky prvocisla z {1,..., B}. Ak (p—1) | k, potom podla
malej Fermatovej vety a* = 1 (mod p), preto p | a* — 1. Pokial zéroveii a* # 1
(mod ¢), dostaneme netrivialny faktor n vypoctom nsd(a® — 1,7n) = p.

Maly priestor sprav

RSA je asymetricky Sifrovaci systém, teda ktokolvek vie $ifrovat (prirodzene, ak pozna
verejny kluc¢), ale len vlastnik stikromného kluca vie desifrovat. Navyse, v pripade
RSA prislicha danému otvorenému textu prave jeden Sifrovy text. Tato vlastnost
umoznuje nasledujici Gtok na systém.

Protivnik zachyti Sifrovant spravu. Postupne hida, aky by mohol byt otvoreny
text. Kandidatov (otvorené texty) postupne Sifruje a porovnava vysledok so zachyte-
nou spravou. Ak st rovnaké vie, ze uhadol spravny otvoreny text. Poznamenajme, Ze
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protivnik nepotrebuje poznat a ani sa nepoktsa ziskat sikromny klIuc¢. Tento sposob
utoku predstavuje vazne nebezpefenstvo, pokial je priestor potencidlnych sprav prilis
maly.

Rozsirenie priestoru sprav a znahodnenie Sifrovacej transforméacie sa dosahuje
tzv. paddingom (vypchavkou), na tikor dlzky otvoreného textu spracovatelného v
jednej transformadcii. Otvoreny text sa pred Sifrovanim doplni ndhodnym retazcom
bitov pevnej dlzky (pozri obrazok 6.1 v kapitole 6). Po desifrovani sa tento refazec
zahodi. Dosledkom je stav, ked jednému otvorenému textu zodpovedd potencidlne
vela Sifrovych textov a tto¢nik nedokéze efektivne vyskusat vSetky moznosti.

Utok na maly verejny exponent e

Vyhoda malého verejného exponentu e spociva v rychlom Sifrovani (resp. overovani
digitalnych podpisov) a mensich pamétovych narokoch na uloZenie verejného kluca.
Riziko pouzitia malého verejného exponentu ilustrujeme na nasledujtcich prikladoch.

Nech pouzivatelia A, B a C' pouzivaji rovnaky verejny exponent e4 = ep =
ec = 3. Nech ich verejné moduly st na, np a nc. Predpokladajme, Ze pouzivatel U
chce poslat vsetkym rovnaku spravu, ozna¢me ju m. Pokial ziskame vSetky tri Sifro-
vané podoby m, teda m3 mod n, m3 mod ng a m3 mod n¢, vieme ziskat pévodny
otvoreny text m. Pri atoku rozlisime dva pripady:

1. Hodnoty na, ng a nc nie st po dvoch nesudelitelné. Potom vieme vypoctom
nsd faktorizovat aspoii dve z nich3. Nasledne zistime tajny klu¢ a degifrujeme
otvoreny text m. Poznamenajme, Ze tento pripad je za normélnych okolnosti
velmi nepravdepodobny.

2. Hodnoty n4, np a nc s po dvoch nestdelitelné. Pouzitim Cinskej zvyskovej
vety riesime stistavu kongruencii:

r=m> (mod ny),
r=m® (mod np),
r=m3 (mod ne).

N&ajdeme rieSenie

x = aingncNi + asnancNo + agnanpNs, (4.5)
kde

a1 = m3 mod na, Ny = (anC)_1 mod n4

as = m> mod np, Ny = (nanc) ™! mod np

as = m® mod nc, N3 = (nAnB)_l mod n¢

Je Tahké overit, ze x = m3 (mod nangnc), lebo x aj m? st rieSeniami ststavy a
podla Cinskej zvyskovej vety st vietky riesenia kongruentné modulo n ngnc.
Kedze m < na,ng,nc, tak m3 < nangnc. Preto £ mod nangnc = m3. Hod-
notu x vypocitame zo vztahu (4.5), teda vieme zistit tretiu mocninu otvoreného
textu. Vypoctom tretej odmocniny nasledne ur¢ime m.

3Pripadom, ked st niektoré na, ng, nc rovnaké, sa nezaoberame.
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Dalsi atok vyuziva afinni zavislost sprav sifrovanych malym verejnym exponen-
tom. Utoénik zachyti §ifrové texty dvoch sprav m; a ms. Oznaéme zodpovedajice
Sifrové texty ci, co. Predpokladajme, Ze Gtoénik poznd afinnii zavislost medzi m; a
ma, teda koeficienty a, b, pre ktoré mo = a - m; + b. Nech z je premennda, ktora
oznacuje neznamu spravu mj. Plati:

2°—c1 =0 (mod n)
(az+0)°—c2=0 (mod n)

Hodnota m; je korefiom oboch polynémov na Tavej strane ekvivalencii, preto st
polynémy delitelné vyrazom z—m;. Utoénik vypocita najvicsi spoloény delitel oboch
polynémov (nad Zj): nsd(z¢ — ¢1, (az + b)¢ — ). Zvycajne je vysledkom linedrny
polyném z — mz, z ktorého utocénik ziska spravu mi a néasledne aj ms, kedze vztah
medzi my a mg je znamy.

Priklad. Nech n =91 a e = 5. Nech ¢; = 45, ¢y = 28 a medzi spravami plati afinné
zévislost mg = 30 - my + 11. Utoénik poéita najviacsi spoloény delitel polynémov:

nsd(z® — 45, (302 +11)° — 28) =
=nsd(z° + 46, 8825 + 402 + 9023 4 332% 4 472 4 44)
=2z+437T=2-54

Teda mq = 54 a mo = 30 - 54 + 11 = 84. Korektnost sprav mozno skontrolovat ich
Sifrovanim, po ktorom dostaneme Sifrové texty c; a cs.

Utok je Tahko zovSeobecnitelny na Iubovolnt, atoénikovi zndmu polynomialnu
zévislost medzi spravami m; a ms. Nech my = p(m;), kde p(x) je polyném. Utoénik
bude tentokrat pocitat nsd(z¢ — c1,p(z)¢ — c2). Postup je prakticky realizovatelny
vtedy, ak je verejny exponent e maly a polyném p(x) ma maly stupen. Vtedy st
polyndémy pre vypocet najvicsicho spolo¢ného delitela kratke a vieme s nimi efektivne
pocitat. Okrem volby velkého verejného exponentu je prevenciou aj ndhodny padding
(vypchéavka) otvoreného textu, popisany pri probléme s malym priestorom sprav,
ktory znemoziuje tto¢nikovi poznat zavislost otvorenych textov.

St zndme aj dalsie itoky na malé verejné exponenty [Cop96, CFPR96, Has88]. Vo
vSeobecnosti sa preto neodporuca volit v RSA systéme prili§ malé hodnoty e (napr.
3, 5, 7 a podobne).

Utok na kratky stikromny exponent d

Vyhodami kratkeho stikromného exponentu d je rychlejsie desifrovanie (resp. rych-
lejsia realizacia podpisovania pri digitdlnych podpisoch) a mensie pamitové naroky
na uschovanie sikromného klaca. Je zndmy ttok na d, ktory vypocita hodnotu d z
hodnét e a n, ak d < n%?? a e < n87 [BDY9]. Poznamenajme, e druhy vztah je
obvykle splneny, kedZe zvycajne plati e < ¢(n).

Takmer CCA utok

RSA mé vlastnosti, ktoré umozinuju takmer CCA utok (itok s moznostou volby 8if-
rového textu). Tento Gtok nevedie k prezradeniu sikromného klac¢a, umoziuje vsak
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,nepozorovane“ desifrovat Iubovolny Sifrovy text. Majme Sifrovy text ¢ a zaujima
nas k nemu prislichajici otvoreny text, teda m také, ze m® mod n = c. Predpo-
kladajme, ze mame moznost vykonat deSifrovanie lubovolného Sifrového textu. Pri-
rodzene, mohli by sme sa pokusif podstréif na deSifrovanie priamo c. Nasledujtci
postup nam umozni zamaskovat ¢ tak, aby sa nikto (a najmi nie vlastnik sikrom-
ného kliaca) nedozvedel, o aky text v skuto¢nosti mame zaujem.

Zvolime ndhodné = € Z;. Teda x € Z,, a z je nestdelitelné s n. Ak by sme na-
trafili na x sudelitelné s n, tak vieme faktorizovat n, zistit sikromny kIa¢ a deSifrovat
¢ samostatne. Namiesto ¢ pouZijeme Sifrovy text ¢ = x°c mod n. Nasledne, po obdr-
zani m' = D(¢') = (¢/)? mod n, vypocitame m = m’z™! mod n = (z°c)%2~! mod n =
¢? mod n.

Prirodzene, cely postup funguje len v tom pripade, ak prostredie, v ktorom je
RSA pouzité, umoznuje desifrovanie na poziadanie. V niektorych situaciach to tak
moze byt, napriklad pri pouziti RSA na autentifikiciu alebo pri pouzivani slepych
podpisov. V jednotlivych pripadoch je potrebné analyzovat, ¢i nie je mozné podnikniit
popisany utok a pripadne modifikovat dotknuté (ohrozené) protokoly.

Bezpec¢nost posledného bitu otvoreného textu

Zaujimavou otézkou pri fubovolnom Sifrovacom systéme je, aka informéaciu nam déva
Sifrovy text o otvorenom texte. Presnejsie, ¢o sme schopni zo Sifrového textu efektivne
zistit o otvorenom texte. Napriklad hodnotu najvyssieho alebo najnizgieho bitu. Prave
o najnizSom (paritnom) bite otvoreného textu v RSA systéme budeme v tejto stati
diskutovat.

Predstavme si, Ze mame k dispozicii algoritmus (ordkulum), ktory pre fubovolné
zadané F(x) zisti paritu z. Predpokladdme, Ze tento algorimus moze pouzivat hod-
noty e a n. Ukdzeme platnost nasledujiceho tvrdenia.

Veta 3. Ak mdme algoritmus urcujici paritu otvoreného textu x z lubovolného Sif-
rového textu E(x) v polynomidlnom case, tak vieme v pravdepodobnostnom polyno-
midlnom ¢ase desifrovat lubovolny Sifrovy text, teda pocitat D(c) pre vsetky ¢ € Zy,.

To znamend, Ze zistit posledny bit otvoreného textu je v RSA rovnako tazké,
ako ,rozbit“ RSA. Zavedme oznacenie zvyskovej triedy modulo n symbolom [y, =
y mod n, pre y € Z. Postup pocéitania x = D(c) je takyto (vstup je c):

1. Zvolime nahodne a,b € Zj,.

2. Vypocéitame [lz],, = nsd([az],, [bx],). MoZu nastat dva pripady:
(a) nsd([az],, [bx],) = 1, teda [ax], a [bx], s nesidelitelné. My dostaneme
vysledok [lz],, ako hodnotu [ (pozri nizsie). Vieme vSak otestovaf, kedy [lz], =
1. To je prave vtedy, ked E(lz) = 1,1ebo E(1) = 1. Plati E(lz) = E(I)E(x) mod
n = (I°E(z)) mod n a Sifrovy text E(z) pozname. Nasledne uz len vypocitame
hladané z: x = [~! mod n (lebo [Iz], = 1). Vypodet inverzného prvku mozno
realizovat napriklad pomocou rozsireného Euklidovho algoritmu.
(b) nsd([az],, [bz],) # 1. To nastalo, ked E(I)E(x) mod n # 1. Postup je po-
trebné zopakovat s novou volbou «a a b.

Prirodzene, uvedeny postup vyvolava mnohé otézky, na ktoré treba odpovedat. Prej-
deme vSetkymi ,bielymi“ miestami nasho algoritmu a objasnime ich.
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Ako mdzeme pocitat s [azx], a [bx],, ked ich nepozname?

LCubovolné hodnoty v nasom algoritme buda mat tvar [tz],, pricom budeme poznat
hodnotu ¢ a teda sifrovt podobu E(tx) = E(t)E(r) mod n. Samozrejme, s takymito
hodnotami neméZeme robif Tubovolné aritmetické operacie, ale ak pozndme a, b a
E(x), vieme vypocitat sifrovanti podobu Iubovolnej linedrnej kombinacie [az], a [bz],:

E(Alaz], + Blbx],) = E((Aa + Bb)xz mod n)
= (Aa+ Bb)°E(x) mod n
= E(Aa + Bb)E(z) mod n

kde A, B € Z. Obidva ¢initele v poslednom vyraze st zndme (prvy vieme vypocitat
a druhy pozname), takze vieme vypocitat aj F(A[ax|, + Blbz],).

Ako poéitat nsd?
Algoritmus, ktory pouzijeme na vypocet nsd, pouziva dve operécie testovania (po-
rovnanie a test parity) a operaciu linedrnej kombinacie argumentov:

1. Ak st oba argumenty parne, tak ich naraz delime dvoma dovtedy, kym aspon
jeden z nich nie je neparny. Prislusnd mocnina dvojky bude stc¢astou pocitaného
najvicsieho spolo¢ného delitela.

2. Ak je préve jeden z argumentov parny, delime ho dvoma, pokial sa da.

3. Oba agrumenty st neparne. Porovname ich. Ak s rovnaké, ich najvac¢sim spo-
lo¢nym delitefom je tadto hodnota. Inak od viiésieho argumentu odéitame mensi,
¢im dostaneme opit jeden parny argument a opakujeme postup.

Uvedeny algoritmus pre vypocet nsd pracuje v deterministickom polynomialnom case,
rovnako, ako klasicky Euklidov algoritmus. Poznamenajme, Ze delenie dvoma je na-
sobenie konstantou (27! mod n), teda stéle linedrna kombinécia argumentov. Reali-
zacia oboch operacii testovania spoéiva v pouziti algoritmu (ordkula) na urcovanie
parity otvoreného textu a vyplyva z lemy 2 (pozri dalej). Test rovnosti je trividlnym
zloZenim dvoch operacii porovnania, alebo vyuzitim bijektivnosti RSA.

Kolkokrat treba postup opakovat?

Samozrejme, kym nezvolime a, b tak, Ze [ax], a [bx], s nestdelitelné (poziadavka z
druhého kroku nasho postupu) a zaroven [ax],, [bx], < § (poziadavka z lemy 2, aby
korektne ,fungovali“ operacie testovania). Pravdepodobnost, Ze dve ndhodne zvolené
dsla z {1,...,n} st nestdelitelné je 225 kde ®(n) = 37, ¢(k). Plati nasledujici

n2

asymptoticky odhad [GKP94, strana 462]:

®(n) = % -n? + O(nlogn).

Teda hladana pravdepodobnost je 6/72 = 0, 6079, pre n — co. Pravdepodobnost, 7e
dve ndhodne zvolené ¢isla z {1,...,n} st mensie ako 7, je %. Teda priemerny pocet
opakovani nagho postupu je priblizne 472 /6 = 6.58 krat.

Lema 2. Nech O je také ordkulum (odpovedagice 0 alebo 1), Ze OE(z) =0 < [z],
je pdrne. Nech a, b si zvolen€ tak, Ze [ax]y, [bx], < §. Potom plati:
lax], > [bz], <= OFEQ2z(a—05))=0, (4.6)
[bx], je pdrne <= OFE(bx) =0. (4.7)
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Dokaz. Tvrdenie (4.7) je trividlne pravdivé. Ukazeme platnost tvrdenia (4.6).

(=) Mame ax = l1n + k1 a bx = lan + ka, pre nejaké l,ly € N, pricom 0 < ky <
k1 < §. Potom 2z(a — b) modn = 2(k1 — k2), lebo 0 < 2(k; — k2) < n. KedZe
2(k1 — k2) je parne, OE(2z(a—b)) = 0. Z implementa¢ného hladiska pripomenme, Ze
vieme pocitat Sifrovantt podobu lubovolnej linedrnej kombinacie [ax], a [bz],, teda

aj hodnotu E(2x(a — b)).

(<) Nech [azx],, < [bz],. Potom 0 < ky < kp < 5, kde k1 a k2 st ako v prvej Casti
dokazu. Odtial dostavame —n < 2(k; — k2) < 0. Poéitajme:

22(a — b) mod n = 2(k; — k2) mod n
=n — 2(k)1 — k‘g).

Posledny vyraz je rozdiel neparneho a parneho déisla, teda neparne ¢islo, a preto
OE(2x(a—1)) = 1. O

Postup, ktory sme uviedli v tejto stati, je mozné dalej vylepsovat. Mézeme uvazo-
vat o ordkulach, ktoré sa niekedy mylia — teda urcia hodnotu bitu len s pravdepodob-
nostou % + ¢, pre € > 0. Pripadne sa mdZzeme pytat na bezpecnost k-teho najmenej
vyznamného bitu (nie iba paritného). Pre takuto situdciu plati napriklad nasledujice

tvrdenie [FS97]:

Ak méame ordkulum, ktoré v case T dokdze z e a n pre Iubovolné E(zx)
urcit k-ty posledny bit x s pravdepodobnostou %—1—5 (e > 0), tak dokazeme
v pravdepodobnostnom case O((logn)?c=2(T + 22k ~4)) pocitat D(c) pre
vSetky ¢ € Zy,.

5 Kvadratické rezidua

Problematika kvadratickych rezidui (zvyskov) méa viaceré aplikicie v kryptografii,
preto sa jej v tejto ¢asti budeme v nevyhnutnom rozsahu venovat.

Definicia 1. Cislo a € Z (teda ¢islo z mnoziny {1,...,n— 1}, ktoré je nestdelitelné
s n) sa nazyva kvadratickym reziduom modulo n (oznacenie QR,,), ak existuje b € Z,,
také, ze b?> = a (mod n). Ak také b neexistuje, nazyvame a kvadratickym nereziduom
modulo n (oznacenie QNR,,).

Priklad. Nech n = 11. Z tabulky vidiet, ze ¢isla 1, 3, 4, 5 a 9 su QR,;.

x| 9 10
2? mod 11 | 4 1

1 23 45 6 7 8
1495 33259

Ak pocitame v Z,, kde p je prvocislo, je charakterizacia kvadratickych rezidui
jednoducha.

Lema 3. Nech p > 2 je prvocislo. Potom plati:
1. Presne polovica z ¢isel {1,...,p— 1} si QR,,.
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2. Ak x je rieSenim rovnice x?

(teda p — x) je jej riesenim.

= a (mod p), pre a € {1,...,p — 1}, tak aj —x

Dékaz. 1. Nech 2 = y? (mod p), pre nejaké z,y € Z,. Potom

pl@®—v») = pl@-—y+y).

Mozu nastat dva pripady:

pll@-y) = =z=y
plle+y) = z=p-uy
V prvom pripade st z a y rovnaké. V druhom st rozne (lebo p je nepéarne). Teda
na kvadratické reziduum modulo p sa vzdy zobrazia (umocnenim na druht) dva
prvky zo Z,. Preto je prave polovica ¢isel z tejto mnoziny QR,,.
2. Poéitajme: (p — x)? mod p = (p? — 2px + 22) mod p = 22 mod p = a, ¢o bolo
treba dokéazaf.
O

Prirodzenou otézkou pri skimani kvadratickych rezidui je hladanie ich druhych

odmocnin, teda riesenie rovnice 22 = a (mod n), kde a je QR,,. V nasledujticej leme

sa zameriame na pripad, ked n je prvocislo v Specidlnom tvare.

Lema 4. Nech p =3 (mod 4) je prvoéislo a nech a je QR,. Potom riesenim rovnice

22 =a (mod p) je z = a®t)/4 mod p.

Dokaz. Kedze p =3 (mod 4), tak (p+ 1)/4 je celé ¢islo. Pocitajme:
2% = (a2 = (D2 = . =1/2 (mod p). (5.1)
Vieme, 7e a je QR,, preto existuje b také, ze b2 = a (mod p). Odtial dostavame:
(b?)(P—1)/2
pp—1
1

a2 (mod p)
a2 (mod p).

Posledna tprava kongruencie vyplyva z malej Fermatovej vety. Po dosadeni do (5.1)
dostavame 22 = a (mod p). O
Pozndmka. RieSenie rovnice 22 = a (mod p) pre prvocislo p = 1 (mod 4) a pre a
(QR,) je zlozitejsie, hoci zvladnutelné v pravdepodobnostnom polynomialnom case
[Kob87].

Lemu 4 mozno pouzit aj na testovanie, ¢i nejaké a € Zj; je QR,, pre prvocislo p v
tvare p = 3 (mod 4). Postupujeme ako keby a bolo QR,, a ndjdeme = = a®Pt/% mod
p. Nasledne vykoname skagku spravnosti, teda overime, ¢ 22 = a (mod p). Skiska
dopadne tispesne prave vtedy, ked a je naozaj QR,,.

Jednoduchsie testovanie, platné pre Tubovolné prvocislo p, poskytuje Eulerovo
kritérium.
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Lema 5 (Eulerovo kritérium). Nech p > 2 je prvocislo. Potom

p—1

aje QR, <= a2 =1 (mod p).

Dokaz. (=) Nech a je QR,. Potom existuje b € Z, také, ze b*> = a (mod p). Poci-
tajme (druhd ekvivalencia vyplyva z malej Fermatovej vety):

T = l=1 (mod p).

(«) Multiplikativna grupa (Z, -) je cyklicka. Nech g je jej generdtor. Teda pre ne-
jaké r € N: ¢" = a. Predpokladame, ze aP~1/2 =1 (mod p). Dosadenim dostéavame
(implikacia plati, lebo g je generator):

T T
g V=1 (modp) = (-5 -1
Takze r/2 je celé ¢islo. Potom b = ¢"/2 je hladany prvok taky, ze b = ¢" = a
(mod p). To znamend, Ze a je QR,,. O

Nasledujica veta sa zaobera kryptograficky najzaujimavej$im pripadom — kvad-
ratickymi reziduami modulo n, kde n je sti¢in dvoch prvocisel. Presnejsie, venuje sa
zlozitosti hladania druhych odmocnin QR,,.

Veta 4. Nech n = p-q, kde p # q su nepdarne prvocisla. Potom si nasledujice
turdenia ekvivalentné:

1. Existuje pravdepodobnostny polynomidlny algoritmus pre faktorizdciu n.
2. Ezistuje pravdepodobnostny polynomidlny algoritmus pre vypocet druhych od-
mocnin kvadratickych rezidui modulo n.

Dokaz. (1 = 2) Majme k dispozicii pravdepodobnostny polynomidlny algoritmus pre
faktorizaciu n. PouZijeme ho a zo zadaného n vypodéitame p a q. Chceme riesit rovnicu
2?2 = a (mod n), kde a je QR,,. Ak by a bolo QNR,,, tak jednoducho vypoéitame
nekorektni druhtt odmocninu (lebo neexistuje), ¢o vieme nasledne overif skuskou
spravnosti. Najskor najdeme druhé odmocniny ¢ modulo p a modulo q. Ak st p,q = 3
(mod 4), tak moézeme pouzit lemu 4, v opa¢nom pripade treba pouzit narocnejsi
postup (pozri poznamku za lemou 4). Dostaneme hodnoty u, v:

uw?=a (mod p)

v’ =a (mod q)

Pouzitim Cinskej zvyskovej vety (prvoéisla p a q st navzajom nestdelitelné) riesime
stustavu
r=u (mod p)

v (mod q)

RieSenie x dostaneme ako linedrnu kombinaciu v a v:

1

zt=u-q-(¢ ' modp)+v-p-(p~ ! mod q).
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Lahko mozeme overit, Ze
22

22=a (mod q)

a (mod p)

Prvodéisla p a ¢ st nestudelitelné, preto 22 = a (mod n).
(2 = 1) Majme k dispozicii algoritmus, ktory riesi rovnice 2> = a (mod n).
Ukéazeme, ako faktorizovat n.

Zvolime ndhodne m € Z! a polozime a = m? mod n. Nechame si najst rie-

Senie rovnice ¥2 = a (mod n) algoritmom, ktory mame k dispozicii. Ten vypocita
rieSenie k (jedno zo Styroch moznych). Mdze nastat jedna z nasledujtcich, rovnako

pravdepodobnych moznosti:

A k= m (mod p) A k= m (mod q)
B k= m (mod p) A k=-m (mod q)
C =-—m (mod p) A k= m (mod q)
D k=— (mod p) A k=-m (mod q)

Tieto $tyri alternativy vyplyvaji z toho, ze m? = k2 (mod n), teda pq | (m +k)(m —
k). Ak teraz vypocitame nsd(k — m,n) = p, dostaneme v jednotlivych pripadoch:

nsd(k —m,n) =n
nsd(k —m,n) =p
nsd(k —m,n) =q
nsd(k —m,n) =1

Caw»

Teda s pravdepodobnostou 1/2 dostaneme pri vypoéte nsd(k — m,n) netrivialny
faktor n. Pravdepodobnost, Ze n nefaktorizujeme po [ opakovaniach nasho postupu
s o—l

je 27" O

Pozndmka. Formulacia vety hovori o pravdepodobnostnych polynomialnych algorit-
moch preto, lebo prave tie su zvycajne povazované za model efektivnych vypoctov
(pre nase ucely je pouzitd formulacia dostatoénd). Redukcie v dokaze takyto pred-
poklad zvlast nevyuzivaju a vo vete by bolo mozné uviest ¢asovi zlozitost zavisli
na konkrétnej redukcii, poéte volani a zlozitosti predpokladaného algoritmu. Pri-
pomernime, ze pravdepodobnostny charakter ma len redukcia pouzitda v druhej casti
dokazu.

6 Rabinov systém

Rabinov systém patri medzi tie asymetrické Sifrovacie systémy, o ktorych bezpec-
nosti sa da dokézat, ze je ekvivalentna s problémom faktorizacie. Medzi dalsie takéto
systémy patria napriklad schémy [Wil80] alebo [LKBS92]. Vsetky vsak zdielaju spo-
lo¢nu slabinu: kedze dokaz ekvivalencie s problémom faktorizacie je konstruktivny,
st neodolné voéi ttoku s moznostou volby Sifrového textu (CCA).
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Inicializacia. Pouzivatel zvoli dve velké rozne prvodisla p a ¢, pricom p,q = 3
(mod 4). Verejny klué¢ je ¢islo n = p - ¢q. Stkromny k¢ tvori faktorizécia n, teda
prvodisla p, q.

Mnozina otvorenych textov je Z,. Sifrovy text v Rabinovom systéme je druhou
mocninou otvoreného textu: F(m) = m? mod n, pre m € Z,. Defifrovanie je zlozi-
tejsie. Sifrovacia funkcia E na mnoZine Z, totiz nie je injektivna.

Ak nsd(m,n) = 1, tak E(m) je kvadratické reziduum modulo n (QR,,, pozri
cast 5). Kedze n je stc¢inom dvoch prvodisel, ma kazdé QR,,, ozna¢me ho ¢, préave
Styri druhé odmocniny. Ak nsd(m,n) # 1, ¢o je velmi nepravdepodobny pripad, tak
bud m = 0 (vtedy E(m) = 0 a vieme jednoznacne desifrovat) alebo nsd(m,n) je
netrividlny faktor n (vtedy mézeme povazovat nas stkromny klIa¢ za prezradeny). V
takomto pripade je druhd odmocnina jedna (m = 0) alebo st dve (m # 0). V dalsej
diskusii predpokladajme situaciu nsd(m,n) = 1.

Styri odmocniny mézeme vypodcitat tak, Ze najskor uréime druhé odmocniny c
(c = E(m)) modulo p a modulo ¢ (ak je ¢islo QR,,, tak je trividlne aj QR,, a QR,).
V oboch pripadoch st to dve odmocniny, pozri lemu 4:

pt+1
ri,2 = £c 4 mod p,

g+1
r3,4 = £c 4 mod q.

Druhé odmocniny ¢ modulo n dostaneme ich linedrnou kombinaciou podla Cinskej
zvyskovej vety (pre korektnost tohto postupu pozri prvua ¢ast dokazu vety 4):

M; = (ary + br3) mod n,
My = (ary + brg) mod n,
M3 = (arg + br3) mod n,
My = (ary + bry) mod n,

kde a = ¢- (¢ ! mod p) ab=p- (p~! mod q).

Po degifrovani dostaneme Styri potencidlne otvorené texty. Pokial je odakavany
otvoreny text kontextovo zavisly (ma nejaka struktiru), je jednoduché odlisit ho od
ostatnych. V opa¢nom pripade je potrebné k textu pred Sifrovanim priddvat vhodnt
hlavicku alebo padding (vypchéavku, pozri dalej).

Bezpecénost

Lahko vidiet, Ze bezpec¢nost Rabinovho systému je zaloZené na probléme pocitania
druhych odmocnin modulo n, kde n je sti¢in dvoch velkych prvocisel. Tento problém
je ekvivalentny problému faktorizacie n, podla vety 4.

Neprijemnou, uz vyssie avizovanou vlastnostou Rabinovho systému je neodol-
nost voéi utoku s moznostou volby Sifrového textu (CCA). Predstavme si, Ze pro-
tivnik si moze zvolit Sifrovy text ¢, ktory mu majitel sikromného kluca deSifruje.
Teda protivnik dostane na poziadanie jednu zo Styroch druhych odmocnin modulo
n. CCA prebieha nasledovne: protivnik zvoli ndhodné m € Z; a necha si desifrovat
¢ = m? mod n. Po zisteni k, k¥ = ¢ (mod n), moézu nastat $tyri pripady — rovnaké
ako pri dokaze vety 4. Utoénik néaslednym vypoétom nsd(k — m,n) faktorizuje n s
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pravdepodobnostou 1/2. Pri [ pokusoch je pravdepodobnost tspesného ttoku pro-
tivnika (teda faktorizacie n) 1 — 27!, Rabinov systém je preto mozné pouzit len v
takom prostredi (v takych protokoloch), kde nie je mozné realizovat CCA.

Zavislé spravy

Rabinov systém je rovnako ako RSA nachylny na utok pri Sifrovani zavislych sprav
(pozri ¢ast 4.4 venovani malému verejnému exponentu), kedze pri Sifrovani je expo-
nent iba 2. To znamend, ze ak itocnik pozna Sifrované podoby sprav mi a ms spolu
s polynomidlnou zavislostou mg = p(my), dokdze otvorené texty urcit. Nech c1, 2 st
Sifrové texty sprav my, me. Potom pre polyném z — m; plati:

(2 = m1) | (z* = 1),

— Cz).

Utoénik vypoéita nsd(z? — c1,p(2)? — c2) a nasledne uréi oba otvorené texty mi a
ma.

Tento postup nie je mozné pouzif na utok veduci k faktorizacii n. Samozrejme,
mozeme zvolit Tubovolnt spravu m; a polynomidlnu zévislost ms = p(m1). Po vy-
pocte nsd vsak nedostaneme nahodne jedno zo $tyroch rieseni 22 = m? (mod n), ¢o
by ndm umoznilo faktorizovat n s pravdepodobnostou 1/2 podobne ako pri CCA.
Problém je v tom, Ze pre ostatné otvorené texty k c; a co plati predpisana polyno-
mialna zévislost len v zanedbatelnom podte pripadov.

Specialny pripad nastane vtedy, ked je hodnota ms v polynomidlnej zavislosti
rovnaka pre m aj —m; (napriklad ms = 2m$+m? +3). Vtedy argumenty v nsd deli
aj polyném p +m1 a po vipocte dostaneme najvici spoloény delitel v tvare 22 — ¢,
z ktorého mj nevieme urdit.

Priklad. 1. Nech n =77,¢c1 =53, co =37 amg = 2m‘11 + m% + 3. Potom

nsd(z? — 53, (22*+22+3)? -37) =
=nsd(2? +24, 42%+42° + 1327 + 622 + 49)
=2 +24 =2* - 53,

teda o otvorenych textoch sme sa ni¢ nedozvedeli.
2. Nechn =77, ¢y =23, co =58 amg = Qmi’ + m% + 3. Potom

nsd(2? — 23, (22%+ 2% +3)? —58) =
=nsd(2? + 54, 425 +42° +1223 + 2% 4 622 + 28)
=24+ 32 =2z — 45,

teda m; = 45 (alebo m; = —45 = 32) a my = 2 - 45% + 452 4 3 = 17 (alebo
mg = —17 = 60). Spravnost desifrovania mozno overit opétovnym Sifrovanim
mi a may.
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Padding (vypchavka)

Padding je doplnenie otvoreného textu pred Sifrovanim (Sifrovacou transformaciou),
najcastejsie refazcom bitov pevnej dizky. Doplnenie méze byt realizované néhod-
nym retazcom, konstantou, pripadne kontrolnym siu¢tom. Padding znizuje mohutnost
mnoziny otvorenych textov. Na druhej strane, pomdha riesit niektoré bezpec¢nostné
alebo praktické problémy spojené s pouzitim konkrétneho asymetrického systému.
Napriklad ndhodny padding pri RSA pomaéha, ak je pocet potencidlnych sprav maly.

| otvoreny text | padding |

Obrazok 6.1: Padding (vypchavka)

V Rabinovom systéme mé zmysel uvazovat o konstantnom paddingu alebo o
paddingu s kontrolnym stctom z nasledujicich dévodov:

1. Umozni sa jednoznacné desifrovanie, vdaka schopnosti odligit spravny otvoreny
text. Po desifrovani totiz o¢akdvame (a skontrolujeme) definovany padding.

2. Zamedzi sa realizacii CCA ttoku, ked po desifrovani skontrolujeme padding. Ak
ziadny zo Stvorice textov nevyhovuje, bude vysledok deSifrovania prazdny. Po-
znamenajme, ze v takto upravenom Rabinovom systéme uz dékaz ekvivalencie
rozbitia systému a problému faktorizacie nie je platny.

3. Vhodne zvoleny padding moze znizit pravdepodobnost polynomidlne zéavislych
Sprav.

7 Diskrétny logaritmus

Doteraz sme sa v diskusii o asymetrickych Sifrovacich systémoch venovali takjm,
ktorych bezpe¢nost bola viac ¢i menej zavisla na probléme faktorizacie. Dalsim prob-
lémom, na ktorého zlozitosti st postavené mnohé kryptografické konstrukcie, je prob-
lém diskrétneho logaritmu.

Definicia 2. Nech (G, ) je koneéné grupa a nech b,y € G. Potom diskrétny loga-
ritmus y pri zdklade b je Tubovolné = € N také, ze b* = y. Problémom diskrétneho
logaritmu nazyvame tlohu ndjdenia diskrétneho logaritmu pre zadané b a y.

Prirodzene, diskrétny logaritmus nemusi existovat pre vSetky dvojice b a y. Po-
znamenajme, ze ak vezmeme lubovolni koneéni grupu (G,-) a prvok b € G, tak
mnozina {1,b,b% b3, ...} vytvori cyklicki podgrupu grupy (G, -). V kryptografickych
aplikaciach sa najcastejsie pocita v cyklickych grupach pri zédklade, ktory je generato-
rom grupy. Vtedy je existencia diskrétneho logaritmu zarucené a problém diskrétneho
logaritmu mozno formulovat konkrétnejsie:

Nech (G,-) je koneéna cyklickd grupa rddu n € N a nech g € G je jej
generator. Pre dané y € G je potrebné vypocitat = € Z,, také, ze g* = y.

Volba generatora nemé na zloZitost vypoctu diskrétneho logaritmu vplyv. Nech
g a h st generatory grupy (G, -) rddu n. Predpokladajme, Ze vieme pocitat diskrétny
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logaritmus pri zaklade h. Potom diskrétny logaritmus, napriklad prvku ¢ € G, pri
zéklade g vypocitame takto:
1. Vypocitame a € Z,: h* = g. Kedze g je generator, musi byt a nestudelitelné s
n. Preto existuje inverzny prvok k a modulo n. Ozna¢me tento prvok a=!.
2. Vypoéitame b € Z,: h® = c.
3. Hladany diskrétny logaritmus je ba~':

gba_1 — (ha)ba_1 — hb =c.
Nech b € Z? (pre nejaké n € N) a G = {1,b,b%,...}, kde operacia ,-“ ozna-

¢uje nasobenie modulo n. V takom pripade budeme hovorit o diskrétnom logaritme
modulo n. Obvykle sa voli grupa (Zy, -), kde p je prvocislo.

Priklad. 1. Nech p =11 a g = 7. Poznamenajme, ze 7 je generator (Ziy,-).
|1 234 56789 10

¢|75 2310 469 8 1

~

=

Teda napriklad diskrétny logaritmus 4 pri zédklade 7 je 6.
2. Nech p =11 a nech g = 5.

w|
| oo
©|©
—_

Potom diskrétny logaritmus 9 pri zédklade 5 je 4 (alebo aj 9), ale diskrétny
logaritmus 2 pri zéklade 5 v (Z],, -) neexistuje.

V sticasnosti nie je znamy efektivny vSeobecny algoritmus na riesenie problému
diskrétneho logaritmu. Zlozitost zndmych algoritmov a ich aplikovatelnost je ovplyv-
nend grupou, v ktorej je problém potrebné riesit. V pripade prvodiselnych grap
(Zy, ) je momentalne najlepsim algoritmom Number Field Sieve s ¢asovou zlozitostou
O (1923 (log n)*/?(loglog ")2/3). V inych grupéch, napriklad nad eliptickymi krivkami, sa
postupy pocitania diskrétnych logarimov nad modulédrnou aritmetikou nedaji pou-
zit, a preto je v nich poditanie diskrétnych logarimov néaroc¢nejsie. Treba podotknt,
ze vztah zlozitosti problémov faktorizécie a diskrétneho logaritmu nie je znamy.

Pre prvociselné grupy (Z;;, -) existuju efektivne algoritmy na vypocet diskrétneho
logaritmu, ak mé p Specidlnu strukttru. Napriklad Pohligov-Hellmanov algoritmus
(pozri ¢ast 7.1) umoziuje vyuzit pripad, ked ma p — 1 len malé prvociselné faktory.
Preto sa snazime zvolit prvocislo p tak, aby p — 1 malo aj velky prvociselny faktor.
Obltubenou volbou je hladat p v tvare p = 2g + 1, kde ¢ je tieZ prvocislo. Tento
tvar ma navySe ti vyhodu, Ze pri znalosti ¢ vieme lahko testovat, ¢i je nejaky prvok
g € Z,, generatorom (Zj,-). Plati:

g je generdtor <= g¢>#1 A g7 # 1.

Této vlastnost vyplyva z Lagrangeovej vety, ze rdd konecnej grupy je delitelny ra-
dom Tubovolnej jej podgrupy. Vo vseobecnosti efektivne testovanie, ¢i je prvok zo Z,,
generatorom, vyzaduje znalost faktorizacie p — 1. Tvar p = 2¢ + 1 mé esSte jednu
vyhodu. Kedze pocet generdtorov grupy (Zj,-) je presne ¢(p — 1), v naSom pripade
je to ¢(p — 1) = ¢(2q) = q — 1. Teda pravdepodobnost, ze ndhodne zvoleny prvok
bude generatorom je (¢ — 1)/(2q), t.j. pre velké g priblizne 50%.
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Poznamka. Generovanie prvocisla p v tvare 2qg + 1 realizujeme tak, ze najskor vo-
lime ndhodne prvodéislo ¢ a nasledne testujeme prvociselnost ¢isla 2¢g + 1. Postup
opakujeme, kym nendjdeme vhodné ¢ (a teda aj p).

7.1 Pohligov-Hellmanov algoritmus

Nech (G,-) je koneéna cyklickd grupa rddu n € N a nech g € G je jej generator.
Pohligov-Hellmanov algoritmus (z roku 1978) poéita diskrétny logaritmus v tejto
grupe pri zdklade g. Algoritmus je efektivny vtedy, ked n méa iba malé prvociselné

faktory.
Vstupom algoritmu je prvok ¢ € G, vystupom hodnota x € Z,, pricom ¢g* = c.
Nech p1,...,pr s vSetky navzajom rézne prvociselné delitele n. Potom hodnotu n

mozeme vyjadrit takto:

n=pit-py?*-..oprk,
kde nq,...,n; > 0. Postup pri vypocte diskrétneho logaritmu ma dva kroky:
1. Najskor vypoéitame také 2, ..., z(®) ze plati

z = 2 mod Pyt

2? = 2 mod Ph?

#*) = 2 mod s

2. Pomocou Cinskej zvyskovej vety poskladame x z hodnot 2V . .., z(*), Prvodisla,
p1, ...,k sinavzajom rozne a teda nesudelitelné, preto je mozné pouzit Cinsku
zvyskovi vetu.

Zostava ukazat, ako vipocitat hodnoty (9, pre lubovolné i = 1, ..., k. Vyjadrime
2 v ststave so zékladom p;:

2@ = dy + dipi + dop + -+ + dni—lp?i_l,

kde 0 < d; < p;, pre vsetky j =0,...,n; — 1. Vypocitajme:
P — gwn/pi'
RAad prvku g je n, lebo g je generéator grupy (G,-). To znamend, ze hodnotu vyrazu

v exponente stac¢i pod¢itat modulo n. Pri Uprave vyrazu vyuzijeme fakt, Ze hladdme
2 =z (mod p}*) a teda z = 2 + 1;p}", pre nejaké celé &islo I;:

-1

bi pi i

o n
(do + dipi + - .. + dp,—1p}" 1) o
(A

n
do-— (mod n).
0 Dbi ( )
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Dostévame:

n/p; don/p; _ pd
P 0/17_61‘07

=9

kde sme oznaéili G = g"/ Pi, Hodnotu dy mozno potom ur¢if prehladanim postupnosti

Z, Z - ﬁp ", KedZe g je generator, su vSetky prvky v postupnosti navzdjom
rozne.
Predpokladajme teraz, ze pozname hodnoty do, ..., d,_1, pre > 1. Dalsiu cifru

2 v ststave so zdkladom p;, teda d,., uréime podobnym postupom ako dy. Polozime

cr=2c¢c-g (d0+d1p2+ Adr— lp'r 1)_

r+1
, v/ n/p,; . v . . , . ,
Nasledne vypocitame cr/ ¢ . Pre zjednoduSenie zapisu v odvodeni opif uvidzame
len exponent generatora g (modulo n):

n
(:L‘— (do—i—...—l—dr 1D; 1)) 1 =
p;
, n
= (29 + i} = (do+ .+ dp1p] 7)) -
b;
- n
= (d + dr+1pz St dn,‘flp?l ! T) T
Di
=d, - (mod n).
Dostavame:
n/sz+l /e — ﬁd
a prehladanim postupnosti 39, 8%, ..., 87 1 uréime d,..
Popisanym sposobom ziskame vietky hodnoty (1), ..., 2(*) a nislednym vypoé-

tom podla Cinskej zvyskovej vety aj hladany diskrétny logaritmus, teda z.
Z postupu vidiet, ze potrebujeme tabulky hodnot

<1>ﬁla 5%7 s aﬁ§1_1>
<17627ﬁ%7 ceey 52_1>

<1>ﬁk7/6]37 s 7ﬁ[€;)k_1>7

kde 8; = ¢"Pi, pre i = 1,...,k. To znamens, ze ak ma rad grupy velky prvodi-
selny faktor, bude vytvorenie tabulky (alebo jej priebezné pocitanie) pre tento faktor
zdlhavé. V takomto pripade je Pohligov-Hellmanov algoritmus neefektivny.

Pohligov-Hellmanov algoritmus v (Z;, )
Réd grupy (Z,, -) je n =p — 1. Pre prvodislo p > 2 sa d4 rad grupy vyjadrit v tvare
n=2°-t, kde s > 1 at je neparne. Nech g je generator grupy a nech c € Z,,. Opit
chceme zistit diskrétny logaritmus ¢ pri zéklade g, teda x také, ze g* =

Vyjadrime hladané x v dvojkovej ststave:

r=dy+2d; +...+2° e 1 +...+ 244,
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kde | = |lg(p — 1)| + 1. Pocitajme:

r-1)/2

:fwwuwmwm:{f ak do =0

1 akd():l

Hodnotu bitu d; uréime podobne:

(C . g_do)(p_l)/22 — g(m_do)(p_l)/22

_ gdl(p_l)/Q _ 1 a.k dl == 0
—1 ak d1 =1

Takto postupujeme az po bit ds_1:
(C_gfdof2d17...f2s_2ds_2)(P—l)/2s _

g2 ot 2d) (0-1) /20

(ds—1+..+2175T1dy) (p—1) /2

=g

== gd‘g_l(pil)/2 . g(pfl)(ds+...+2l_sdl)

= gds—l(pfl)/2 _ 1 akds—1=0
—1 ak ds—l =1

Dalej sa uz ned4 postupovaf, pretoze 27! { (p — 1). Uréili sme poslednych s bitov
diskrétneho logaritmu. KedZe s > 1, vieme vzdy vypodcitat aspon paritny bit x.
Poznamenajme, ze volba prvodéisla p v tvare 2¢g+ 1, kde ¢ je tiez prvoéislo, obmedzuje
tento vypocet prave na paritny bit (v takomto pripade je s = 1).

8 ElGamalov systém

Autorom tohto systému z roku 1984 je Taher ElGamal. Uvedme najskor jeho popis.

Inicializacia. Zvolime velké prvocislo p a prvok g € Z; (mdze ale nemusi to byt
generator). Hodnoty p a g mozu byt spoloéné pre viacerych pouzivatelov. Dalej zvo-
lime ndhodne = € {2,3,...,p — 2} a vypocitame y = ¢g* (mod p). Verejny kIG¢ je
potom trojica (y,p, g) a sikromny kIt¢ hodnota x.

Spolo¢né hodnoty p a g znizuju pamitové naroky na uloZenie verejnych kltucov
pouzivatelov. Na druhej strane prindsaju isté bezpecnostné rizika, ak tieto hodnoty
uto¢nik predpripravi $pecidlnym sposobom [Gor92].

Sifrovanie. Priestor otvorenych textov je mnozina Zy, pri dlhsich textoch moZeme
tieto rozdelit na bloky pozadovanej dlzky. Nech m & Zy je otvoreny text (sprava),
ktory chceme Sifrovat.

1. Zvolime ndhodné k € {1,2,...,p — 1}.
2. Sifrovy text je dvojica (r, s), kde r = ¢" mod p a s = y*-m mod p. Pripometime,
Ze hodnota y je sucastou verejného kluca.
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Desifrovanie. Pouzivatel, poznajac stkromny k¢ z, moze desifrovat spravu takto:
m = (r®)~! . s mod p.

Lema 6 (Koreknost ElGamalovho systému). Nech p, g, y, © siu parametre
instancie ElGamalovho systému. Nech m € Z, je sprava a (r,s) jej Sifrovd podoba.
Potom m = (r*)~! . s mod p.

Dokaz. Pocitajme:

(r*)71 - smod p = (¢**)~1 - 4* - m mod p
=g ™. ¢* m mod p = m mod p = m.
Kedze g # 0, prislusné inverzné prvky existuju. O

Vsimnime si, ze Sifrovy text je dvakrat dlhsi ako otvoreny text. Na druhej strane,
jednému otvorenému textu zodpovedé potencidlne O(p) Sifrovych textov. ElGamalov
systém je prikladom zndhodneného sifrovania.

Priklad. Nech p = 11 a g = 7. Nech pouzivatel zvoli sikromny klu¢ x = 4. Potom
y = 7* mod 11 = 3. Predpokladajme, Ze sprava je m = 9.

e Sifrovanie: zvolime napriklad k& = 2. Potom &ifrovy text je dvojica
(7% mod 11, 3% - 9 mod 11) = (5, 4).
e Desifrovanie: vypocitame (5%)7! -4 mod 11 =5-4 mod 11 = 9.

Pristavme sa teraz pri realizovatelnosti ElGamalovho systému. Realiza¢né prob-
lémy volby prvoéisla, modularneho umoctiovania ako aj poc¢itania inverzného prvku
sme uz diskutovali pri RSA systéme. V tomto pripade, vdaka prvociselnosti p, mo-
zeme inverzny prvok pocitat (namiesto rozsireného Euklidovho algoritmu) aj pouzi-
tim malej Fermatovej vety: wP~2 = w™! (mod p), Vw € Z,. Takyto vypocet je viak
¢asovo narocnejsi. O volbe g, pokial mé byt generdtorom, sme ¢iastoéne hovorili pri
probléme diskrétneho logaritmu v kapitole 7.

Zvysenie efektivnosti Sifrovania mozno dosiahnuf aj predvypoctom hodndt r a
y* mod p, ktoré nezévisia na sprave. Potom Sifrovanie pozostava len z jedného modu-
larneho nasobenia a je velmi rychle. Nevyhodou je potreba drzat predvypocitant hod-
notu * mod p v tajnosti — v pripade prezradenia by protivnik vedel desifrovat spravu
m jednoduchym predelenim (resp. prendsobenim hodnoty s virazom (y*)~! mod p).

8.1 Bezpecénost

Bezpecnost ElGamalovho systému je zalozend na zloZitosti problému diskrétneho
logaritmu. Ak by bol protivnik schopny vypocitat x, tak by vedel desifrovat Tu-
bovolni spravu. Ak by bol schopny vypoéitat k zo vzfahu r = ¢* mod p, tak vie
vypoétom s - (y¥)~! mod p zistit spravu m. TakZe, ak vieme efektivne pocitat dis-
krétny logaritmus, tak vieme ,rozbit“ ElGamalov systém. Na druhej strane, zatial
sa nepodarilo dokazat, Ze problém rozbitia tohto systému je ekvivalentny problému
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diskrétneho logaritmu. MoZe existovat sposob, ako zo znamych hodnét r = ¢* mod p
a y = ¢° mod p vypocitat g** mod p (a nasledne desifrovat) bez toho, aby sme zis-
tili hodnotu k alebo z, teda bez vypoctu diskrétneho logaritmu. Zatial taky sposob
nepozname. V Specidlnych pripadoch ekvivalenciu ukazal Maurer [Mau94].

Takze v pripade ElGamalovho systému a problému diskrétneho logaritmu sme v
podobnej situacii ako v pripade systému RSA a problému faktorizacie. V kryptold-
gii je znamy Diffieho-Hellmanov (skratene DH) problém, ktorého povod vychadza z
Diffieho-Hellmanovho protokolu (blizsie o iom budeme hovorif neskor). Dolezité je, ze
bezpecnost ElGamalovho systému je ekvivalentnd prave tomuto problému. Uvedme
najskor zjednodusent formulaciu DH problému:

Pocitajme v grupe (Z;,-), kde p je prvocislo. Nech g € Zj;. Pre dané
hodnoty ¢g¢, ¢° je potrebné vypocitat ¢g?.

Lema 7. Nech p,g su parametre pre instanciu ElGamalovho systému. Potom s
nasledujice tvrdenia ekvivalentné:

1. Ezistuje pravdepodobnostny polynomidlny algoritmus, ktory desifruje lubovolny
Sifrovy text bez znalosti sukromného klica.

2. Ezistuje pravdepodobnostny polynomidlny algoritmus pre rieSenie lubovolného
DH problému pre grupu (Zy,-) a prvok g.

Dokaz. (1 = 2) Nech vieme desifrovat v ElGamalovom systéme. Potrebujeme riesit
DH problém, teda pre zadané ¢ a ¢® je potrebné vypocitat ¢g®. Skonstruujeme
Sifrovy text 1 = g% s = 1 a polozme y = (¢*)~!. To znamen4, e stkromny klaé
x zodpovedajici tomuto y méa hodnotu —b. Pouzijeme algoritmus na deSifrovanie
sifrového textu (r, s) so znalostou verejného kluca (y, p, g). Dostaneme otvoreny text:

m = (Tm)—l .S modp — ((ga)—b)—l 1 modp _ gab rnodp,

ktory je zaroven riesenim DH problému.

(2 = 1) Mame k dispozicii Sifrovy text (r,s) a verejny kIG¢ (y,p,g). Pouzijeme
algoritmus pre DH problém so vstupom 7, y. Kedze r = ¢* a y = ¢%, algoritmus
vypoéita hodnotu ¢¥* = y/*, z ktorej lahko uré¢ime otvoreny text:

s- (") Tmodp=1y* - m-y " modp=m.
O

Pozndmka. Pojem ,pravdepodobnostny polynomidlny algoritmus® v predchadzaji-
cej leme pouzivame len preto, lebo predstavuje triedu vypoctov povazovanych za
efektivne. Redukcie pouzivané pri ddokaze nemaju pravdepodobnostni povahu, preto
by bolo mozné nahradif tento pojem vyrazom ,deterministicky polynomidlny algo-
ritmus“, pripadne uviest ¢asovi zlozitost presne, v zavislosti na ¢asovej zlozitosti
predpokladanych algoritmov.

Pri implementacii ElGamalovho systému je potrebné venovat pozornost tomu,
aby sa hodnota k, ani hodnota y* nedostala k protivnikovi. Najlepsie je na ne hned
po pouziti zabudnit. Vzhladom na zviazanost systému s problémom diskrétneho
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logaritmu je vhodné, ked st parametre p a g volené tak, ako o tom hovorime v casti
7, t.j. p=2q+ 1, kde ¢ je prvocislo a g je generdtor grupy (Zj, ).

Pozndmka. ElGamalov systém je mozné sformulovat v Tubovolnej kone¢nej grupe. Z
hladiska bezpecnosti je dolezité, aby v takejto grupe bol problém diskrétneho loga-
ritmu (presnejsie Diffieho-Hellmanov problém) tazky.

9 Digitalne podpisy

Digitalne podpisy st kryptografické konstrukcie, ktorych cielom je zabezpecit auten-
tickost a integritu (pripadne aj nepopretie autorstva) sprav a dokumentov v elektro-
nickom prostredi. Digitidlny ekvivalent klasickych ,papierovych“ podpisov musi brat
na zretel aj $pecifikd prostredia, napriklad jednoduché kopirovanie udajov. Preto
digitalny podpis zavisi nielen na identite podpisujiceho, ale aj na podpisovanom do-
kumente. V opac¢nom pripade by bolo mozné tudaj reprezentujuci digitalny podpis
pripojit k Tubovolnému dokumentu. Zakladné vlastnosti digitadlnych podpisov, pod-
mienujuce ich pouZitelnost, si:

e pouzivatel vie efektivne vytvorit digitdlny podpis k danému dokumentu;

e ktokolvek vie efektivne overit korektnost digitalneho podpisu;

e nikto nemoze efektivne vytvorit digitdlny podpis iného pouzivatela k doku-

mentu, ktory tento pouzivatel nepodpisal.

7 tretej vlastnosti vyplyva, Ze nie je mozné:

e zobraf digitdlny podpis z jedného dokumentu, pripojif ho k inému dokumentu
a vytvorit pritom korektne podpisany dokument;

e zmenif podpisany dokument so zachovanim korektnosti digitdlneho podpisu;

e popriet vlastny digitalny podpis.

Uvedené bezpecnostné vlastnosti maji neformalny charakter. Pre ich naplnenie
je potrebné prihliadat okrem kryptografickej stranky rieSenia aj na implementéciu,
otdzky suvisiace s manazmentom klucov, ¢asom podpisania a podobne. V dalSom
sa sustredime prave na kryptografickti stranku realizacie digitalnych podpisov. Tato
pozostava z tzv. schémy digitdlnych podpisov, obsahujiicej podpisovy algoritmus a
overovaci algoritmus. Podpisovy algoritmus je predpis urc¢ujtci sposob, ako vytvorit
digitalny podpis. Obvykle zahina aj spdsob forméatu a zapisu dat, tymto otazkam sa v
tejto kapitole nebudeme venovat. Overovaci algoritmus je postup overenia korektnosti
digitalneho podpisu.

Schémy digitalnych podpisov st v praxi takmer vylucne realizované pouzitim
systémov s verejnymi klié¢mi s pomocou kryptografickych hasovacich funkcii. V sku-
to¢nosti sa namiesto dokumentu podpisuje jeho odtlacok. Pouzitie hasovacich funkcii
je motivované praktickymi aj bezpec¢nostnymi dévodmi. Podpisovanie dokumentov
by pomals$imi asymetrickymi systémami trvalo netinosne dlho. Vypocet odtlacku do-
kumentu a jeho podpisanie je podstatne rychlejsie. Navyse, vlastnosti kryptografic-
kych hasovacich funkcii — jednosmernost a odolnost vo¢éi koliziam — poméhaja chréanit
schémy pred niektorymi ttokmi.

Vseobecny nacrt schémy digitalnych podpisov je na obrazku 9.1, kde m oznacuje
podpisovany dokument a H haSovaciu funkciu.
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Obrazok 9.1: Schéma digitalneho podpisu

Pre bezpecnost tohto postupu je nevyhnutné, aby bola haSovacia funkcia H jed-
nosmernd a odolné vodéi koliziam. Jednosmernost H zabezpec¢uje napriklad odolnost
niektorych schém pred falsovanim ndhodnej spravy, ako uvidme v castiach 9.1 alebo
9.2. Ak H nie je odolné voci koliziam, moZzeme skonstruovat dva dokumenty my # meo
také, ze H(my) = H(mz). Ak jeden z nich pouzivatel podpise, tak vysledny digitalny
podpis je zaroven korektnym podpisom druhého dokumentu. Samozrejme, kryptogra-
ficka sila pouzitého asymetrického systému je tiez nutnou podmienkou bezpecnosti
schémy digitdlneho podpisu.

9.1 RSA schéma

Realizacia digitalnych podpisov je zhodna s realizaciou asymetrického Sifrovacieho
systému RSA. V tomto pripade sluzi Sifrovacia transformécia ako overovaci algorit-
mus a deSifrovacia transformécia ako podpisovy algoritmus. Pouzivatel inicializuje
svoju instanciu RSA (Cast 4.1). Budeme pouzivat zauzivané oznacenie — sikromny
kIG¢ (exponent) oznac¢ime d a verejny kIG¢ tvori verejny exponent e a hodnota n.
Nech m je podpisovany (pripadne overovany) dokument. Nech H je haSovacia fun-
kcia, ktorej vystup je v Z,. Digitalny podpis dokumentu m oznac¢ime s.

Podpisovanie: s = H(m)? mod n.
Overovanie: podpis s dokumentu m je korektny prave vtedy, ked s® modn =

Korektnost tejto podpisovej schémy vyplyva z toho, ze v RSA systéme su Sifrovacia
a desifrovacia transformécia navzajom inverzné funkcie:

s¢ mod n = H(m)* mod n = H(m).

V schéme predpokladame, ze H(m) € Z,. V pripade vicsej dizky H(m) by sme mohli
postupovat ako pri asymetrickom Sifrovani/desifrovani a podpisovanie a overovanie
rozdelit do blokov. Na druhej strane je uvedeny predpoklad plne odévodneny, kedze
dlzka vystupu hasovacej funkcie H. To méze so sebou priniest iny problém: ak je
vystupom H napr. 160 bitov dlhy odtlacok dokumentu, tak pri 1024 bitovom module
n je priestor potencidlnych textov pre pouzity RSA systém vyrazne redukovany. Aby
sa predislo moznym bezpec¢nostnym problémom, pred aplikdciou sikromnej transfor-
mécie mdzeme H (m) predlzif na dlzku zodpovedajicu dizke n. PredlZenie (padding)
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moze byt napriklad ndhodné. Prirodzene, pri overovani digitdlneho podpisu tieto
nadbytocné bity ignorujeme.

Vypoctova efektivnost RSA schémy je ovplyvnena volbou stikromného a verejného
kltca, pouzitim Cinskej zvyskovej vety pri umociiovani so stikromnym exponentom d
a podobne. Tieto otazky uz boli rozoberané pri popise asymetrického Sifrovacieho sys-
tému RSA. Poznamenajme len, Ze pri volbe kratkeho verejného exponentu je mozné
ocakévat podstatne rychlejsie overovanie digitdlnych podpisov ako ich vytvaranie.

Bezpecnost RSA schémy pre digitdlne podpisy zavisi na zloZitosti problému fak-
torizacie a diskusia o bezpec¢nostnych aspektoch asymetrického Sifrovacieho systému
RSA sa tyka aj tejto schémy. K bezpec¢nosti schémy prispieva podstatnou mierou aj
hagSovacia funkcia, od ktorej sa ocakava jednosmernost a odolnost voéi kolizidm.

FalSovanie nahodnej spravy

Predpokladajme, Ze pri realizacii RSA schémy nepouzijeme haSovaciu funkciu. Pria-
mociaro pouzijeme desifrovaciu (na podpisovanie) a Sifrovaciu (na overovanie) trans-
forméaciu RSA systému na dokument m. Pri dlhsich dokumentoch tieto rozdelime
na bloky, ktoré podpisujeme a overujeme zvlast. Samozrejme, nedostatkom tohto
rieSenia je neefektivnost — podpisovanie rozsiahlych dokumentov trva dlho. Druhou,
kryptograficky zavaznejsSou nevyhodou je, Ze z dvoch podpisanych dokumentov vie
ktokolvek bez vedomia pouzivatela vytvorit treti dokument, ktory bude korektne
podpisany. To je mozné vdaka multiplikativnej Struktire RSA:

mé - mg mod n = (myms)? mod n.
Nech (m1,m¢ mod n) a (ma2,m$ mod n) st dvojice dokumentov spolu s ich digi-
talnymi podpismi. Potom moZeme vytvorif novy dokument s korektnym podpisom,
pri¢om nie je potrebné poznat sikromny kIt¢ pouzivaterla:

(mymsy mod n, (mymsg)® mod n).

Pre jednoduchost predpokladédme my, ms € Z,. Dokonca by stacil len jeden pod-
pisany dokument: m; = ms. Prirodzene, s vysokou pravdepodobnostou bude vy-
tvoreny dokument nezmyselny, ale moZznost vytvarania falo$nych dokumentov s ko-
rektnymi digitdlnymi podpismi znizuje doéveryhodnost schémy. Poznamenajme, Ze
pouzitie hasovacej funkcie problém odstranuje — H obvykle nemé multiplikativnu
vlastnost H(mimg) = H(mq)H (ms).

Iny spdsob vytvorenia falosného dokumentu a zodpovedajiceho podpisu spociva
v tom, Ze Uto¢nik zvoli ndhodny podpis s € Z, a vypocita m = s® mod n. Ak v
RSA schéme nepouzivame hasovaciu funkciu, je hodnota s korektnym podpisom do-
kumentu m. Tento utok sa zvykne nazyvat ,falsovanie ndhodnej spravy* (random
message forgery). Pri pouziti hasovacej funkcie je ttok nerealizovatelny, vdaka jed-
nosmernosti H.

9.2 ElGamalova schéma

ElGamalov asymetricky Sifrovaci systém bol popisany v kapitole 8. Kedze Sifrovacia
a desifrovacia transforméacia nie st navzajom inverzné, nie je mozné pouzit tento
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systém pre digitdlne podpisy tak priamodiaro ako v pripade RSA. Napriek tomu
bude inicializécia zhodné s inicializaciou Sifrovacieho systému.

Inicializacia. Zvolime velké prvodislo p a prvok g € Zy,, pricom g moze ale nemusi
byt generator grupy (Zz, -). Hodnoty p a g mozu byt spolo¢né pre viacerych pouzi-
vatelov. Dalej zvolime nadhodne z €g {2,3,...,p — 2} a vypocitame y = g* mod p.
Verejny klaé, trojica (y, p, g), slizi na overovanie podpisu. Sukromny k¢ je hodnota
T a vyuziva sa pri podpisovani.

Podpisovanie. Nech m je dokument, ktory chceme podpisat. Nech H je haSovacia
funkcia, ktorej vystup je v Z;. Postupujeme takto:

1. Zvolime ndhodne k € {1,...,p — 2} také, ze nsd(k,p — 1) = 1.
2. Vypocitame r = g¥ mod p.
3. Vypocitame s také, Ze je splnend nasledujiica rovnost:

H(m) = (zr + ks) mod (p — 1). (9.1
4. Digitalny podpis spravy m je dvojica (r, s).

Hodnotu s je mozné pri podpisovani vypoditat takto:
s = (H(m) — zr)k~! mod (p — 1).

Rovnica objasiiuje potrebu zvolif k& v prvom kroku tak, aby bolo nestudelitelné s p—1.
Vtedy existuje k hodnote k inverzny prvok modulo p — 1.

Overovanie. Ktokolvek, kto pozna verejny klu¢ (y,p,g) a spravu m, modze overit
spravnost digitdlneho podpisu (r, s). Podpis sa povazuje za korektny préave vtedy, ked
H(m)

T S —

y rf=g (modp) A 1<r<p.

Korektnost vyplyva z nasledujaceho vztahu (posledna kongruencia je désledkom ma-
lej Fermatovej vety):
yr oS = gm“ . gks = gm:Jrks = gH(m)
Vypoctova narocnost ElGamalovej schémy je ovplyvnend najmi moduldrnymi
umocneniami. Podpisovanie si vyzaduje jedno a overovanie dokonca tri umocnenia.
Schéma umoziuje hodnotu r predvypocitat (je potrebné si popri predvypocitanej
hodnote pamiitat aj hodnotu k, pripadne k~1). Potom je vipocet digitadlneho podpisu
rychly — len dve moduldrne nasobenia. Takéto tprava si vyzaduje drzat v tajnosti
hodnotu k, resp. k1. Ak sa itoénik dozvie hodnotu k pouzitt pri podpisovani, dokaze
zo vztahu (9.1) vypocitat sikromny kla¢ pouzivatela (teda ,rozbit“ cel podpisovi
schému):

= (H(m)—ks)-rtmod (p—1).

(mod p).

Bezpeénost ElGamalovej schémy digitdlneho podpisu sa opiera o zlozitost prob-
lému diskrétneho logaritmu a o bezpeénost pouzitej hasovacej funkcie H. Pozname-
najme, ze podobne ako v pripade ElGamalovho asymetrického sifrovacieho systému,
nie je zndmy dokaz, ze ,rozbitie“ tejto schémy je ekvivalentné vypoctu diskrétneho
logaritmu.
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Potreba kontroly 1 <r <p

Ukéazeme, ze testovanie 1 < r < p je pri overovani digitdlneho podpisu potrebné.
Predpokladajme, Ze by sa tato nerovnost pri overovani nekontrolovala. Nech (r, s) je
korektny podpis dokumentu m. Teda y" - r* = g (™) (mod p). Vytvorime digitalny
podpis dokumentu m’ (m’ # m), bez znalosti sikromného kltc¢a. Najskor vypocitame

w=H(m')- H(m) ' mod (p — 1).

Predpokladame, Ze prislusny inverzny prvok modulo p — 1 existuje. Potom plati:

gH(m’) = gH(m)u U s

=y (mod p).
Vypoéitame dvojicu (1, s’y — digitdlny podpis dokumentu m’. PoloZime s’ = su mod
(p — 1). Potrebujeme, aby hladané 7’ splitalo nasledujtice kongruencie:

r'= ru (mod p — 1);
! r (mod p).

KedZe nsd(p—1, p) = 1, mdzeme na vypocet r’ pouzit Cinsku zvyskovii vetu. Dvojica
(r', s') je potom korektnym digitalnym podpisom m’, ak netestujeme rozsah hodnoty

.....

platit ' = r, odkial u = 1 a teda H(m) = H(m') (mod p—1). Vzhladom na obvykla
velkost p a dlzku v{stupu H to znamena néajdenie kolizie pre hasovaciu funkciu H.
Pozndmka. Pri vypocéte r’ a s’ mdzeme postupovat aj inak. Napriklad polozime s’ = s
a ' vypoéitame pomocou Cinskej zvyskovej vety zo ststavy

/

= ru  (modp-—1);
= re (mod p).

Hodnota r’ bude opéf s vysokou pravdepodobnostou véicsia ako p. V opa¢nom pripade
by z prvej kongruencie platilo ' = r, a teda najdenie kolizie pre hasovaciu funkciu
H.

Bleichenbacher [Ble96] nasiel iny spdsob falsovania podpisov v ElGamalovej schéme,
ak je parameter g nevhodne zvoleny. Utok je tispesny, ak g | (p — 1) a ¢ mé len malé
prvociselné faktory. Preto sa treba volbe takychto g vyhnaf. Extrémnym prikladom
zlej volby tohto parametra je ¢ = 2. Pripomenime, Ze pri samotnom probléme dis-
krétneho logaritmu volba generatora neovplytuje zlozitost problému.

Viacnasobné pouzitie k

Pouzitie rovnakej hodnoty k pre podpis dvoch réznych dokumentov je vazny bez-
pecnostny problém a vedie k prezradeniu stkromného kltca. To znamend, Ze volbe
(pseudo)ndhodného generatora a jeho inicializacii je potrebné venovat pri implemen-
tacii schémy naleziti pozornost.

Nech je k pouzité pri podpisovani dokumentov m; a mg (mq # ma). Nech (r, s1)
je podpis dokumentu m; a nech (r, s2) je podpis mg, kde r = ¢" mod p. Teda plati:

yr LS = gH(ml)

y o= gH(m2) (mod p),

(mod p),
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odkial po predeleni dostdvame

H(m1)—H(mz2) = k(s1—s2)

g g (mod p).

Pre zjednodusenie diskusie predpokladajme, Ze g je generator (Z;, -). Potom musia
byt exponenty v predchadzajicom vztahu navzajom kongruentné modulo p — 1:

H(mq) — H(mz) = k(s1 — s2) (mod p —1). (9.2)
Nech d = nsd(s1 — s2,p—1). Zo vztahu (9.2) vyplyva d | (H(m1) — H(mz)). Polozme

,_ H(ma) — H(my)

Zo vztahu (9.2) dostaneme m' = ks’ (mod p'). Kedze nsd(s’,p’) = 1, tak mame
k=m'- (st (mod p).

Teda vieme vypocitat hodnotu k& mod p’. Skuto¢nd hodnota k € Zy, je preto vyjadri-
telnd v tvare

k= ((m'(s) ' mod p') +i-p) mod (p —1),

pre 0 < i < d— 1. Po otestovani d kandidatov zistime hodnotu & (spravnost k vieme
otestovaf pomocou vzfahu ¢ mod p = ). Nasledne vypocitame hodnotu stikrom-
ného kluda.

Spolo¢né hodnoty p a g

Bezpecnostnym rizikom, spoloénym pre schémy zalozené na probléme diskrétneho
logaritmu, je pouzitie spoloénych parametrov p a g (vo vSeobecnosti grupy a ge-
neratora) pre skupinu pouzivatelov. To sa tyka schém pre digitalny podpis ako aj
asymetrickych Sifrovacich systémov. Ak tieto hodnoty generuje nejaka nadriadena
autorita podla Iubovdle, je mozné zvolit ich tak, aby obsahovali ,zadné dvierka“. To
umoZni tvorcovi parametrov zistif stkromné klice pouzivatelov, alebo falsovat ich
digitalne podpisy [Ble96, Gor92]. Preto je dolezité zamedzit moznému ,uvareniu“
Specidlnych parametrov napriklad pouzitim procediry na generovanie jednotlivych
parametrov schémy, ktord umozni neskor dokazat, Ze bola naozaj pouzité (a teda pa-
rametre su doveryhodné). Priklad takej procediry je mozné najst v standarde Digital
Signature Standard [DSSO01].

Jednoduchy spdsob, ako zamedzenit pouzitiu zlych parametrov je, ked si kazdy
pouzivatel vygeneruje cely systém (schému) sam. Predlzujt sa tym vsak verejné kluce.
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Digitalne podpisy

FalSovanie nahodnej spravy

Pouzitie kryptografickej hasovacej funkcie zabrafiuje moznosti skonstruovat korektne
podpisanii ndhodnti spréavu. Podobnd situicia je aj v RSA schéme, pozri cast 9.1.
Predpokladajme, Ze v ElGamalovej schéme nepouzijeme hasovaciu funkciu a podpi-
sujeme priamo m.

Zvolme najskor ndhodne i, j € Z,,_,. Potom postupne vypocitame:

r=g" -y mod p,
s=—r-j mod (p—1),
m=—r-i-j ' mod (p—1).

Dvojica (r,s) je korektnym digitdlnym podpisom dokumentu m (lahko vidiet, Ze
1<r<p):

Vg )T =y gy
g

L

Y

—rij=!

=¢™ (mod p).

Pouzitie haSovacej funkcie (vdaka jej jednosmernosti) takémuto utoku zabrarnuje.

9.3 Digital Signature Algorithm (DSA)

DSA algoritmus (schéma) je stc¢astou standardu DSS — Digital Signature Standard
[DSS01]. Standard okrem DSA zahftia aj schémy RSA a ECDSA (realizacia DSA na
eliptickych krivkach). Okrem toho DSS popisuje sposob generovania parametrov pre
jednotlivé schémy. V dalsom sa budeme venovat vyluéne DSA schéme.

DSA je schéma ElGamalovho typu, ktorej bezpecnost je zaloZend na probléme
diskrétneho logaritmu. Rovnako ako pri podobnych schémach, nie je ekvivalencia s
tymto problémom dokézana. Standard predpisuje pouzitie DSA s hagovacou funkciou
SHA-1, ktora vytvara 160 bitov dlhy odtlacok. Symbol H v popise schémy bude preto
oznacovat funkciu SHA-1.

Inicializacia. Zvolime parametre p, ¢, g, ktoré mozu byt spolo¢né pre skupinu
pouzivatelov:

p — 1024 bitov dlhé, ndhodne zvolené prvocislo;
g — 160 bitov dlhé prvocislo také, ze ¢ | (p — 1);
g — vypoéitame g = hP~1/4 kde h ep {2,3,...,p — 2} ndhodne zvolené ¢islo také,
e h(P=1)/a > 1.
Prirodzene, pri generovani prvocisel p, ¢ postupujeme tak, Ze najskér ndjdeme ¢ a
potom hladdme p v pozadovanom tvare. Sposob volby g zarucuje, Ze g ma v grupe
(Zy,,-) réd q. Ozna¢me rad prvku g ako rad(g). Podla malej Fermatovej vety:

gq:hpTil'q:l7

preto rad(g) < ¢. Zaroven, ak ¢gF = 1, tak aj ¢?* = 1, ¢°* = 1, atd. To znamena,
ze rad(g) | ¢. KedZze g > 1 a ¢ je prvodislo, musi platit rdd(g) = ¢. Teda g generuje
grupu prvociselného radu q.
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Pouzivatel si zvoli sikromny kli¢ = €r Z; a vypocita hodnotu y = ¢* mod p.
Verejny klué je stvorica (y,p, q, ).

Podpisovanie. Pri podpisovani dokumentu m postupujeme takto:

1. Zvolime ndhodne k €r {1,...q — 1}.
2. Vypocitame r = (gk mod p) mod q.
3. Vypocitame

s =k Y(H(m) + 2r) mod q. (9.3)

Ak pri podpisovani dostaneme r = 0 alebo s = 0, ¢o je vS8ak nepravdepodobné,
vygenerujeme nové k. Dvojica (r, s) je digitdlnym podpisom dokumentu m.

Overovanie. Predpokladdme, Ze méame k dispozicii dokument m, jeho digitalny
podpis (r, s) ako aj verejny kIu¢ pouzivatela, ktory dokument podpisal. Najskor ove-
rime, ze s, € Zy. Potom vypocitame parametre:

u; = H(m) - s~ mod ¢,

uy =7 - s 1 mod g.
Digitélny podpis je korektny, ked plati rovnost
(¢"* - y*? mod p) mod ¢ = r. (9.4)

Ukéazme korektnost DSA schémy. Nech (r,s) je digitdlny podpis dokumentu m.
Pri overovani rovnosti (9.4) dostaneme:
m)s ! ars !
g mod p mod ¢
~H(H(m)+ar)

g"y"? mod p mod ¢ = ¢!

=g° mod p mod ¢
= gk mod p mod q

=r

Vsetky operacie v exponentoch prvku g st pocitané modulo ¢, lebo g generuje
grupu radu gq. V DSA st obe zlozky podpisu (r, s) po¢itané nakoniec modulo ¢, preto
je podpis v DSA schéme kratsi ako podpis v ElGamalovej alebo RSA schéme, pri
zachovani rovnakej miery bezpecnosti.

Hodnotu stukromného kluc¢a z vieme vypocitat zo vztahu (9.3), ak pozndme do-
kument m, digitalny podpis (r, s) a parameter k. Preto je potrebné parameter k po
pouziti vymazat, v pripade predvypoctu r dbat na zabezpecenie ddvernosti v rovna-
kej miere ako pri sikromnom kIGéi x.

Moznost pocitat diskrétny logaritmus pri zdklade g vedie k vypoétu z z verejného
kIG¢a y a teda k rozbitiu schémy.

V DSA vieme, podobne ako v RSA schéme a ElGamalovej schéme, falsovat na-
hodna spravu, ak nepouzijeme hasovaciu funkciu H, alebo ak H nie je jednosmerna.
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9.4 Slepé podpisy

Pri dosahovani roznych bezpecnostnych cielov mozeme pozadovat konstrukcie digi-
talnych podpisov s dodatoénymi vlastnostami. Existuja Specialne schémy, v mnohych
pripadoch v podobe protokolov, pre jednorazové podpisy (moézu byt pouzité na pod-
pisanie len jednej spravy), pre podpisy vyzadujuce pri overeni aktivnu tcast podpi-
sujuceho, pre podpisy v zastipeni (,proxy“ podpisy), atd. V tejto ¢asti popiSeme
jednu realizaciu tzv. slepych podpisov.

Schéma slepych podpisov je protokol, kde podpisujici nevie, ¢o podpisuje, ale
druhy Gcéastnik ziska korektny podpis zvoleného dokumentu. Uplatnenie takejto schémy
je v protokoloch pre digitdlne peniaze alebo pri realizacii elektronického notéra.

Slepé podpisy sa daju ,postavit® na RSA schéme. Nech S je podpisujica strana,
nech e, n je verejny kIué¢ a d sukromny kIt¢ S. Oznaéme symbolom A tcastnika, ktory
chce ziskat podpis dokumentu m. Zaroven zapisom X — Y: z ozna¢ime poslanie
hodnoty z subjektom X subjektu Y. Postup podpisovania je takyto:

1. A— S:r=H(m) -z mod n, kde x €p Z
2. S — A: s =r%mod n, teda S podpiSe prijatt spravu a podpis posle A
3. A zo ziskaného podpisu vypocita digitalny podpis m:

s-z 'modn = (rYmod n) - z~! mod n
=H(m)* 2. 27  mod n
= H(m)% mod n.

Kedze A zvoli x v prvom kroku nédhodne, S nevie zistit, akii hodnotu chce v skutoé-
nosti A nechat podpisat.

10 Schémy na zdielanie tajomstva***

Schémy na zdielanie tajomstva (secret sharing schemes) riesia nasledujicu tlohu.
Skupina n tGcéastnikov schémy ma4 zdielat tajnd informéciu s, pri¢om rekonstruovaft
st ju schopni len za uréitych podmienok (napriklad ked kooperuje aspon polovica
ucastnikov). To znamend, ze kazdy Gcastnik mé svoju stkromni informéciu, nazvime
ju podiel, inak by pri rekonstrukcii nebol potrebny.

Schémy na zdielanie tajomstva st pouZzitelné v situaciach, ked je potrebné rozdelit
Sifrovaci alebo deSifrovaci kItu¢ medzi viacerych tcastnikov. Tieto schémy slizia aj
ako zaklad pre konstrukciu takych podpisovych schém, v ktorych mozno dokument
podpisaf len stic¢innostou definovanej ¢asti ti¢astnikov.

Podmienky rekonstrukcie tajnej zdielanej informacie sa nazyvaju pristupova struk-
tara. Nech P = {P1, P, ..., P,} je mnozina v8etkych tcastnikov schémy. Potom pri-
stupovou §truktirou nazveme Iubovolnd podmnozinu potenénej mnoziny 27, teda
mnoziny obsahujtcej vSetky podmnoziny P. Schopnost rekonstruovat tajnt zdielant
informéaciu s ma mat iba takd mnozina ucéastnikov, ktord patri do pristupovej $truk-
tary.

Obvykla poziadavka na pristupovi Struktiru je monoténnost. To znamend, ze ak
mé nejakd skupina tcastnikov schopnost rekonstruovat tajni zdielant informéciu s,
tak aj Tubovolna nadmnozina tejto skupiny mé schopnost rekonstruovat s. Formal-
nejsie:
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Definicia 3. Nech P = {P{,P»,...,P,} a nech I' C 27 je pristupova Struktura.
Potom I'" je monoténna, ak VA, B C P plati:

Aecl' N ACB = BeT.

Najcastejsia pristupova struktura je tzv. (¢, n)-prahova, ked lubovolnd mnozina tcast-
nikov mohutnosti aspon ¢ (1 < ¢t < n) mdze rekonstruovat s:

T={A|ACP, |4 >t}

Schému s takouto pristupovou Struktirou budeme nazyvat (t,n) schéma.

10.1 Shamirova schéma

Shamirova schéma na zdielanie tajomstva bola jednou z prvych schém s (¢, n)-prahovou
pristupovou Struktirou. Hlavna myslienka konstrukcie spoc¢iva v tom, ze polyném
stupnia ¢t — 1 je jednoznacne urceny ¢ réznymi bodmi.

Inicializacia. Cielom inicializacie je vytvorit podiely uc¢astnikov. Predpokladame,
ze tuto fazu vykonava doveryhodna autorita. Mame dany pocet GCastnikov n a pra-
hovt hodnotu ¢ (pripadne aj tajnt informaciu s). Pri inicializacii schémy vytvorime
jednotlivé podiely ucastnikov.

1. Zvolime prvocislo p > n + 1 a ak nemdme, tak aj tajnd zdielant informéciu
5 € ZLp.

2. Zvolime n roznych prvkov zo Z,, oznacme ich x1, 22, ..., z,. Teda z; # z;, pre
vSetky i # 7.

3. Zvolime nédhodny polyném f(z) stupiia najviac ¢t — 1 nad Z,, pricom ma platit
f(0) = s. Teda f(z) = ar—12'™ ' + ... + a1 + ag, kde a;_1,...,a1 €r Z, a
apgp = S.

4. Ucastnik P;, pre i = 1,...,n, dostane dvojicu (z;, f(x;)). Stikromné informéa-
cia ucastnika P;, teda podiel, je hodnota f(z;). Hodnoty 1, ...z, st obvykle
verejne zname (niekedy dokonca pre vSetky i polozime x; = i), ale ak si to
aplikdcia vyzaduje, mozu byt stcastou podielu tcastnika.

flx,)
flx) flx)

flx,)

flxy)

xl x2 x3 x4 xn

Obrazok 10.1: Shamirova schéma

Po vygenerovani schémy a rozdani podielov sa polyném vymaze, kedze obsahuje
informaéciu s.
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Rekonstrukcia s. Ukazme, ako modze Tubovolnd mnozina tcastnikov mohutnosti
asporti t rekonstruovat s. Stac¢i ukézat, ze Tubovolnych prave t icastnikov vie vypocitat
s. Ak by ich bolo viac ako t, ti navySe nemusia participovat. Bez ujmy na vSeobecnosti
predpokladajme, Ze na rekonstrukcii sa zacastiiuja tcastnici P, ..., P;. Spolo¢ne
maji k dispozicii nasledujice vztahy:

f(x1) = ar— 1563 L Hazi+ao

fz2) = a;— 156'; L 4 aiza+ag

f(z) = ar— 1x§ Ly 4 am+ao

Tato ststava t linedrnych rovnic o ¢ nezndmych mé prave jedno riesenie, pretoze
determinant jej hlavnej matice nie je 0 (je to Vandermondov determinant):

t—1

Ty r1 1

a:tZ_l ...oxo 1

det ) ] ] = H (xj — ) #0.

: N 1<i<j<t
t—1 1 ==

Ty e Tt

Posledné nerovnost vyplyva z toho, Ze x1, ..., T, si navzdjom rdozne. Kedze s = qaq,

po vyrieSeni sistavy zistime tajnt zdielan informaéciu.
Iny spdsob vypoctu s spociva v pouziti Lagrangeovho interpola¢ného polynému:

kde stac¢i len dosadit a vypocitat f(0) =

Priklad. Skonstruujme (3,5) schému pre tajni zdielant informaciu s = 7. Nech
p = 11. Zvolme x1 = 1, 9 = 2, 3 = 3, ©4 = 4, x5 = 5. Zvolme (ndhodne) polyném
nad Zi; stupiia najviac 2 a s absolitnym &lenom rovnym s: f(x) = 222 + 8z + 7.
Podiely ucastnikov st potom (spolu s hodnotami x;):

Pl P2 P3 P4 P5
(1,6) (2,9) (3,5) (4,5) (5,9)

Ak chct P, P3, Py rekonstruovat s, pouzitim Lagrangeovho interpola¢ného polynému
dostant:

o (0-3)(0—4)

@-3)E-4)

L5 (0200 (0-2)(0-3)
8 6
g

(3-2)3-4) (4-2)(4-3)
=9.6+5-3+5-3="T.
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Bezpecénost schémy

Predpokladajme, ze t — 1 tcéastnikov chce vypocitat s. Ak by ich bolo menej, uréite
nemdzu zistif o hodnote s viac. Bez ujmy na vSeobecnosti mdZeme prepokladat, Ze st
to Py,...,P,_1. Tito Gicastnici testuja hypotézu, ¢i je tajnou zdielanou informéciou
hodnota s’ € Z,. Skombinujic svoje podiely dostant stustavu ¢ — 1 linedrnych rovnic
o t — 1 neznamych:

flz1) — s = at,lmifl + ... +aiz

flag) —s' = at,lzng_l + ... +aize

flari1) — s = at_lxij + ...t a1z

Determinant matice tejto siistavy je nenulovy:

t—1

-1
sz' . H (xj —x) #0,
j=1 1<i<j<t

teda ststava mé prave jedno rieenie. Pre kazdé s' existuje f’ také, ze f'(x;) = f(x;),
pre i = 1,...t — 1. Preto Pi,...,P,_1 nemaju ako odligit s’ od s. To znamen4, Ze
Tubovolna skupina t—1 Gc¢astnikov v Shamirovej (¢, n) schéme nevie vypocitat o tajnej
zdielanej informécii s ni¢ a st v rovnakej situdcii ako ktokolvek, kto nemé ani jeden
stikromny podiel.

LCahko vidiet, Ze ak sa pri rekonstrukcii zverejnia podiely tcastnikov alebo tajné
zdieland informécia, je schéma na zdielanie tajomstva jednorazova.

Necestny tcastnik

Nech sa niektory ucastnik (napriklad P;) rozhodne sabotovat rekonstrukciu, teda
namiesto svojho podielu f(x;) poskytne pri rekonstrukeii hodnotu y # f(x;). Pred-
pokladajme, ze vypoctu s sa zucastnuju P, ..., P a neCestny ucastnik je P;. Tato
skupina vypoéita ako zdielant informéciu s’, pri¢om plati:

=1 t—1 .
’ — 4 — 4
L OB P ||
. Tt — .I] . Tt — .TJ
Jj=1 Jj=1
t—1 .
_ — 4
—3+(y—f($t))'H :
. Tt — I'J
Jj=1
Ak st hodnoty x1,...,x, verejne zname, alebo sa ich tcastnici dozvedia pri rekon-

strukcii, tak P; vie po ziskani s’ uréit hodnotu s.

Detekciu podvadzania moézeme riesit napriklad obmedzenim povolenych hodnét
pre tajni zdielani informéciu s. Nech S je hornad hranica hodnoty s, teda s € Zg.
Zvolime prvocislo p tak aby platilo:

p > max{Se~!, n},
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kde € € (0,1) je Iubovolné (zvolené) ¢islo oznacuje pravdepodobnost neodhaleného
podvodu. Cim nizsia pravdepodobnost, tym viac prvkov obsahuje pole, v ktorom
schému vytvarame. Predpokladajme, 7e t — 1 ucastnikov (nech st to Pp,..., P_1)
sa rozhodne oklamaf tcastnika (nech je to P;), ktory s nimi rekonstruuje s. Teda
Py, ..., P,_1 sizvolia hodnoty y1, ..., y;—1 namiesto svojich skuto¢nych podielov. Ne-
vedia v8ak hodnotu podielu P;: f(x;). Cielom podvadzajucich ucastnikov je zvolit
Y1,.-.,Y—1 tak, aby sa pri rekonstrukeii spolu s f(x;) dospelo k zdielanej hodnote
s e Zg.

Lahko vidiet, Ze Iubovolnou volbou ¥1,...,y;—1 a s’ je jednoznacne uréeny poly-
ném stuptia najviac t — 1 (oznacme ho f). Aby bol vysledok rekonsStrukcie s’, musi
pre podiel ucastnika P; platit f(z;) = f/(x¢). To znamen4, ze pre lubovolnt volbu
Y1, - -, Yt—1 je pravdepodobnost rekonstrukcie nejakého s’ € S rovné S/p. Teda prav-
depodobnost tspesného oklamania P; je S/p < e. Odolnost schémy pre mensi pocet
(ako t — 1) podvéadzajucich tcastnikov je priamym dosledkom tejto vlastnosti — s
rovnakou pravdepodobnostou tspechu.

Iny sposob detekcie vyuziva digitdlne podpisy. Doveryhodna autorita, ktora ge-
neruje schému, digitalne podpise jednotlivé podiely t¢astnikov. Pri rekonstrukcii je
potom jednoduché overit pravost podielov. Takéto riesenie vyzaduje, na rozdiel od
predchadzajiceho, zavedenie dalSej kryptografickej konstrukcie. Navyse, bezpecnost
predchadzajiceho riesenia bola nepodmienend, teda nezavisela na ziadnych nedokaza-
nych predpokladoch, aké by si vyzadovalo pouzitie digitdlnych podpisov (o zlozitosti
faktorizéacie, vypocte diskrétneho logaritmu a podobne). Na druhej strane, pouzitie
digitalnych podpisov umoziuje identifikovat podvadzajiceho tcastnika.

10.2 Asmuthova-Bloomova schéma

Asmuthova-Bloomova schéma je dalsim prikladom (¢,n) schémy. Schéma vyuziva
vlastnosti ststavy linedrnych kongruencii a na rekonstrukciu tajnej zdielanej infor-
miécie Cinsku zvyskovi vetu.

Inicializacia. Vytvorenie podielov ucastnikov (¢,7n) schémy musi vykonat dovery-
hodné autorita.

1. Zvolime navzajom rozne a nesudelitelné prirodzené ¢isla my < mo < ... < my
(védcsie ako 1) také, ze:

mims...mg > MpMp_1...Mp_t42.
—_——

najmensich ¢ hodnot najvécsich ¢ — 1 hodnot

Tieto hodnoty mozu byt verejne zndme. Ozna¢me stGéin ¢ najmensich modulov
M, teda M = mimsy...my.
2. Tajnu zdielant informéciu s zvolime z mnoziny Zy.

3. Podiel ucastnika F;, pre ¢ = 1,...,n, je hodnota k; = s mod m;.

Rekonstrukcia s. Predpokladajme, ze skupina ¢ GCastnikov F;,...,F;, chce re-
konstruovat s. Pouzijic svoje podiely dostani stistavu linedrnych kongruencii pre
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neznadmu hodnotu s’:

s’ =k;, (mod my,)

s’ =k, (mod my,)

s =k;, (mod m;,)

KedZe vSetky m; st navzajom nesudelitelné, Gi¢astnici ziskaju riesenie pomocou Cin-
skej zvyskovej vety:

t
' = ki, M;,N;; mod M’
j=1

' — o ) R t ) ) R -1 . i
kde M' = mymi,...mq, M, = (J[— mi)/mi; a Ny, = Ml-j mod m;,. Podla
Cinskej zvyskovej vety ma ststava prave jedno riesenie v mnozine 7. Toto rieSenie
musi byt rovné s, lebo M’ > M > s.

Priklad. Skonstruujme (3,5) schému. Zvolme tieto hodnoty modulov: m; = 79,
mo = 81, m3 = 83, my = 85, ms = 89. Teda tajni zdielan informéciu s vyberame
z MNOZINY Zyy,moms = Lsaii17- Nech s = 250000. Potom podiely tucastnikov, spolu s
hodnotami modulov, st takéto:

Py Py Py Py Ps
(79,44) (81,34) (83,4) (85,15) (89,88)

Bezpeénost schémy
Predpokladajme, Ze t — 1 Gcastnikov chce vypocitat s. Skupina s mensim poctom

ticastnikov uréite o tajnej zdielanej informéacii neméze zistit viac. Uéastnici P, ...,
P;, |, majua k dispozicii ¢ — 1 kongruencii:

s =k,  (modmy)

s'=k

Tt—1 (mOd mit—l)
Tajna zdielana informécia s je tiez rieSsenim ststavy. Po rieSeni pomocou Cinskej
zvyskovej vety teda ucastnici ziskaju s’, pre ktoré plati:

s=s  (mod myms,...mji_,).

Skupina ucastnikov vie redukovat pocet potencidlnych hodnot s. VSetci kandidati na
hodnotu s su v tvare s’ + kM’, kde M' = m;;m;, ... m;, , a k € N. Kedze

M <mpymu_1...mp_t12 <M,

pocet kandidatov na hodnotu s je | M/M’]|. Najhorsi pripad z hladiska bezpecénosti
nastane vtedy, ked je kandidatov najmenej, teda v skupine tcastnikov P, 419, ...,
P,,. Pocet kandidatov je vtedy

\‘ - J
Mp—t42 - - Mp—-1Mp,
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T4to analyza poukazuje na potrebu volit moduly myq, ..., m, tak, aby bol rozdiel
sucinu ¢ najmensich ¢lenov a ¢ — 1 najvécsich ¢lenov ¢o najvacsi.

Pozndamka. V predchédzajiucom priklade (3,5) schémy je pocet kandidatov na hod-
notu s v najhorsom pripade |(79-81-83)/(85-89)| = 70.

Ak sa na rekonstrukcii zucastni necestny ucastnik a poskytne nekorektnii hod-
notu svojho podielu, skupina rekonstruuje nespravnu hodnotu. Navyse, podobne ako
v Shamirovej schéme, tento nedestny ucastnik dokéize ziskat spravnu hodnotu tajnej
zdielanej informécie s. Tento fakt vyplyva z toho, Ze v oboch schémach je rekonstruk-
cia tajnej zdielanej informdcie linedrnou kombinéciou podielov Gi¢astnikov.

10.3 Hierarchické schémy

Bezpecénost schémy na zdielanie tajomstva zavisi na moznosti neopravnenej skupiny
ucastnikov (nepatriacej do pristupovej Struktiry) vypocitat nieco o tajnej zdielane;
informaécii s. V idedlnom pripade nie st schopni o hodnote s zistit ni¢. Taka schému
nazyvame perfektna.

Definicia 4. Nech I' C 27 je pristupova Struktira a nech K je mnozina, z ktorej
sa vybera s. Schéma na zdielanie tajomstva realizujica pristupovi Struktaru I' sa
nazyva perfektna, ak:

1. VA € T': skupina vie zo svojich podielov rekonstruovat s;
2. VA ¢ T': skupina nevie vypoéitat o hodnote s nic.

Priklad. Nech K = {0,1}!°. Realizujme (2,2) schému tak, 7e pre s € K pridelime
ucastnikovi Py prvych pit bitov s a P, druht polovicu s. Tato schéma nie je perfektné,
lebo samotny P; nepatri do pristupovej Struktiry, ale vie zzit mnoZzinu potencialnych
hodno6t s na 32 prvkov.

V casti 10.1 sme ukdazali, Ze Shamirova schéma pre (¢,n)-prahovi pristupovi
struktiuru je perfektna. Na druhej strane Asmuthova-Bloomova schéma perfektnd nie
je.

Navrhneme metédu konstrukcie perfektnej schémy na zdielanie tajomstva pre
Tubovolnt monoténnu pristupovi Struktiru. Hlavnd myslienka je v priradeni mono-
ténnej booleovskej funkcie n premennych k monoténnej pristupovej struktiure s n
acastnikmi.

Pripomenme, ze n-arna booleovské funkcia f : {0,1}" — {0,1} je monoténna, ak
pre vSetky z,y € {0,1}" plati (z = (x1,...,2n), ¥y = (Y1,- -, Yn)):

=y = [f(z)<f(y),

kde x < y prave vtedy, ked 1 <1, ..., Tn < Yn.
Nech T' € 2% je pristupové §truktira pre tcastnikov P = {Py,..., P,}. Potom k
I" priradime monoténnu booleovski funkciu takto:

flx1,...,2n) =1 <= {P|x;=1}€T.

Toto priradenie je jednoznac¢né — pristupova Struktara urcuje funkciu a naopak.
Monoténne booleovské funkcie modZzeme vyjadrif ako formuly nad mnoZinou spojok
{V,A}. Funkciou f(z) = 0 sa nezaoberame, kedZe zodpoveda prazdnej pristupovej
strukture.
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Priklad. Nech n = 4 a pristupova Struktira je definovana takto:
F:{A§P|P1EA}U{AQP!PQ,P;),GA}U{AQP|P3,P4€A}}

Teda pristup k zdielanej informécii mé kazdé skupina Gcastnikov, ktord obsahuje P;
alebo sucasne P, a Pj3 alebo stcasne P3 a P;. Booleovské funkcia priradena ku I':

f(x1, 2,23, 34) = 21 V 223 V 374

P/x, P,/x, P,/x, P,/ x,

Obrazok 10.2: Booleovské funkcia pre pristupovi struktaru I'

Pre kazdi monoténnu booleovskt funkciu vieme nakreslit obvod na jej vyhodno-
tenie tak, ako sme to urobili pre funkciu v priklade na obrazku 10.2. Pri konstrukcii
schémy budeme postupovat od vystupu, kde mé byt hodnota tajnej zdielanej infor-
macie s, k vstupom, teda stkromnym podielom Gcéastnikov. Pre kazdy typ ,hradla“
v obvode vytvorime samostatni perfektni schému na zdielanie tajomstva (napriklad
Shamirovu):

— hradlo A (obrazok 10.3a) — pouZijeme perfektna (¢,t) schému, kde ¢ je pocet
vstupov hradla;

— hradlo Vv (obrazok 10.3b) — pouzijeme perfektna (1,¢) schému, kde t je pocet
vstupov hradla. Takato schéma je len rozdanim zdielanej informécie Gcastni-
kom.

(a) (b)
Obrazok 10.3: Hradla A a Vv

Kazdy ucastnik dostane sadu tolkych podielov, kolko vstupov hradiel bezpro-
stredne ovplyviiuje (inak povedané, kolko hran v obvode od neho vychédza). V nasom
priklade dostane ucastnik P53 dva podiely a ostatni Gcastnici jeden podiel. Indukciou
vzhladom na pocet hrdn mozno Tahko dokézat, Ze takto skonStruovand schéma je
perfektna. Tym dostaneme konstruktivny dokaz nasledujtcej vety.
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Veta 5. Pre kazZdu monotonnu pristupovi Strukturu existuje perfekind schéma na
zdielanie tajomstva.

Pri vyhodnocovani schémy potrebuju Gcéastnici poznat prislusny obvod a postu-
povat podla neho. Schéma, ktori tymto postupom ziskame, méze byt rozsiahla —
ucastnici pre niektoré pristupové struktiry dostant az exponencidlne vela podielov
(vzhTadom na pocet Gcastnikov). Napriklad (¢,n) schéma by sa realizovala obvodom
S (?) + 1 hradlami. V konstrukcii schémy mozeme zaviest nové booleovské spojky,
pre ktoré vieme efektivne zostrojit perfektni schému a tym znizif pocet hradiel v
obvode. Takou spojkou moze byt napriklad prahové spojka ,aspor t z n“. Napriek
novym spojkam je vo vSeobecnosti pocet hradiel obvodu pre monoténnu pristupovia
struktaru az exponencialne velky.

Dolezity parameter schémy na zdielanie tajomstva je rozsah stkromnych podielov,
ktoré si ti¢astnici musia pamitat. Tento parameter sa nazyva informacné miera.

Definicia 5. Nech Pi,...,P, st Gc¢astnici schémy na zdielanie tajomstva. Nech K je
mnozina, z ktorej sa vybera tajné zdieland informacia a nech S(P;) (prei =1,...,n)
su mnoziny potencialnych podielov tc¢astnika P;. Potom informac¢né miera schémy
pre ucastnika P; je definovana takto:

Ig|K|

Pi .
L lglS(R)
Informac¢na miera schémy je minimum z informacénych mier pre vSetkych ucastnikov:
p=min{p; | 1 <i<n}.

Informac¢nd miera vyjadruje podiel dizky zapisu (v bitoch) podielov té¢astnikov a
zdielanej informécie. V pripade Ze pre informa¢nii mieru schémy plati p = 1 hovo-
rime o idedlnej schéme. Lahko vidiet, Ze Shamirova schéma je ideélna. Pre perfektné
schémy vieme informa¢na mieru odhadntf zhora.

Veta 6. Pre lubovolni perfekini schému na zdielanie tajomstva plati p < 1.

Dékaz. Sporom. Nech 3i € {1,...,n} : p; > 1. Teda |S(P;)| < |K|. Ozna¢me T

pristupovu Struktiru schémy. Nech A je mnozina tcastnikov, pre ktora plati:
Ael’ N PeA N A~{P}¢T.

Ak by taka mnozina tcastnikov neexistovala, icastnik P; je v schéme zbytocny. Sku-
pina ucastnikov A \ {P;} dokaze preskusanim v8etkych moznosti podielu P; z S(F;)
vylaéit aspon jednu hodnotu z K. To je v spore s tym, Ze schéma je perfektnd. [

Existuju také pristupové struktury, pre ktoré sa da dokazat, Ze Tubovolna schéma
s takouto pristupovou Struktirou nemdze byt idedlna [Sti95, kapitola 11]. Prikladom
takej pristupovej struktary je (pre P = { Py, P>, P5, P4 }):

F:{AEP|Pl,PQEA}U{AEP’PQ,PgGA}U{A€P|P3,P4€A}.
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11 Kryptografické protokoly

Ulohou kryptografickych protokolov je napliat komunika¢né ciele ti¢astnikov a zé-
roven zabezpecovat aj ich bezpec¢nostné potreby. Ciele kryptografickych protokolov
mozu byt rozmanité: manazment klucov, autentifikicia, digitdlne peniaze, volby v
elektronickom prostredi, atd. Protokoly vyuzivaju a vytvaraji ramec pouZitia za-
kladnych kryptografickych konstrukcii ako st napriklad Sifrovanie, hasovacie funkcie,
digitalne podpisy, schémy na zdielanie tajomstva.

Najdélezitejsou triedou kryptografickych protokolov st protokoly pre manazment
kItcov a autentifikdciu. Najméi tymto protokolom sa v nasledujicich statiach budeme
venovat.

Utoky na kryptografické protokoly mozeme rozdelif na pasivne a aktivne. Pri
pasivnych Utokoch ttoénik komunikéciu len odpocuva, pri aktivnhych méZe urobit
¢okolvek — zadrzat spravu, vymenif ju za inq, iniciovat paralelny beh protokolu a
podobne. Obvykle predpokladame, Ze to¢nik moéze byt legitimnym tcastnikom ko-
munikécie.

Klasické typy utokov st (podrobnejsie sa ttokom na kryptografické protokoly
venujeme v kapitole 12):

e Utok opakovanim (replay attack) — vyuzitie starsich sprav v aktualnom behu
protokolu ich zopakovanim. Protiopatrenie spociva v zaruceni Cerstvosti sprav,
¢i uz pouzitim ¢asovych peéiatok alebo tzv. ,prilezitostnych slov® (nonces).
Podrobnejsie sa im budeme venovat v dalsich castiach.

e Utocnik uprostred (man in the middle) — Gto¢nik ako (nepozorovany) prostred-
nik v komunikacii medzi tcastnikmi. Protiopatrenim je napriklad zabezpecenie
autentickosti sprav prostrednictvom digitalnych podpisov alebo MAC.

e Vyuzitie slabin pouzitych primitiv — Sifrovanie, digitalne podpisy a podobne.
Pri navrhu kryptografickych protokolov sa zvyc¢ajne abstrahuje od konkrétnej
volby primitiv a predpoklad4 sa, Ze st zvolené dostatoéne odolné algoritmy.

Castym cielom protokolov je dohodnif medzi ti¢astnikmi kIa¢, ktorym budu $if-

rovat svoju nasledni komunikaciu. Tento kIG¢ sa nazyva kIG¢ pre spojenie alebo
kIa¢ spojenia (session key). Vyznam klGcov pre spojenie, oproti dlhodobym kltuc¢om,
spociva v nasledujicom:

e obmedzenie rozsahu Sifrovych textov pre potencidlnu kryptoanalyzu,

e v pripade kompromitéicie kli¢a obmedzeny rozsah kompromitovanych dat,
e nezavislost (z pohladu Sifrovania) medzi aplikiciami a/alebo spojeniami,
e redukcia potreby uchovavat dlhodobo vela roznych klacov.

Ucdastnici protokolu si nemusia déverovat, pripadne spolu este ani nekomunikovali.
Déveru v spravy prenasané protokolom sprostredkiiva tzv. déveryhodnd tretia strana
(v niektorych protokoloch oznacovana ako notér, certifikacnéd autorita a podobne).

Pri popise protokolov budeme skuto¢nost, Ze tcastnik A poslal Géastnikovi B
spravu m, zapisovat A — B: m.
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11.1 Diffieho-Hellmanov protokol

Cielom Diffieho-Hellmanovho (skratene DH) protokolu je dohodnut medzi dvoma
ucastnikmi (oznacéme ich A a B) kIué¢ K, ktorym mozu Sifrovat nasledntt komunikéciu.
Protokol predpoklada spolo¢né hodnoty p a g pre vsetkych potencidlnych ucastnikov
protokolu. Hodnota p je dostatocne velké prvodcislo a g € Z,, mdze ale nemusi byt
generétor grupy (Zy, -).

1. A— B: X, kde X = g¢” mod p a x € Z,, zvoli iastnik A nahodne
B — A: Y, kde Y = ¢g¥ mod p a y €g Z,, zvoli tcastnik B ndhodne

A vypocita K = Y* mod p

> W

B vypocita K = XY mod p
LCahko mozno ukazat, ze A aj B vypocitaju rovnaky kIué:
Y? mod p = ¢*¥ mod p = XY mod p.

Pokial uvazujeme o pasivnych utokoch na DH protokol, ito¢énik mé k dispozicii
spravy, ktoré si tiCastnici v protokole poslali: X a Y. Predpokladdme, ze zaroven
pozné verejne zname hodnoty p a g. Cielom Gtoc¢nika je vypocitat hodnotu K. Tento
problém, nazyvany Diffiecho-Hellmanov problém, mozno sformulovat o ¢osi vSeobec-
nejsie takto:

Nech (G,-) je koneénd cyklickd grupa rddu n € N a nech g € G je jej
generator. Pre dané X,Y € G je potrebné vypocitat K € G také, ze
K=g" kde X =g* aY = ¢¥, pre nejaké =,y € Z,.

Prirodzene, ak vie tto¢nik vypoditat diskrétny logaritmus X alebo Y pri zéklade
g, teda hodnotu z alebo y, vie vypocitat aj K rovnako ako A alebo B. To znamen4, Ze
schopnost riesit problém diskrétneho logaritmu umoziuje riesit DH problém. Opacné
implikacia je vo vSeobecnosti otvoreny problém.
Pozndmka. V Casti 8.1 sme dokazali, ze bezpecnost ElGamalovho asymetrického $if-
rovacieho systému je ekvivalentnd s Diffieho-Hellmanovym problémom.

V pripade aktivnych ttokov mozno DH protokol tispesne napadntt s itoénikom
uprostred, pozri obrazok 11.1. Oznac¢me tutocnika M. Ten zachyti prvia spravu a
nemiesto X posle B hodnotu W = ¢g* mod p, kde w zvoli ndhodne zo Z;,. Podobne
zachyti spravu Y a namiesto nej posle ucastnikovi A hodnotu @ = ¢? mod p, kde
q €R Z,. Priebeh utoku je teda takyto:

1. A— M(B): X =g"mod p
2. M(A)— B: W = g"“ modp
3. B—M(A):Y =¢gYmodp
4. M(B) — A: Q =g¢g?mod p
)

A vypocita K1 = Q% mod p
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6. B vypocita Ko = WY mod p

Pri zapise utoku sme pouzili oznacenie, ktoré vyuzijeme aj v dalsich kapitolach.
Zapis A — M(B): m znamend, Ze spravu m posiela A ucastnikovi B, ale zachyti ju
M. Oznacenie M (A) — B: m znamena, ze M poslal namiesto (v mene) ucastnika A
spravu m ucastnikovi B.

a<EgnK g

Obrézok 11.1: Uto¢nik uprostred komunikécie

Dolezité pre utocnika je to, ze A a B nemaji ako odhalif jeho pritomnost v
protokole a oba klice K aj Ko dokaze vypocitat:

K1 = X%mod p = ¢*? mod p
Ko =Y¥ mod p = ¢¥" mod p

Nésledne ttoc¢nik sprostredkiava komunikaciu medzi A a B, ku ktorej mé neobme-
dzeny pristup. Smerom k A sa spravy Sifruji pomocou kluca K7, smerom k B pomo-
cou kluca K.

Certifikaty a autentifikované spravy

Jeden zo sposobov ako zamedzit itoku s to¢nikom uprostred, je pouzitie certifiké-
tov. Certifikaty sluzia na previazanie identity uc¢astnika protokolu (alebo akéhokolvek
subjektu) s jeho verejnym kluc¢om. Toto previazanie zabezpecuje doveryhodnd tretia
strana — certifikacnd autorita. Certifikat ucastnika U, ozna¢me ho C(U), je dvoj-
ica dat ID(U), yy, pricom tato je digitalne podpisana certifika¢nou autoritou (CA).
Teda:

C(U) =1ID(U),yu, podpisc,(ID(U), yv),

kde ID(U) je identifikacia subjektu a certifikdtu (meno, adresa, platnost certifikatu,
identifikidcia CA a podobne) a yg7 je verejny k¢ U. Predpoklada sa, ze kazdy tc¢astnik
protokolu mé k dispozicii verejny kIué¢ certifika¢nej autority a moze overovat tiou
podpisané certifikaty.

Poznamenajme, Ze nasim cielom nie je v tejto asti rozoberat problematiku certifi-
ka¢nych autorit, certifikdtov a ich spravy, ale na¢rtnat hlavnt myslienku ich vyznamu
pre zabezpecenie autentickosti prendsanych sprav. Konkrétne detaily stivisiace s cer-
tifikdtmi a certifika¢nymi sluzbami moZno najst v prislusnych standardoch.

Pre nasSe potreby v DH protokole dalej predpokladajme, ze kazdy tcastnik U ma
verejny kIG¢ zvoleny v tvare yy = ¢*U mod p, kde xzy € Z,,. Potom by DH protokol
mohol prebehntf len vymenou certifikatov, ich overenim a naslednym vypoc¢tom kltuca
K:

A: K =yg modp= g2 modp
B: K =y3° modp=g¢g"*? modp
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Utoénik uprostred by neuspel, kedZe by nebol schopny vyrobit korektné certifikaty
pre svoje ,vymyslené* verejné kluce tak, aby boli prepojené s identitami ucastni-
kov A a B. Nevyhodou takejto tpravy je fakt, ze klu¢ K je pre dvojicu tacastnikov
stale rovnaky (az do zmeny niektorého z certifikdtov). Flexibilnejsiu zmenu kluca pre
spojenie poskytuje tzv. Station to Station protokol (funkcia E v protokole oznacuje
symetricky Sifrovaci algoritmus):

1. A— B: X = g" mod p, kde = €g Z,

2. B zvoli ndhodné y €p Z,, a vypocita hodnotu Y = ¢g¥ mod p a kIaé¢ spojenia
K = XY mod p. Dvojicu (X,Y) podpiSe pouzijuc svoj sukromny klu¢. Podpis
zaSifruje s pouzitim kluca K a posle A spravu:

B — A:Y, Ex(podpisg(X,Y)),C(B)

3. A vypocita klu¢ K = Y* mod p a desifruje digitdlny podpis. Potom A overi
certifikdt C'(B), vyberie z neho verejny klu¢ B a overi digitalny podpis. Ak
stuhlasi, kIu¢ K je v poriadku a ako potvrdenie moze ucastnikovi B poslat
spravu:

A — B: Eg(podpisy (X,Y)),C(A)
4. B overi certifikat, desifruje a nasledne overi podpis.

Utoénik uprostred neuspeje, lebo nie je schopny falsovat digitéalne podpisy v proto-
kole.

11.2 Interlock protokol

Cielom Interlock protokolu je detekcia utoénika uprostred komunikac¢ného kandla.
Predpokladajme, ze tcastnici A a B $ifruja svoju komunikiciu s pouzitim kluca
K, dohodnutého DH protokolom. To znamen4, Zze Gto¢nik mohol ,sprostredkovat®
pre A klu¢ K; a pre B klu¢ Ko, pricom Ucastnici A a B nevedia o jeho existencii.
Pripomenme, Ze bez schopnosti rie$if Diffieho-Hellmanov problém nedokéize Gtocnik
zabezpedit rovnost kltcov K; a K.

Predpokladajme, Ze Gcastnici A a B maju pripravené (resp. zvolia) spravy my4 a
mp. Interlock protokol pozostéva z tychto krokov:

1. A chce poslat Gcastnikovi B spréavu my. Zasifruje ju pouZitim svojho kluca
pre spojenie a ziska Sifrovy text c4. Ten rozdeli na dve casti ca1, cao tak, aby
ziadnu ¢ast m 4 nebolo mozné, ani pri znalosti sifrovacieho kltca, urcit z jednej
z nich. Sifrovy text mozno rozdelit napriklad na parne a nepéarne bity, alebo
prvi a druhi polovicu.

A — B:cg

2. B zaifruje svoju spravu mp pouzitim svojho kltc¢a pre spojenie. Sifrovy text
cp rozdeli (podobne ako A) na dve Casti c¢p; a cpa.
B — A: CB1

3. Po ziskani ¢asti ¢y Gcastnik A odpovie:

A — B:cyo

4. Po ziskani Casti c49 GCastnik B rekonstruuje Sifrovy text c4 a desifruje spravu
m4. Zaroven posle:
B — A: cps
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5. Ucastnik A zlozi Sifrovy text cp a desifruje spravu mp.

Utoénik uprostred musi zvolif vlastné spravy m/, alebo m’g, lebo prva ¢ast sifrového
textu je bez druhej nepouzitelnd. Zaroven, kedze K1 # Ks, nie je mozné poslat
Casti sprav nezmenené — po deSifrovani inym kli¢om by nedavali zmysel. Uspech
utoénika potom zavisi na schopnosti ,,tvarit sa“ ako skutoény tcastnik A alebo B v
komunikacii.

Pozndmka. Utoénikovi sta¢i oklamat jednu stranu, pri Interlock protokole totiz moze
najskor prebehnut celit komunikaciu napriklad s Géastnikom A (s vymyslenou spréa-
vou m'g). Tym ziska od A spravu my, s ktorou opét vykona cely beh protokolu s
ucastnikom B.

Vyznam Interlock protokolu spoc¢iva v tom, Ze Gto¢nik nemoze necinne (pasivne)
odpoc¢uvat komunikaciu uc¢astnikov, ale musi sa do nej aktivne zapojit, ¢im zvysuje
pravdepodobnost svojho odhalenia.

Rovnako ako v pripade DH protokolu sa da Interlock protokol pouzit aj v situ-
acii, ked si ti¢astnici A a B cez nezabezpedeny kanal vymenia svoje verejné kluce a
nasledne pouzivaju asymetrické (pripadne hybridné) sifrovanie na zabezpecenie do-
vernosti svojej komunikécie. Utoénik méze v prvom kroku zachytit posielané verejné
kItce a nahradit ich vlastnymi, éim ziska pristup ku komunikécii t¢astnikov.

11.3 Protokoly s déveryhodnou trefou stranou

Mnohé protokoly predpokladaji aktivnu Gcast doveryhodnej tretej strany pri auten-
tifikdcii a distribucii klica pre spojenie.

Konstrukcia roznorodych protokolov riesiacich rovnaké (alebo velmi podobné)
tlohy vyplyva z réznych podmienok v ktorych sa mé konkrétny protokol pouzit.
Zakladné pociatoéné podmienky (predpoklady) pri navrhu protokolov si:

e pouzité kryptografické primitiva — symetrické, asymetrické Sifrovanie, atd.

e predpoklady o znalosti a vlastnictve klucov — verejné klice, zdielanie kltucov,

atd.

e pouzitie ¢asovych peciatok alebo prilezitostnych slov na zabezpecenie ¢erstvosti

Sprav;

e pocet kol protokolu, rozsah sprav, naroky na komunikaéni a vypoctova zlozi-

tost;

e predpoklady o schopnostiach zicastnenych subjektov — napriklad generovanie

klacov.

Casové pediatky a prileZitostné slova

Casové peciatky a prilezitostné slové st prostriedkom na zamedzenie titoku opakova-
nim. Casové peciatky st prostym zapisom aktualneho ¢asu. Pokial prijemca v spréave,
ktora Sifrovana s pouzitim klica zndmemu len jemu a odosielatelovi, obdrzi ¢asovi
pediatku s dostato¢ne aktudlnym ¢asom, méze spravu povazovat za Gerstvi. Casové
peciatky st pomerne ,luxusné“ objekty, ktoré pre spravne spracovanie v protokole
vyzaduju synchronizaciu vnutornych hodin tcastnikov. Pri pouziti casovych peciatok
je potrebné venovat pozornost aj nastaveniu intervalu, v ktorom sa ¢asovy udaj este
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berie ako aktualny. Prili§ kratky interval zvySuje naroky na synchronizaciu, pridlhy

Jednoduchsim objektom na zarucenie Cerstvosti sprav su prilezitostné slova. Pri-
lezitostné slovo je dostato¢ne dlhy nahodny refazec bitov. Ucastnik si tento refazec
vygeneruje (a posle ostatnym) pocas behu protokolu. Neskor, ked dostane Sifrovana
spravu obsahujiicu svoje prilezitostné slovo, vie, Ze tato sprava nie je opakovanim
spravy zo starSiecho behu protokolu. Prilezitostné slovo nemdze byt prilis krétke,
vzhladom na riziko opakovania refazcov medzi behmi protokolu. Prilis dlhé slovo
zasa zvySuje komunikaéni aj vypoctova zlozitost.

Priklady protokolov vyuzivajucich ¢asové peciatky a prilezitostné slova s v na-
sledujucich statiach. V zapisoch protokolov budeme abstrahovat od pouzitia kon-
krétnych sifrovacich algoritmov a spravu m Sifrovant s pouzitim kIuca K budeme
zapisovat {m} k.

Upraveny Wide Mouthed Frog protokol

Cielom upraveného Wide Mouthed Frog (WMF) protokolu je distribtcia kla¢a pre
spojenie K a jednostranna autentifikdcia (dékaz pritomnosti v protokole) tc¢astnika
A. Protokol predpokladé, ze Ucastnici A a B zdielaju s doveryhodnou trefou stra-
nou (serverom) 7T klGce na Sifrovanie vzajomnej komunikécie. K¢ pre ucastnika A
oznacme K4 a klu¢ pre B oznaéme Kpg. Upraveny WMF protokol vyuziva casové
peciatky T4, resp. T, v danej chvili vytvorené ucastnikom A, resp. serverom 7.

1. A—T:A{Ta,B, K}k,
2. T—B:A{Tr,A B, K}k,

KIGé pre spojenie generuje téastnik A a prostrednictvom T ho oznamuje Géastni-
kovi B. V prvom kroku A posiela déveryhodnému serveru T Sifrovanti spravu obsa-
hujiicu aktualnu éasovi peiatku T4, vygenerovany klaé¢ K a identifikdtor i¢astnika,
s ktorym chce komunikovat.

Server T spravu deSifruje, skontroluje aktudlnost ¢asovej peciatky a ak je v po-
riadku, ozndmi tcastnikovi B zistené skuto¢nosti. V druhom kroku posle B spravu
sifrovanu s pouzitim klic¢a K g, obsahujicu ¢erstvi éasovi peciatku T, identifikatory
oboch ucastnikov (budicej) komunikacie a klu¢ spojenia K.

Ucastnik B desifruje spravu, overi aktudlnost ¢asovej peciatky a svoj identifikator.
7 desifrovanej spravy ziska zaroven kIU¢ spojenia a zisti identitu Gcastnika, ktory s
nim chce komunikovat. O pritomnosti A v protokole je presved¢eny prostrednictvom
T, pretoze:

e T overil korektnost (a Gerstvost) spravy v prvom kroku — inak by nebol vykonal
druhy krok protokolu
e kI¢ Kp pozna len T (a samozrejme B) a sprava od neho je ¢erstva

Uc¢astnik A bude o pritomnosti B v komunikacii presvedéeny az vtedy, ked do-
stane spravu Sifrovani kIiéom K. V pripade potreby mozno upraveny WMF protokol
rozsirit o treti krok (opif s ¢asovou peciatkou):

3. B— A: {TB,A,B}K



Utoky na kryptografické protokoly

65

Poznamka. Pévodny Wide Mouthed Frog protokol ma niektoré bezpecnostné nedos-
tatky (slabiny), o ktorych podrobnejsie hovorime v kapitole 12.

Yahalomov protokol

Yahalomov protokol predpokladd, ze Gcastnici A a B zdielaja s déveryhodnou trefou
stranou (serverom) 7' klu¢e K4 a Kp na Sifrovanie vzajomnej komunikacie. Nech
N4 a Np su prilezitostné slovd vygenerované uc¢astnikmi A a B. Cielom protokolu
je vzajomnd autentifikicia castnikov (dékaz pritomnosti v protokole) a distribucia
kItc¢a pre spojenie generovaného T'.

1. A— B: A Ny

2. B—T:B,{A,Na, N5}k,

3. T —A:{B,K,Nao,Np}tk,. {4 K}k,
4. A— B: {A, K}k, {Np}k

Na zaciatku chce A komunikovat s B. Posle mu svoj identifikitor a prilezitostné slovo.
Ucastnik B pripravi spravu (ziadost o kI pre spojenie) pre T'. Vlastné prilezitostné
slovo Ng je spolu s Ny a identitou A Sifrované s pouzitim kliéa Kpg, ktory B zdiela
sT.

Doveryhodny server T spravu deSifruje a pripravi pre A odpoved zloZent z dvoch
éasti. Jedna je Sifrovand klucom K4 a je teda urdend pre tcastnika A. Druh4, Sifro-
vand klucom Kp je uréend ucastnikovi B. Obe spravy obsahuju vygenerovany kIué¢
pre spojenie K. Sprava pre A navySe obsahuje prilezitostné slovo N4, ¢im presviedca
A o svojej Cerstvosti (lebo len A a T' poznaju klu¢ K 4). Takze A po prijati spravy
v trefom kroku desifruje svoju cast, skontroluje pritomnost N4, identifikdtora B a
pripravi spravu pre B.

Prvéa cast spravy vo stvrtom kroku je zopakovanim casti odpovede T urcenej B.
Druhu ¢ast vytvori ucastnik A a je to klic¢om pre spojenie Sifrované prilezitostné
slovo Np. U¢astnik B desifruje prva ¢ast spravy a overi identifikator A. Ziskany kla¢
pouzije na desifrovanie druhej casti a ndsledne skontroluje pritomnost Np. Kedze
prilezitostné slovo Np je v protokole posielané vyluéne $ifrované, moézu ho poznat
(okrem B) len T' a A. Jeho pritomnost v kontexte $tvrtého kroku protokolu preto
dokazuje, ze A veri v Cerstvost kltca K. To, spolu s faktom, Ze prva cast spravy je
od T (lebo len T poznd Kp), presviedéa B o vhodnosti pouzitia K ako kluca pre
spojenie.

Ucastnik A je o pritomnosti B presvedéeny sprostredkovane cez doveryhodny
server T, po trefom kroku protokolu. Ucastnik B je o pritomnosti A v protokole
presvedceny po uspesnom Stvrtom kroku.

Pozndmka. Niektoré varianty Yahalomovho protokolu obsahuja bezpeénostné slabiny
vyuzitelné ttoénikom [Syv94].
12 Utoky na kryptografické protokoly

Predpoklady aj ciele protokolov na autentifikdciu a manazment kli¢ov mozno lahko
sformulovat. Protokoly obvykle pozostdvaji z vymeny niekolkych, nie velmi kompli-
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kovangch sprav. Napriek tomu nie je jednoduché navrhntt bezpeény protokol napliia-
juci zvolené ciele. Tato cast je venovand roznym triedam ttokov na kryptografické
protokoly. Niektoré utoky kombinuji viacero technik, preto s uvedené triedy skor
predstavenim rizik v navrhoch protokolov ako presnou kategoriziciou utokov. Jed-
notlivé utoky ilustrujeme na konkrétnych prikladoch.

Utocnika budeme v protokoloch oznacovat ako E. Pripomenime, ze zépisom E(A)
oznacime uto¢nika vystupujiceho v roli acastnika A — pri posielani alebo pri zachy-
teni spravy.

12.1 Utok opakovanim

Utok spoéiva v zopakovani spravy alebo jej ¢asti v aktualnom behu protokolu. Zopa-
kovana sprava moze pochadzaf zo sti¢asného behu protokolu, alebo moze byt starsia.
Tlustrujme tento ttok na dvoch protokoloch.

Needhamov-Schroederov protokol

Needhamov-Schreoderov protokol (1978) je protokol s dvoma tucastnikmi A, B a
déveryhodnou tretou stranou (ozna¢me ju S). Cielom protokolu je vzdjomna auten-
tifikdcia A a B, spolu s distribticiou klica pre spojenie K.

1. A—S:A B Ny

2. S— A {Ns,B,K{K, A}k, } K,

3. A— B:{K, A}k,

4. B — A: {Np}xk

5. A— B: {Np—1}g
KIué K 4 (resp. Kp) zdiela A (resp. B) s S a slazi na Sifrovanie vzajomnej komuniké-
cie. KIu¢ pre spojenie K generuje S a je uréeny na Sifrovanie naslednej komunikacie
medzi A a B. Prilezitostné slovd N4 a Np slizia ucastnikom A a B na overenie
Cerstvosti prijatej spravy a st vygenerované samotnymi tcastnikmi ako dostato¢ne
dlhé nahodné refazce bitov.

Slabinou Needhamovho-Schroederovho protokolu je nedostatocné zabezpecenie
Gerstvosti spravy posielanej v trefom kroku protokolu. Predpokladajme, Ze Gtoc-
nik E odpocuje cely priebeh protokolu. Nasledne prebieha medzi icastnikmi A a B
komunikécia Sifrovand s pouzitim kliéa K. Predpokladajme, Ze neskor je K kom-
promitovany — icastnici ho prezradia, pripadne E ziska K kryptoanalyzou. Po kom-
promitacii moze utocénik kIu¢ K opit vnutit acastnikovi B, predstierajic identitu A,
zopakovanim spravy zo starej insStancie protokolu:

3. E(A)— B: {K, A}k,
4. B— E(A): {Ng}k
Na spravu v Stvrtom kroku dokéze ttoénik spravne odpovedat, kedze pozna K:

5. B — E(A): {N}, — 1}k
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Uéastnik B je (mal by byt) presvedéeny o pritomnosti A v protokole a o vhodnosti
kltiéa K na komunikdciu s nim. Opak je vSak pravdou, komunikovat s nim bude
utoénik F.

Problém Needhamovho-Schroederovho protokolu je v tom, ze ku klucu K v tretej
sprave sa z pohladu B neviaze nié¢ Cerstvé (prilezitostné slovo alebo ¢asova peciatka).
Preto nie je zarucend ani Cerstvost kltca K. Protokol je mozné upravit viacerymi
sposobmi tak, aby tuto slabinu neobsahoval. Jedna z moznych tuprav je tato:

1. A— B: A B,Ny

2. B—S5:A B, Ny Np

3. S— A:{Na,B,K,{Np, A, K}k }K,
4. A— B: {Np,A K}k,

Ucastnik B svoje prilezitostné slovo poskytne S este na zadiatku protokolu. Neskor,
po obdrzani a desifrovani spravy {Np, A, K } i, vie, vdaka pritomnosti Np, ze kluc¢
K je Cerstvy.

Wide Mouthed Frog protokol

Upravend verzia Wide Mouthed Frog protokolu (WMF') bola popisana v casti 11.3.
Poévodna verzia WMF prebieha takto:

1. A—T:A{Ta,B K}k,
2. T—B:ATr, A K}k,

Ciele protokolu s distribtcia klic¢a pre spojenie K medzi uc¢astnikmi A a B pro-
strednictvom doéveryhodnej tretej strany T a jednostrannd autentifikdcia ucastnika
A. KIué K je generovany ucastnikom A. WMF na zarudenie Cerstvosti prenasanych
sprav vyuziva ¢asové peciatky Ty (vytvara A) a T (vytvara T). Sifrovanie komuni-
kacie GiCastnikov s T je zabezpecené s pomocou klicov K4 a Kpg.

Predpokladajme, Ze A zahaji protokol s tmyslom déverne komunikovat s B. Utoé-
nik F zachyti spravu uréentt B v druhom kroku (spréavu prepusti aj k B, takze pre
ucastnikov A a B sa ni¢ nezmenilo a po dokonéeni protokolu pouzivaja kla¢ K):

1. A—T:A{Ta,B,K}k,
2. T — E(B) {TTvAaK}KB
E(T) — B: {Tr, A, K}k,

Zachytend sprava ma rovnaka Struktiru ako sprava v prvom kroku WMF' a casova
peciatka v nej je dostatoéne Gerstva. Utoénik spravu pouzije ako falosny prvy krok
novej instancie WMF a nésledne opéf zachyti odpoved T

. E(B)—T:B{Tr,A K}k,
2. T — E(A): {T),B,K}k,
Zachytend sprava ma opét vhodnu Struktiru a F iniciuje dalsiu instanciu WMF:
1. B(A) —T: A {T),B,K}k,
2. T — E(B): {T}, A, K}k,
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Takto neustale aktualizuje ¢asovt peciatku vnutri Sifrovanej spravy a medzitym pra-
cuje na kompromitacii klucéa K. Po ziskani K uto¢nik vyuZije spravu z aktualneho
behu protokolu a dokéze vnitit B opit klu¢ K ako vhodny kIu¢ na Sifrovanie spojenia
s ucastnikom A:

10, B(A) - T: A{T Y B K}k,

2. T — B: {TM, A, K},

Ochrana pred ttokom spo¢iva v poruSeni symetrie (rovnakej struktiry) sprév.
Vtedy nie je mozné pouzit spréavu z druhého kroku WMF v prvom kroku. Prikladom
je upraveny WMF' v c¢asti 11.3.

Denningovej-Saccov protokol

Cielom protokolu (1981) je jednostranné autentifikdcia ucastnika A na zéklade certifi-
katov poskytnutych déveryhodnou tretou stranou T' a ustanovenie klica pre spojenie
K. Ozna¢me C4 a Cp certifikity verejnych klucov ucastnikov A a B, teda (v pod-
state) doveryhodnym T digitalne podpisané verejné klice tychto ticastnikov. Ucastnik
A generuje klIu¢ K a ¢asovu peéiatku Ty. Zapis {{K, T} K } K, znamena, ze sprava
K, Ty je digitdlne podpisand tcastnikom A a nésledne Sifrovand pre B s pouZitim
jeho verejného kluca.

1. A—-T:AB

2. T — A:Cy,Cp

3. A— B: CA’CB’{{K’TA}KXI}KB

Utoénik méze vyuzit situdciu, ked s nim chce A komunikovat, na predstieranie

falo$nej identity pred ucastnikom B [AN94]:

1. A—-T:AFE

2. T — A:Cy,Cg

3. A—E: CA’CE7{{K7TA}K;1}KE

3. E(A) — B: Cy,Cp, {{K, TA}K;,l}KB

Po prijati spravy v trefom kroku protokolu tto¢nik desifruje spravu, ziska klaé K,
overi ¢asovi peciatku a digitalny podpis A. Podpisany kIG¢ s ¢asovou peciatkou ttoc-
nik zasifruje s pouzitim verejného kluc¢a B a okamzite posle ako treti krok protokolu.
Casova peciatka T4 je este stale Cerstva, preto tcastnik B povazuje prijatd spravu
za korektny krok protokolu a akceptuje autentifikdciu A aj k¢ K. Utoénik ziska
certifikit Cg, pokial ho eSte nemd, komunikéciou s T

Ochranu pred Gtokom zabezpeci napriklad pridanie identifikdtorov tcastnikov do
podpisanej spravy v tretom kroku protokolu:

3. A—B: CA,CB,{{A,B,K,TA}K;1}KB
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12.2 Uto¢nik uprostred

»2Man in the middle* utok je v SirSom ponimani kazdy utok, kde ttoc¢nik aktivne
vanych v tejto kapitole mozeme povazovat za Gtok s Gtoénikom uprostred.

Iny, ztzeny pohlad na utok s tto¢nikom uprostred je ten, Zze ttocnik spravy
posielané medzi castnikmi protokolu zachyti, ale nasledne ich (moZno pozmenené)
posle pévodnému adresatovi. Prominentnym prikladom tutoku tohto typu je utok na
Diffieho-Hellmanov protokol, popisany v casti 11.1.

12.3 Nepresny popis protokolu

Nepresny popis protokolu moze viest k implementécii s bezpecnostnymi slabinami.
Nepresnost popisu sa méze tykat roznych éasti protokolu: dizky objektov (napr. klt-
¢ov, prilezitostnych slov), pozadovanych parametrov pouzitia Sifrovacieho algoritmu
(napr. méd, dizka bloku), postupnosti operacii jednotlivich té¢astnikov po kazdom
kroku protokolu (najmé testov), atd. Tato trieda ttokov sa do zna¢nej miery pre-
kryva s utokmi stvisiacimi s implementa¢nymi problémami, ktoré st predmetom
dalSej casti.

Na ilustraciu bezpecnostnych problémov pri nepresnom popise potrebnych testov
v protokole pouzijeme Otwayov-Reesov protokol. Neskoér na tomto protokole demon-
strujeme aj itoky inych typov.

Otwayov-Reesov protokol

Cielom protokolu (1987) je distribticia kliéa pre spojenie K tucastnikom A a B,
spolu s autentifikiciou tcastnika A (potvrdenie jeho pritomnosti v protokole). Au-
tentifikacia B je dokonéend az po prvom pouziti kluca K. KIU¢ pre spojenie generuje
doveryhodnd tretia strana T. Kazdy tcastnik zdiela s T' kIG¢ na Sifrovanie vzdjom-
nej komunikdcie. Pre Gi¢astnika A oznaéime tento kIa¢ K4, pre B to bude Kg. Na
zabezpecenie Cerstvosti prenasanych sprav sa pouzivaja prilezitostné slova IV 4, resp.
Np, generované ucastnikom A, resp. B. Protokol vyuZiva na identifikdciu aktudl-
neho behu protokolu ndhodny identifikdtor M, s cielom zabranit opakovaniu sprav
zo starsich instancii protokolu. Tento identifikdtor je voleny tcastnikom A.

1. A—B:M,A B,{Na,M,A, B}k,

2. B—T:MA B {Na,MA B}g,,{Ng, M, A, B},
3. T—B:M{Ny K, {Np, K}k,

4. B—A: M, {Nas, K}k,

Predpokladajme, ze déveryhodnd tretia strana T' v druhom kroku neskontroluje
zhodu identifikatorov uc¢astnikov (A, B) v otvorenom a Sifrovom texte, ale len zhodu
v gifrovom texte. Uto¢nik E potom moze postupovat takto:

1. A— B:M,A B {NsMA B,

9. B BE(T): M,A,B,{Na, M, A B}, {Ng, M, A B,
E—-T: M7A7E7{NA7M)A7-B}KA7{NE)M7A7B}KE
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3. T—E:MA{NaK}g, {Ne,K}g,
4. E(B)— A: M,{Ns K}k,

Utoénik po zachyteni spravy v druhom kroku protokolu posle T vlastni spravu, v
ktorej vystupuje ako legitimny tcastnik protokolu. Odpoved potom umozni F ziskat
kIa¢ pre spojenie a navySe aj spravu, ktort potrebuje poslat A namiesto tcastnika
B.

12.4 Implementa¢né problémy

Popisy kryptografickych protokolov abstrahuja od niektorych konkrétnych paramet-
rov, ktoré je nevyhnutné pri implementdcii zvolit: Sifrovaci algoritmus a jeho mdd,
dlzka jednotlivych objektov a pod. Vo viicine kryptografickych protokolov moze ne-
vhodné volba parametrov pri implementéacii vytvorit bezpe¢nostni slabinu.

Variabilna alebo nevhodna dlZka objektov

Opit uvazujme Otwayov-Reesov protokol. Predpokladajme, ze dlzka generovaného
kli¢a pre spojenie K zodpoveda suctu dlzok M, A a B: |K| = |M, A, B|. Utoé¢nik
zachyti prva spravu protokolu:

1. A—E(B): M,A,B,{Ns, M, A, B}k,

T4to sprava mé rovnak strukttru ako odpoved, ktortt ma A dostat vo stvrtom kroku.
Utoénik teda zopakuje zachyteny $ifrovy text (K = M, A, B):

4. E(B)— A: M,{N4, K}k,

Ucastnik A ziska kIG¢ pre spojenie ako predpisuje protokol. Utoénik klIa¢ pozna a
pokracuje v komunikéacii s A, predstierajic identitu B.

Yahalomov protokol

V ¢asti 11.3 bol popisany Yahalomov protokol, ktorého cielom je vzajomné autenti-
fikdcia Gcastnikov A a B, spolu s distribuciou kluc¢a K, generovaného doveryhodnou
trefou stranou 7.

1. A— B: ANy

2. B—T:B,{A,Nao, N}k,

3. T— A:{B,K,Na,Np}i,,{A K}k,
4. A— B:{A, K}k,,{Np}tk

Pokial je dzka kIt¢a K rovna suctu dlzok prilezitostnych slov N4, Np, tak ttoénik
E dokéze predstieraf identitu A pred ucastnikom B (K = Ny, Np):

1. E(A)—>B A7NA
2. B— E(T): B,{A,Na, N}k,
4. E(A) — B: {A,Na, N}k, {NB}N,.Ngs
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Nevhodny mod Sifrovacieho algoritmu

Popisy protokolov abstrahuji od konkrétnych sifrovacich algoritmov a médov ich po-
uzitia. Z hladiska bezpecnosti v8ak nevhodné volba algoritmu alebo médu moze zna-
menat problém. Napriklad ECB mdéd (Electronic Codebook, pozri ¢ast 2.3), umoziuje
preusporiadavat a vynechavat bloky Sifrového textu bez ovplyvnenia zodpovedajtcich
blokov otvoreného textu.

Predpokladajme, ze v Needhamovom-Schroederovom protokole (¢ast 12.1) pou-
zijeme ECB mdd blokovej Sifry (na Sifrovacom algoritme nezélezi). Druha sprava v
protokole ma tvar:

2. S—A:{Na,B, K {K, A}k, } K,
Ak podciarknuty klu¢ K v otvorenom texte zabera cely blok (pripadne viac blokov)
samostatne, moze to¢nik nahradit tento blok zodpovedajicim blokom zo starSieho
behu protokolu, pre ktory pozné zaSifrovany klté. Takyto blok vie dokonca ziskat
priamo od S tym, Ze iniciuje samostatnu instanciu protokolu:

1. E—S:E A Ng

2. S— E:{Np, A K {K' E}k,}kg
Po desifrovani atoc¢nik ziska nielen pozadovany blok z vnutornej spravy, ale aj hod-
notu kluca K'.

Iné médy podobné prestvania blokov neumoznuji. Napriek tomu si pouzitie kon-

krétneho médu vyzaduje opatrnost. Ilustrujme to na pouziti CBC médu (Cipher
Block Chaining, ¢ast 2.3), v Otwayovom-Reesovom protokole. Predpokladajme, Ze

spréava Np, M, A, B, fragment z druhého kroku protokolu, sa rozdeli na bloky otvo-
reného textu takto:

N, M, A B.
~— ~— =~
Py Py P3

Utoénik E iniciuje protokol pre komunikaciu s B a zachyti druhii spravu:
1. E—B:M ,E,B{Ng, M E B}k,
2. B—FET): M ,E,B,{Ng,M',E,B}k,,{N, M',E, B}k,
(*)
Vzhladom na uvedené rozdelenie druhého otvoreného textu na bloky, mé Sifrovy text
(%) tvar {IV'}k,,C1,Ch, C%, kde IV je inicializaény vektor pouzity pre CBC mdd.
Utoénik zaroveii za¢ne novi instanciu protokolu s B, predstierajic identitu A.

1". E(A) — B: M, A, B,{hocico}k,
2. B — E(T): M, A, B, {hocico} i, {Ng, M, A, B},

(&)

Samozrejme, text prvej spravy by mal byt Sifrovany klucom K4, avSak B ho aj
tak nevie deSifrovat a v dalSom priebehu utoku nehra ziadnu rolu. Preto tento text
moze byt hocico, aj nahodny retazec bitov (vhodnej dizky). Bloky 8ifrového textu
(A) oznacime {IV }k,,C1,Ca,C3, kde IV je opit inicializa¢ny vektor (nemusi byt
rovnaky ako v predchadzajiicom pripade). Utoénik posle namiesto zachytenej spravy
novu spravu, pri konstrukcii ktorej vyuzije ¢asti sprav z oboch instancii protokolu:
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2. E(B)—T:S8FE,B,{Ng,S,E,B}k,, X,
kde X = {IV}k,,C1,C5,Cha S =C1 & M & C}. Nasledne T desifruje X takto:

DKB(X) :IV@DKB(01)7 Cl@DKB(Cé)7 CQ@DKB(C(‘;)
= Np, Cl@M/@Ci, E, B.
—_———
S

Z pohladu T je sprava presne také, aka ocakava v druhom kroku Otwayovho-Reesovho
protokolu. Vygeneruje kIGé¢ pre spojenie K a posle odpoved ucastnikovi B. Odpoved
zachyti Gto¢nik E a priamociaro pokracuje v utoku:

3. T—EB): S,{Ng,K}k,,{Np, K}k,
E(T)— B: M,{Ng,K}Kk,,{NB, K} K,
4. B— E(A): M,{Ng, K}k,
Utoénik dosiahol svoj ciel a B nezisti, Ze nekomunikuje s A. Ochrana v tomto pripade
moze spocivat v zabezpeceni integrity Sifrovanej spravy, pridani redundantného textu

(vtedy nebude mozné vhodne ,zlepit“ bloky sifrového textu), pripade vo vybere iného
modu blokového Sifrovacieho algoritmu.

12.5 Symetria sprav

Spravy s rovnakou Struktirou z pohladu dvoch alebo viacerych t¢astnikov protokolu
su potencidlnym zdrojom bezpec¢nostnych problémov. Takéto spravy atocénik médze
pouzit v inych castiach alebo behoch protokolu, napriklad aj bez nutnosti spravu
desifrovat. Utok na Wide Mouthed Frog protokol v ¢asti 12.1 je prikladom ttoku,
ktory vyuziva symetriu sprav.

Uvazujme takyto protokol na vzajomni autentifikdciu dvojice acastnikov:

1. A—B:Ny
2. B— A:{Na, N}k
3. A— B:Np

Protokol predpokladé, Ze dvojica tcastnikov zdiela spolo¢ne kla¢ K. Prilezitostné
slovd N4 a Np sluzia ako vyzvy pre druhého ucastnika protokolu. Schopnost spravne
desifrovat, prip. zaifrovat ndhodny retazec bitov zodpoveda znalosti kItuca K a do-
kazuje pritomnost druhej strany.

Utok vyuziva paralelny beh dvoch instancii protokolu. Utoénik pouzije druhi
inStanciu na konstrukciu vhodnej spravy v druhom kroku a tspesne predstiera pri-
tomnost B v protokole.

1. A—E(B): Ny
1. E(B)— A: Ny
2. A— E(B): {Na, N}k
2. E(B)— A:{N4 N'}g
3. A— E(B): N,
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3. E(B)— A: N,

Bezpecnostny problém protokolu je spdsobeny symetriou spravy v druhom kroku
protokolu. To znamend, Ze spravu bolo mozné pouzit v inej inStancii bez znalosti
K. Ochranou pred ttokom je napriklad pridanie identifikatorov icastnikov do druhej
spravy:

2. B— A:{A,B,Na, N}k

Needhamov-Schreoderov protokol s verejnymi kltiémi

Cielom Needhamovho-Schreoderovho protokolu s verejnymi kIaémi (skratene NSVK,
1978) je vzajomna autentifikdcia ucastnikov, s pripadnou dohodou o kluéi pre sifrova-
nie naslednej komunikacie. NSVK nepouziva déveryhodnt tretiu stranu, predpoklada
v8ak, ze ucastnici navzajom poznaju svoje verejné kluce. Oznaéme K 4 a Kp verejné
klace ucastnikov A a B. Prilezitostné slovo N4 generuje tGcastnik A, Np ucastnik
B.

1. A— B:{Na, A}k,

2. BHA:{NA,NB}KA

3. A— B:{Np}k,

Prilezitostné slova st v spravach prenasané Sifrovane a po dokonceni protokolu ich
poznaju len ucastnici A a B. To znamenad, Ze z nich nasledne mozu skonstruovat kIué
pre spojenie.

Napriek jednoduchosti NSVK trvalo 17 rokov, kym bol objaveny bezpecnostny
problém vyuZivajtci symetriu spravy v druhom kroku protokolu [Low95]. Utoénik
vyuzije fakt, Ze s nim Gcastnik A nadviaze spojenie a ziroven za¢ne komunikovat s

B:
1. A— E:{Na, A}k,
1. E(A) - B:{Na, A}k,
2. B— E(A):{Na,NB}k,
2. E— A:{Ny,Nplk,
3. A—F: {NB}KE
3. E(A)— B:{Np}k,

Obe instancie NSVK si1 tispesne dokoncené, pricom na dokoncenie ,ciarkovanej“
vyuzil E ucastnika A ako ordkulum. Na zaver je B presvedceny, ze komunikuje s A
a utoénik mé k dispozicii obe prilezitostné slovd, teda moze skonstruovat aj kIuc pre
spojenie.

Ochrana pred ttokom moze spocivat napriklad v takomto poruSeni symetrie:

1. A— B:{Na, A}k,
2. B— A:{Ns,Np,B}g,

3. A— B:{Np}k,
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12.6 Interakcia protokolov

V redlnom prostredi ucastnici vystupuja v réznych kryptografickych protokoloch.
Autentifikicia, distribucia kluca, platobné protokoly, slepé podpisy a dalsie proto-
koly st pouzité v aplikaciach, ktoré tcastnik musi alebo chce vyuzivat. Uspesny beh
protokolu obvyle vyzaduje pracu so zdielanym symetrickym alebo stkromnym klt-
¢om tcastnika. Pokial st rovnaké kltice pouzivané v roznych protokoloch, potencidlne
moze byt jeden protokol pouzity na Gtok proti druhému. Tak4to nevhodné interakcia
protokolov moze nastat napriek tomu, ze samostatne su protokoly bezpe¢né [KSW9S].

Mnohé doteraz prezentované utoky vyuzivali paralelny beh viacerych instancii
protokolu. Iny pohlad na tieto Gtoky je, Ze ide o nevhodnu interakciu protokolu, ked
yatociaci“ protokol je rovnaky ako ten, na ktory sa ttodi.

Bez ohladu na to, ¢ je novy protokol navrhnuty potencidlnym tto¢nikom alebo
uz v danom prostredi existuje, ak st kluce zdielané medzi protokolmi, treba analy-
zovat bezpecénost protokolov aj z hladiska moznej interakcie. Ilustrujme nevhodni
interakciu protokolov na dvoch prikladoch.

Agora a protokol na overenie veku

Agora je protokol navrhnuty na jednoduché platenie za informacie na webovych stran-
kach. Protokol vyuziva certifikity a digitalne podpisy na zabezpecenie autenticity po-
sielanych sprav. Nakupujiceho tcastnika ozna¢ime A, predavajiceho B. Symbolmi
C4 a Cp oznaime certifikaty ich verejnych klucov. Predpokladame, Ze certifikaty
vydala doéveryhodna tretia strana. Nech M je poziadavka na zaslanie ceny, N je
pocitadlo poziadaviek a P cena za informéciu.

1. A—-B:AM
2. B—>A:{CB,N,P}K§1
3. A= B:{CaN, Pl

V druhom a tretom kroku st spravy digitalne podpisané c¢astnikmi s pouzitim ich
sukromnych klacov (nie su vsak Sifrované).

K protokolu Agora je mozné skonstruovat protokol, ktory narusi jeho bezpecnost.
Tento protokol bude slizif na overovanie veku — ako ochrana pristupu k niektorym
webovym strankam. Predpokladajme, Ze certifikat obsahuje datum narodenia, pri-
padne certifikit je vydany len ti¢astnikom s pozadovanym vekom. Uéastnik dokaze
svoj vek znalostou stkromného kltac¢a, teda schopnostou podpisat ndhodnd vyzvu

R.
1. A—-B: A

2. B—A:R
3. A—B: {CA7R}K;1

Ak je dlzka nahodnej vizvy R rovna stuétu dizok N a P, tito¢nik postupuje takto
(¢iarkované kroky ozna¢uju instanciu protokolu Agora):

1. A—-ED):A
1. E(A)—B:AM
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2. B—E(A): {CB,N,P}K;
2. E(D)—A:R (R=N,P)
3. A— E(D): {CA’R}Kgl
3. E(A)— B:{C4,N, P}Kgl
Uto¢nik pouzije zretazenie N, P ako nahodni v§zvu v protokole na overenie veku.

Nésledna odpoved A je potom priamo pouzitelné ako odpoved potvrdzujica nakup
v protokole Agora. Poznamenajme, ze D moze byt akykolvek tcastnik.

Wide Mouthed Frog a bezpeéné prihlasovanie

Wide Mouthed Frog protokol (WMF) bol popisany v ¢asti 12.1. Opét mozeme skon-
struovat protokol, pomocou ktorého sa dé nam zatutocit. Tento protokol bude sluZif na
bezpecéné prihlasovanie ticastnikov, vyuzijic pritomnost doveryhodnej tretej strany
T. Uéastnik A sa snazi prihlasif na systém B pomocou hesla p. Symbolom R oznaéime
nahodna vyzvu a H je hasovacia funkcia:

1. A-B:A
2. B—A:R
3. A—T:A{Ta,R H(®p),B}k,
4. T — B:{Tr,H(R,H(p)),A}ky

Protokol vyuziva kltcée K4 a Kpg, zdielané medzi tcastnikmi a T rovnako, ako vo
WMF. Ucastnik B po deSifrovani spravy zo stvrtého kroku protokolu overi ¢asovii
peciatku a spravnost hodnoty hasovacej funkcie (B pozna vyzvu R aj hodnotu H(p)).
Prirodzene, T tiez overi ¢erstvost ¢asovej peciatky v tretom kroku.

Utoénik pouzije protokol pre bezpecné prihlasovanie na predstieranie identity
ucastnika A vo WMF (kroky instancie WMF st oznacené ¢iarkovane):

1. A—-FE:A

2. E—-A:R (R=B)

3. A— E(T): A{Ta, R, H(p), B}x,

U B(A) - T A (T4 B K}k, (K = H(p), B)
2. T — B: {Tr, A, K}i,

Utok vyuziva tieto predpoklady o dizke objektov: |R| = |B| a |K| = |H(p), B|.
Utoénik pozna klaé (K = H(p), B) a mdze komunikovat s B, predstierajic identitu
A.

Eliminacia atokov vyuzivajucich interakciu protokolov nie je jednoducha. Pouzi-
tie kazdého kluca len pre jeden protokol (aplikiciu) nie je vidy mozné. Na druhej
strane pomoze, ak je kazdé pouzitie kluca zviazané s identifikdtorom protokolu a kon-
krétneho kroku v ramci protokolu. Takéto protokoly potom stazuji pouzitie spravy
z jedného protokolu v inom. Vo v8eobecnosti si situdcia, ked protokoly (aplikécie)
maji neprazdny prienik pouzivanych kltcov vyzaduje dokladni analyzu.
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13 Praktické doporucenia pre navrh protokolov

Mnohym ttokom prezentovanym v ¢asti 12 je mozné zabranif implementac¢nymi opat-
reniami. Paméitanie si starych klicov pre spojenie a overovanie ,,inakosti“ novych zne-
mozni uto¢nikovi vnutit na komunikaciu stary klu¢. Na druhej strane vSak nutnost
pamiitat si, chranit (lebo aj staré kluce treba chranit pred prezradenim) a overovat
klace kladie zvysené naroky na prevadzku protokolu. Podobne kontrola paralelnych
spojeni sice znemozni Utoky vedené prostrednictvom paralelnych behov protokolov,
avSak znizuje vykon (z hladiska poétu realizacii protokolu) a komplikuje implemen-
taciu protokolu.

Cielom navrhu kryptografického protokolu mé byt taky protokol, ktorého bezpeé-
nostné vlastnosti st garantované vlastnou konstrukciou a postupnostou sprév, spolu
s presne sformulovanymi predpokladmi. Protokoly vyzadujice Specidlne implemen-
tacné opatrenia na eliminaciu atokov povazujeme za slabé.

V tejto Casti uvedieme niektoré principy a doporucenia pre konstrukciu krypto-
grafickych protokolov [AN94, AN95]. Uvedené principy nie st nutnou ani postacuji-
cou podmienkou navrhu bezpeénych protokolov [Syv96]. Pomahaja vSak preciznejsie
formulovat ndvrh a vyvarovat sa najcastejSich chyb.

1. Explicitnost

Vyznam spravy ma zavisief len na sprave samotnej. Sprava ma obsaho-
vat vSetky udaje potrebné pre jej interpretéciu, vratane identifikdtorov
ucastnikov.

Nech doveryhodny server posiela spravu ucastnikovi A s vyznamom ,,K je dobry
kIG¢ na Sifrovanie spojenia s tcastnikom B“. Potom v posielanej sprave maju byt
okrem K uvedené aj identifikdtory ucastnikov A a B. Prikladom protokolov, kde tento
princip nebol dodrzany, s Dennigovej-Saccov protokol (¢ast 12.1) alebo Needhamov-
Schroederov protokol s verejnymi klu¢mi (¢ast 12.5). Samozrejme, princip sa netyka
len identifikdtorov ucastnikov, ale vSetkych tdajov — prilezitostnych slov, ¢asovych
peciatok, klucov a podobne.

Dalsia poziadavka vyzaduje formuldciu predpokladov pre vSetky éasti protokolu.
Uvedenie predpokladov dovoli komukolvek overit ich spravnost a dostatoénost. Ob-
vyklé predpoklady su o zdielani (znalosti) kItcov, o schopnosti generovat kltuce (alebo
prileZitostné slovd), alebo o synchronizacii vnutornych hodin ucastnikov.

2. Predpoklady
Pre kazdu spravu, na ziklade ktorej sa ma vykonat nejaké akcia, je po-
trebné uviest vSetky vyzadované predpoklady.

3. Pouzitie Sifrovania
Pri pouziti Sifrovania je potrebné uviest, aky vyznam ma4 Sifrovanie kon-
krétneho textu.

Vyznam Sifrovania sprav v protokole moéze byt v roznych kontextoch odlisny.
V pripade asymetrického Sifrovania s pouzitim verejného klica je vyznam obvykle
zrejmy. Symetrické Sifrovanie moze mat v protokole nasledujice ciele (pripadne ich
kombinaciu):
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e Dovernost — primarny ciel Sifrovania. Ak ucastnik ziska { X } i, moze usudit, zZe
sprava bola uréena pre niekoho, kto pozné desifrovaci klaé. Ak ucastnik pozna
desifrovaci kIG¢, moze (za istych podmienok) dedukovaf, Zze sprava je urcena
prave jemu.

e Autentickost — pokial je pouZity symetricky k¢ zndmy len dvom tcastnikom
a tito dokdzu rozpoznat vlastné spravy; pripadne, ak tcastnik pouzije svoj su-
kromny kIt¢. Prikladom Sifrovania z dovodov autentickosti je posielanie Sifro-
vanej Casovej peciatky v protokole na vyziadanie aktudlneho ¢asu (pozri neskor
v tejto kapitole).

e Previazanie sprav — Sifrovanie ,,drzi pokope“ ¢asti textu. Obvykle {X, Y} x nie
je to isté ako {X}x,{Y}k. V opa¢nom pripade je mozné spravy rozdelovat a
opédtovne lepit dokopy, ¢o vytvara moznosti pre potencialny ttok (pozri napri-
klad Gtok na Needhamov-Schroederov protokol pri pouziti ECB médu v casti
12.4)

e Nédhodnost — Sifrovanie je mozné pouzit na generovanie pseudondhodnych &isel,
pripadne na znizovanie moznosti predikovat tdaje (,znadhodriovanie*). Prikla-
dom druhého pouzitia je iprava protokolu na vyziadanie aktualneho ¢asu (pozri
neskor v tejto kapitole)

4. Podpisovanie a Sifrovanie
Digitalny podpis Sifrovanej spravy nezarucuje, ze podpisujici tcastnik
pozna otvoreny text spravy.

Doporucovany postup, ak je potrebné zabezpecit autentickost spravy podpisom a
dovernost Sifrovanim, je najskor podpisat otvoreny text a néasledne spravu zaSifrovat.
Na druhej strane, ani tento postup postup nie je zarukou bezpecnosti, ako ukazuje
priklad Denningovej-Saccovho protokolu (éast 12.1).

5. Prilezitostné slova
Pre kazdé prilezitostné slovo je potrebné uviest vyznam pouzitia a oca-
kavané vlastnosti.

Obvykly vyznam pouZitia prilezitostného slova je zabezpeéit casovi stuslednost
sprav a tym presved¢it tcastnika o Cerstvosti prijatych udajov. Niekedy sa prilezi-
tostné slovo viaze s inym tudajom a slizi ako jeho ndhrada. V Otwayovom-Reesovom
protokole (pozri ¢ast 12.3) sluzia N4, Np aj ako ndhrada za identifikatory Gcastnikov
A, B (st s nimi previazané pomocou Sifrovania):

1. A—B:M,A B,{Na,M,A B}k,

2. B—T:MA B, {No,MA B}k, {Ng, M, A B},
3. T—B:M{Ny K, {Np, K}k,

4. B—A: M,{Na, K}k,

Ak by boli Ny a Np pouzité len na zabezpecenie Cerstvosti sprav v tretom a Stvr-
tom kroku, tak by v prvych dvoch krokoch nemuseli byt posielané Sifrovane. Prvé
dva kroky protokolu by potom vyzerali takto (Sifrové texty vypadli uplne, lebo zod-
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povedajice otvorené texty si zname a Sifrovanie tu nie je pouzité na zabezpecenie
autentickosti):

1. A—B:M,A B,Ny

2. B—T:M,A B N Ng
V upravenom protokole utoénik dokéze predstierat identitu B a vnutit tcastnikovi
A kIGé pre spojenie, ktory bude poznat:

1. A—E(B): M,A,B,Ny

1. E—A: M ,E,A Ng

2. A— E(T): M',E,A,Ng, N/,
E(A) - T:M' E, A Ng, Ny

3. T—EA): M {Ng,K}k,,{Na,K}k,

4. E(B)— A: M,{Na, K}k,
KedZe prilezitostné slova slazili ako ndhrada za identifikdtory tcastnikov, dopliime
tieto do sprav v treftom a Stvrtom kroku protokolu. Dostaneme jednoduchsi a lo-
gicky prehladnejsi protokol (identifikdtor M bol odstraneny, lebo neplnil Ziadnu fun-
kciu):

1. A—B:A B /Ny

2. B—T:AB,NgNp

3. T—B:{Ns,A B K}k,,{Np,A,B,K}k,

4. B— A:{Na,A B, K}k,

Pri navrhu protokolu je dolezité uréit, ¢i konkrétne prilezitostné slovo musi byt
nepredikovatelné (dopredu ,neuhadnutelné“ utoénikom), alebo by ho stacilo nahradit
pocitadlom. Sposob zabezpedenia nepredikovatelnosti moéZe spocivat v pouziti kva-
litného (pseudo)nahodného generatora, Sifrovani a podobne. Ilustrujme to na dalsom
protokole.

Protokol na vyziadanie aktualneho ¢asu

Ucastnik A v protokole ziska aktudlny ¢as od déveryhodného servra S, s ktorym
zdiela kIa¢ K 4. Aktudlny éas je reprezentovany casovou peciatkou Tg. Cerstvost
prijatej spravy z pohladu uc¢astnika A zabezpecuje prilezitostné slovo N4, ktoré si A
vygeneruje na zaciatku protokolu.

1. A—S:A Ny
2. S—A:{Ts,Na}tx,

Pre bezpecnost protokolu je nevyhnutné, aby bol refazec N4 ndhodny a neprediko-
vatelny, ¢o prilezitostné slova za normalnych okolnosti st. V opac¢nom pripade, teda
ak by N4 bolo predikovatelné (napr. pocitadlo), tak ato¢nik E dokéze poskytnut A
start ¢asovu peciatku. Najskor FE ur¢i hodnotu N4, ktort A pouzije v dalSej inStancii
protokolu a vypyta si od S Sifrovant ¢asovi peciatku:

1. E(A)—S:A Ny



Praktické doporucenia pre navrh protokolov

2. S — E(A): {Ts, Natx,

Ked chce neskor A ziskaf aktudlny cas, Gtocnik poskytne start spravu:
1. A—E(S): A Ny
2. E(S)—A:{Ts,Na}tk,

Ak je tcastnikom generované prilezitostné slovo nepredikovatelné, tento utok nie
je realizovatelny. Miernou upravou protokolu sa da podmienka nepredikovatelnosti
odstranit:

1. A—-S:A{Nalk,

2. S—A: {T57{NA}KA}KA

Kedze klt¢ K4 poznaji len A a S, hodnota {N}x, je nepredikovatelna pre koho-
kolvek mimo A a S, aj ked je samotné N4 lahko uhddnutelné. Stacia k tomu obvyklé
predpoklady o kvalite pouzitého sifrovacieho algoritmu.

6. Ochrana predikovatelnych udajov
Predikovatelné idaje (pocitadla) pouzité na zabezpecenie ¢erstvosti sprav
musia byt v protokole chranené.

Siedmy princip je formuléciou prirodzenej poziadavky na synchroniziciu hodin
ucastnikov pri pouzivani ¢asovych peciatok.

7. Casové peciatky

Ak st na zabezpecenie Cerstvosti pouzité Casové peciatky, je potrebné
synchronizovat lokalne ¢asy. NavySe, systém ,spravy casu® sa stéva kri-
tickym komponentom protokolu.

Tustraciou dalsieho principu je Needhamov-Schroederov protokol (¢ast 12.1), v
ktorom je kIU¢ pre spojenie pouzity na Sifrovanie nového prilezitostného slova. Toto
Cerstvé pouzitie vSak nezarucuje cerstvost samotného kluca.

8. Cerstvost vs. pouzitie
Aktudlne pouzitie entity (napr. klt¢a na Sifrovanie) nie je to isté ako
Cerstvost entity.

9. Jednoznacnost

Spréava protokolu mé byt jednozna¢ne dekédovatelné — t¢astnik je schopny
urcit prislusnost spravy do protokolu, beh protokolu ako aj poradie spravy
v protokole.

Dodrzanim deviateho principu zamedzime tokom, ktoré pouziju spravy ziskané
v konkrétnom kroku instancie protokolu v inom kroku, v inej instancii alebo v inom
protokole. Prikladom je itok na Wide Mouthed Frog protokol (¢ast 12.1), v ktorom
bola sprava z druhého kroku pouzitd v prvom kroku protokolu. Utoky umoznené
interakciou protokolov (¢ast 12.6) vyuzivali spravy z jedného protokolu pre utok na
druhy protokol. Podobné situécia je aj pri ttokoch vyuzivajucich paralelné instancie
protokolu.
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10. Doévera
Je potrebné uviest a zdévodnit opréavnenost (ako aj vhodnost) vsetkych
predpokladov o dévere, ktoré protokol vyzaduje.

Dévera, ktora tcastnici maja v konanie a schopnosti ostatnych tcastnikov, musi
byt Specifikovana. Niekedy sa dovera prekryva s predpokladmi, napriklad schopnost
generovat kvalitny kIG¢ pre spojenie. Inokedy protokol vyzaduje déveru v to, Ze iny
ucastnik dodrziava protokol a nebude sa od neho odchylovat — inymi slovami, u¢astnik
nebude nadvizovat spojenie s potencidlnym ttoénikom.

11. Pouzitie stiikromného klica
Ak je to mozné, treba sa vyhnuf pouzitiu sikromného klica na rozne
ucely, napriklad na podpisovanie a deSifrovanie.

Pouzitie sikromného klic¢a na rézne Gcely predstavuje riziko, ze pouzitie jednym
sposobom bude zneuZitelné voc¢i druhému pouzitiu. Napriklad v pripade RSA de-
Sifrovanie a zverejnenie deSifrovanych dat moze byt vyuzité na ziskanie digitadlneho
popisu. Vo vSeobecnosti treba opatrne pristupovat k podpisovaniu a desifrovaniu s
pouzitim sikromného klica, aby sa tcastnik nestal ordkulom pre utoénika. Vyuzitie
ucastnika ako deSifrovacieho orakula je demonstrované na protokole TMN.

TMN protokol

Autormi TMN protokolu st Tatebayashi, Matsuzaki a Newman (1989). Cielom pro-
tokolu je distribucia klica pre spojenie, prostrednictvom doveryhodnej tretej strany
S. Ozna¢me verejny kIué servra Kg. Ucastnici A a B v kazdej instancii protokolu
vytvaraju vlastné symetrické kluce K4 a Kp, z ktorych sa Kp stane kli¢om na
Sifrovanie ich naslednej vzajomnej komunikéacie.

1. A—S:B{Kalk,
2. §S—B:A

3. B—S:A{Kp}ks
4. S— A: B, {Kp}k,

Spravy v prvom a tretom kroku protokolu su Sifrované asymetrickym systémom s
pouzitim verejného kluca S, sprava vo Stvrtom kroku je Sifrovanad symetrickym sys-
témom. TMN protokol nezabezpecuje autentifikiciu, lebo server ani ziadny z ucast-
nikov nedokéze zistit, kto je povodcom konkrétnej spravy. Chybajica autentifikicia
je pri¢inou utoku, v ktorom ttoc¢nik F ziska kIG¢ pre spojenie:

1. AHE(S):B,{KA}KS
E(A) — S : B, {Kalkg

1. E(A)— S: B {Kp}ks
2. S—>B:A

3. B—S:A{Kplk,

4. S — E(A): B{KB}k,
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2. S—EB):A
3. E(B)— S:A{Kp}ks
4. SHA:B,{KB}KA

Pre tcéastnikov A a B protokol prebehol ako mal, avsak E pozna klu¢ Kp.
Predpokladajme, ze autentifikicia je v konkrétnom prostredi nasadenia zabezpe-
¢end inymi prostriedkami, pripadne nas vébec nezaujima. Nech je Sifrovanie v posled-
nom kroku realizované ako sucet modulo 2 (xor). Kedze K4 a Kp s volené ndhodne
a nezavisle a si zname len ucastnikom A, B a doveryhodnému S, takéto Sifrovanie
znemozuje utocnikovi ziskat Kp. Nech je pouzity asymetricky systém RSA s verej-
nym exponentom e = 3 (kapitola 4). To znamenad, Ze vypoctova zlozitost je ¢o najviac
presunuté na server S. Protokol s takouto poziadavkou je dolezity v situaciach, ked
su Ucastnici realizovani vypoc¢tovo obmedzenymi zariadeniami, ako st napriklad ¢i-
pové karty. TMN protokol potom prebieha takto (n oznacuje modul verejného kluca

S):
1. A—>S:B,K§’lm0dn
2. S—B:A
3. B—S:AK},modn

4. S— A:B Koo Kp

Ucastnik A nasledne pripoéitanim K 4 ziska k¢ pre spojenie: Ko4®(KaDKp) = Kp.
Utoénik E dokaze vyuzit algebraické vlastnosti pouzitych sifrovacich algoritmov a
zistit kIu¢ K g. Protokol medzi A, B a S prebehne tak, ako je uvedeny, pricom ttoc¢nik
odpocuje spravu prenasant v tretom kroku. Potom E pouzije S ako ordkulum pre
pomocny vypocet:

1. EHS:D,K%-K%mOdn

2. S—EWD):E

3. E(D)— S:E,K} modn

4. S—FE:D Kg -Kg®Kp
Utoénik z poslednej spravy vypoéita K g, kedze K a Kp pozna. Pokial sa rozhodni
utocit dvaja utocnici (E a D) spolo¢ne, tak pri utoku nie je potrebné predstierat

cudziu identitu.
TMN protokol ilustruje aj posledny princip:

12. Ni¢ nepredpokladat

V protokole nepredpokladajme ni¢, o ¢om sa nemodzeme sami presvedcit
a nie je v predpokladoch protokolu (napr. ucastnik nie¢o poznd, spréava
je v uréitom tvare, atd.).

V TMN protokole takyto predpoklad mozno vystopovat v tom, Ze déveryhodny
server S po prijati sprav v prvom a trefom kroku predpokladd, ze i¢astnici poznaju
prislusné otvorené texty. To vSak nemusi byt pravda a S sa o tom nedokéze presvedcit.
Préave takyto zamléany predpoklad ito¢nik dokéze vyuzif na ttok.
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V tuvode tejto Casti sme zdoraznili, ze uvedené principy a doporucenia nie sii
nutnou ani postacujiicou podmienkou navrhu bezpeénych protokolov. Dokonca st si-
tudcie, v ktorych je nutné principy porusit, napriklad pri realizacii slepych podpisov
(ked tcastnik podpisuje tidaje, o ktorych ni¢ nevie). V kazdom pripade s doporuce-
nia vhodnou pomdckou pri navrhu kryptografickych protokolov.

14 BAN logika

BAN logika je formalny systém, umoziujuci analyzovat autentifikacné protokoly.
Néazov je odvodeny z mien autorov — M. Burrows, M. Abadi, R. Needham (1989).
BAN logika sa stala prvym uspeSnym formalizmom, ktory dokazal odhalit vieceré
bezpecnostné slabiny v kryptografickych protokoloch.

Cielom BAN logiky je analyzovat protokol a dat odpovede na nasledujtce otazky:

1. Co dosiahneme protokolom? Robi to, ¢o chceme?
2. Aké predpoklady vyzaduje?
3. Robi nieco redundantné (nadbytoéné kroky alebo spravy)?

Vzhladom na zameranie a pouzity formélny aparat, analyza pomocou BAN logiky
nedokéze identifikovat:

e chyby zanesené konkrétnymi implementaciami protokolu,
e problémy sposobené autentifikdciou necestného tcastnika,
e slabiny pouzitych kryptografickych primitiv v protokole, ...

BAN logika je zalozena na ,vierach“ ¢estnych ucastnikov protokolu. Analyza pro-
tokolu znamend odvodenie tych faktov, ktorym mézu ¢estni Giéastnici protokolu verit.
Prikladom takej viery je: ,kIué¢, ktory tcastnik A obdrzal od servera je dobry klué¢
na Sifrovanie komunikacie s B“. Na zaciatku protokolu maji ucastnici prvotné viery
— zhodné s predpokladmi protokolu. Postupne, prijimanim sprav od ostatnych ucast-
nikov, vznikaji nové viery. Jednotlivé spravy protokolu st prevedené do forméalneho
jazyka — su idealizované.

V tejto Casti prezentujeme BAN logiku v rozsahu, ktory je potrebny na pochopenie
jej principov. Ukazeme pouzitie BAN logiky na analyze Needhamovho-Schroederovho
protokolu.

14.1 Jazyk logiky

Viery a idealizovanti komunikéciu v BAN logike budeme zapisovat pomocou nasledu-

jucich formil. Ozna¢me P, ) Géastnikov protokolu, nech K je Sifrovaci klu¢ a nech

X je formula, pripadne sprava alebo jej cast.

{X}Kr — X sifrované s pouzitim kluca K. Predpoklada sa, ze ti¢astnici dokdzu roz-
poznaf vlastné spravy.

P = X — P veri, 7ze X je pravda a sprava sa podla toho.

P sees X — P obdrzal X (dostal ako spréavu), pricom k nej mozno musel dospiet
desifrovanim.

P said X — P niekedy poslal X a veril (vtedy), Zze X je pravda.

P controls X — P riadia je doveryhodny ohladne X (napriklad generovanie kltucov).
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#(X) — X je Cerstvé“, nebolo poslané v ziadnej sprave pred aktudlnym behom
protokolu.

P& @) — K je dobry klu¢ pre P a @, teda K poznaja len tcéastnici P, Q a Gi¢astnici,
ktorym tito déveruju.

L P~ K je verejnym klacom P.

Poznamenajme, Ze v zépise BAN logiky nerozliSujeme medzi symetrickym a asy-
metrickym Sifrovanim. Zépis je rovnaky {X}x. Ak je K verejny klué¢ ucastnika P,
tak zodpovedajici stikromny k¢ sa oznacuje K 1. Potom zapis {X} ;-1 oznacuje
ucastnikom P digitalne podpisané X.

14.2 Pravidla a analyza protokolu

Odvodzovanie novych vier u¢astnikov vyzaduje manipulaciu s formulami BAN logiky.
Zakladné inferen¢né pravidla BAN logiky odrazaju obvykla interpretaciu situécie po
prijati spravy, prilezitostného slova a podobne.

Viznam spravy (message-meaning):

P'EPLQ, P sees {X}g

PEQ said X (R1)

a verzia pre asymetrické systémy:

PE (.ﬁ Q), P sees {X} -1
PEQ said X

Pravidlo vyznamu spravy znamend, ze ak P obdrzi X Sifrované kli¢om K a tento
kIa¢ je dobry kI¢ na Sifrovanie komunikécie medzi P a @, tak bude verit, ze Q
(niekedy) poslal X.

Overenie prilezitostného slova (nonce-verification):
PE#(X), PEQ said X
PE(@QEX)

Overenie prilezitostného slova umoziiuje tcéastnikovi P usudzovat o Cerstvosti vier
ostatnych tc¢astnikov. Kedze v analyze predpokladédme ¢estnych ucastnikov, je priro-
dzené usudzovat, Ze to, ¢o tcastnik nedévno tvrdil, je zaroven to, ¢omu sdm veri.

(R2)

Jurisdikcia:

P = (Q controls X), P E (Q E X)
PEX

(R3)

Jurisdikcia sa tyka odvodzovania s konstrukciou controls a umoznuje ,,prenos“ viery
od doveryhodného Gcastnika.

Dalsie pravidld:

P'EPLQ, P sees {X}x
P sees X

(R4)
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Pravidlo (R4) hovori o schopnosti uc¢astnika P desifrovat prijata spravu, ak ma k
dispozicii klue.

P E #(X)
PEAXY) (B5)

Cerstvost X zarucuje éerstvost lubovolnej spravy, ktorej je stcastou. Obratené pra-
vidlo neplati. Ak je ¢erstva dvojica (X,Y"), neznamend to este éerstvost samostatného
X (lebo Y moze byt erstvé) ani Gerstvost samostatného Y (lebo X moze byt Cerstvé).

P sees (X,Y)

R6
P sees X (RG)

Pravidlo (R6) popisuje rozkladanie zlozenych sprav. Predpokladdme, Ze spravy v
protokole st jednoznacne rozlozitelné na zlozky.

Vyznam niektorych dalsich (prirodzenych) pravidiel je zrejmy:
PEX, PEY
PE(XY)
PEQEX)Y))
PEQEX)

P E (Q said (X,Y))
P E (Q said X)

Postup pri analyze

Analyza protokolu ma v BAN logike styri fazy:

1. Idealizacia protokolu — prepis do formalizmu BAN logiky

2. Sformulovanie predpokladov — definovanie pociato¢nych vier ticastnikov

3. Analyza novych vier po kazdom kroku protokolu — z obdrzanej spravy mézu
(ale nemusia) Gc¢astnikovi vzniknat nové viery

4. Vysledok protokolu — viery ucastnikov po poslednom kroku protokolu

Pre BAN logiku je charakterickd monotdnna inferencia, teda viery ucastnikov
mozu len pribiadat. Obvyklé ciele autentifikaénych protokolov mozeme sformalizovat
takto:

AeALB & BeEALB,

alebo este navyse

AEBEALB & BEMAEALS D).

14.3 Needhamov-Schroederov protokol — analyza

Pripomenme Needhamov-Schreoderov protokol s ucastnikmi A, B a déveryhodnou
trefou stranou S:
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1. A—S:A B,Ny

S — A: {Na, B, K {K, A}k, } Kk,
A— B {K, A}k,

B — A: {Np}k

A— B: {Np— 1}k

Klice K4 a Kp zdielaju A a B s trefou stanou S a sltzia na Sifrovanie vzajomnej
komunikacie. KIu¢ pre spojenie K generuje S a je urdeny na Sifrovanie naslednej
komunikacie medzi A a B. Prilezitostné slovdi N4 a Np s vygenerované samotnymi
ucastnikmi ako dostatoéne dlhé ndhodné retazce bitov.

BT o B

Idealizacia

Postupne prejdeme jednotlivé fazy analyzy protokolu pomocou BAN logiky a uka-
Zeme, ako spomenuti slabinu dokéze BAN logika zachytit. Idealizovany protokol:

2. S — A {NA,ALB,{ALB}KB}KA

3. A— B:{A< Bk,
4. B — A: {Np}k
5. A— B:{Np}xk

Spravy alebo ich casti, posielané ako otvoreny text, mozu byt Gtocénikom lahko
zamenené. V idealizovanom protokole preto takéto spravy nevystupuji. Pritomnost
kltuéa K v druhej sprave protokolu bola nahradend tvrdenim o jeho vhodnosti pre
pouzitie i¢astnikmi A a B, lebo prave to je vyznam spravy, ktort posiela S. Podobne
bol nahradeny vyskyt kltucéa K aj v trefom kroku.

BAN logika nema prostriedky na vyjadrenie aritmetickych operacii, preto je vyraz
Np — 1 idealizovany ako Ng. Povodny vyznam odd&itania jednotky je odlisit Stvrta
a piatu spravu v protokole, s cielom zamedzif Utoku opakovanim. Idealizacia toto
odliSenie nepotrebuje — je zabezpecené prostrednictvom toho, kto je adresatom kon-
krétnej spravy a tym, ze BAN logika uvazuje len o estnych tucastnikoch protokolu.

Predpoklady

Predpoklady protokolu st zaroven tvodnymi vierami tcastnikov. Protokol predpo-
klad4 existenciu klucov K4 a Kp:

(P1) AE=ALS4 (P2) SEA&A
(P3) BB~ s (P4) SEBEES

Predpoklady (P2) a (P3) analyza nevyuzije, uvadzame ich pre tplnost. Uéastnici
veria, ze nimi vygenerované prilezitostné slova st Cerstvé:

(P5) A E #(Na) (P6) B [E #(NB)
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Dolezitym predpokladom protokolu je viera tuc¢astnikov, ze S vygeneruje dobry klué¢
K a prezradi ho len im:

(P7) A[E S controls A LB
(P8) B [E S controls A X B

Analyza
Spracujme najskor spravu z druhého kroku protokolu:
A sees {Ny, A &, B, {A &, BYk,tr,
I @, ®m
AE S said (N4, A <& B {A <5 Blg,)
|
AE S said (Na, A < B) (14.1)
Aplikéciou (R5) a predpokladu (P5) o ¢erstvosti N4 dostaneme:
AE#(Na, A B)
H(MQJM)
AESE (Ng, AL B)

|

AeSeEALDB (14.2)
I @, ®3
A=A B (14.3)

Teda ucastnik A je presvedéeny, ze klu¢ K je dobry (vhodny) kIu¢ na Sifrovanie
komunikacie medzi nim a tcastnikom B.
Tretia sprava vedie k nasledujacim zaverom:

B sees {A &, B}k,
L ®3), &)
BE S said 4 2 B

v ’ v Ve v X P 0 K v
Uéastnik B vSak nemd moznost overit platnost formuly S = A «—— B, pretoze
ku kltiéu K sa neviaze ni¢ Cerstvé. Na tom uZ ni¢ nezmenia ani dalSie dva kroky
protokolu.

Poznamky k analyze Pridajme k predpokladom (prirodzent) vieru tc¢astnikov v
¢erstvost klucov generovanych S:
(P9) A S controls #(A & B)
(P10) B E S controls #(A & B),
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Potom je mozné pre ucastnika A po druhej sprave z (P9), (14.2) a pravidla jurisdikcie
(R3) odvodit

AlE#A L5 B). (14.4)
Tieto dodatoéné predpoklady nemenia problém, ktory mé tcastnik B s Gerstvostou
kItca K.

Idealizacia poslednych dvoch sprav v protokole moze byt aj takéto:
4. B— A: {Np, A By
5. A— B: {Np, A< Byg

Pridanie formul o vhodnosti kIu¢a K je odovodnené tym, ze Gcastnik pouzil klGé
K na gifrovanie vzajomnej komunikécie a je (mal by byt) teda presvedcéeny o jeho
vhodnosti. Pri takejto idealizacii dokdzeme v $tvrtom kroku pre ucastnika A odvodit
navyse:
K
A sees {Np,A+— B}k
H(M@JM)
A= B said (N, A <% Blg)
. K
AE B said A«—— B
ﬂ (14.4), (R2)
AEBEALSB

Uvedena idealizacia (opét) nepomdze prekonat i¢astnikovi B bezpe¢nostny problém
s Cerstvostou K.

14.4 Opraveny Needhamov-Schroederov protokol

Odstranime problém s ¢erstvostou spravy v trefom kroku protokolu pridanim prilezi-
tostného slova. Toto prilezitostné slovo bude generovat B a poskytne ho S este pred
vytvorenim kluc¢a K. Opraveny Needhamov-Schroederov protokol:

1. A— B: A B,Ny

B — S: A,B,N4, Ng

S — A: {Na, B, K,{Np, A, K} 3} i
A — B: {Np,A, K}k,

Ll

Idealizacia protokolu je analogicka s idealizaciou pévodného protokolu:

3. S — A: {Ny, A &, B,{Np,A & B} kptka
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4. A— B: {Np, A< By,

Predpoklady protokolu st nezmenené. Sprava pre ucastnika A od S ostala rov-
naka, len v Casti Sifrovanej pre B pribudlo Np. Preto odvodenie vier t¢astnika A
je totozné s odvodenim v predchadzajucej ¢asti. Analyzujme viery ucastnika B po
prijati spravy v stvrtom kroku opraveného protokolu:

B sees {Np, A &, B}k,
ﬂ (P3), (R1)
B S said (Ng, A <2 B) (14.5)

Z predpokladu (P6) pouzitim pravidla (R5) dostaneme:

B E #(Np, A <5 B)
ﬂ (14.5), (R1)
BESE (Ng, A< B)

|

BESEA<B
ﬂ (PS8), (R3)
BEALS B

Teda vysledkom opraveného protokolu st viery oboch téastnikov vo vhodnost kltuca
K na Sifrovanie vzajomnej komunikacie:

A=A B & BeEALSE

Podobne ako v predchidzajtcej casti, moézeme aj teraz uvazovat o predpokladoch
(P9) a (P10). Tie umoznia odvodit nasledujice viery tc¢astnikov:

AE#(ASB) &  BE#(A<SB).

Ak si nasledne A a B vymenia spravy Sifrované klucom K (v zatvorke je uvedend
zodpovedajica idealizacia):

5. B— A:{mi}k ({mhALB}K)
6. A— B: {mo}x ({mg, A & B}x),

tak v analyze mozno dospietf k vieram

AEBEASB & BEAEAS B
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Zaverec¢né poznamky k BAN logike

BAN logika bola prvym vyznamnym formalnym systémom pre analyzu autentifikac-
nych protokolov. Jej vyhodou je jednoduchy apardt — nevelky pocet pravidiel a for-
mul. Na druhej strane nie je BAN logika schopné analyzovat niektoré typy protokolov
(napr. Diffieho-Hellmanov protokol). Dalsimi nevyhodami st neformélna idealizacia
protokolu (nie je presne definovany prechod od protokolu k jeho idealizacii) a analyza
len s Cestnymi Gcastnikmi protokolu.

Nasledovnici BAN logiky sa snazia spomenuté (aj dalsie) nedostatky odstrénit a
tym rozsirit moznosti pouzitia takychto formalnych systémov. Jednou z pokrocilejsich
logik je napriklad SVO [SO96].

Okrem systémov zalozenych na logikach rézneho typu existuju aj iné pristupy k
formalnemu ,dokazovaniu“ bezpecnosti kryptografickych protokolov. Vyznamnym je
napriklad NRL Protocol Analyzer [Mea96|, zalozeny na automatickom dokazovani,
ze protokol sa nemoze ocitnit v nezelanom stave.

Navrh bezpeéného kryptografického protokolu je tazkd tloha. V kapitole veno-
vanej utokom na kryptografické protokoly si popisané viaceré problémy, na ktoré
je potrebné pamitat. Formalne metédy analjzy moézu pri navrhu pomoct. Uspesna
analyza ukazuje bezpecnost protokolu v rdmci modelu danom prislusnym forméalnym
systémom. Na druhej strane analyza nevylucuje existenciu itokov mimo modelu (teda
ak sa utoénik nebude spravat tak, ako systém predpoklada).



Dodatky

90



Tedria ¢isel

91

A Teoria ¢isel

V tejto Casti popiseme a vysvetlime vybrané pojmy z tedrie ¢isel, ktoré su potrebné na
pochopenie niektorych kryptografickych konstrukcii. Budeme sa v potrebnom rozsahu
zaoberat rozsirenym Euklidovym algoritmom, Eulerovou vetou, Cinskou zvyskovou
vetou a Jacobiho symbolom.

A.1 Rozsireny Euklidov algoritmus

Rozsireny Euklidov algoritmus pre zadand dvojicu prirodzenych ¢isel a, b vypo-
¢ita ich najvicsi spoloény delitel (oznacime nsd(a,b)) a celé ¢isla u, v také, ze
ub + va = nsd(a,b). Bez ujmy na vSeobecnosti budeme predpokladat, ze a > b
(v pripade potreby méZeme argumenty vymenit).

Rozsireny Fuklidov algoritmus

Sg < a; 81 < b;

Uug < 0; Uy < 1;

vg «— 1; v « 0

n =1,

while s, > 0
n«—n+1;
Gn “— Sn—2/Sn—1; // celo¢iselné delenie
Sn <= Sp—2 — Qdn * Sp—1;
Up, <= Qn " Up—1 + Up—2;
Un <= Qn * Un—1 + Un—2;

end while

we— (=1)" - up_1;

v (1) v,

nsd(a, b) < sp—1;

V nasledujicej vete dokdzeme korektnost tohto algoritmu.
Veta 7. Nech a, b su prirodzené cisla, pricom a > b. Potom
nsd(a,b) = sp_1; (A.1)
ub+wva = nsd(a,b). (A.2)
Dokaz. Vlastnost (A.1) (zodpoveda klasickému Euklidovmu algoritmu) vyplyva z
toho, ze
nsd(a, b) = nsd(b, a mod b) = nsd(b, s2)

= nsd(s2, b mod s2) = nsd(ss, s3)

= nsd(Sp—2, Sn—1) = Sp—1.

V dalsom sa zameriame na dokaz vlastnosti (A.2). Najskér matematickou indukciou
ukazeme, ze pre vsetky k € {0,...,n} plati:

(=1 b + (—1)*vpa = sp.
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1. k=0: (=1)*ugh + (=1)%vpa = a = sp
k=1 (-1)2uib+ (=) lvia=b= s
2. Predpokladajme, Ze identita plati pre k — 1. Ukézeme platnost pre k.
(=D)L ugb 4 (=1)*vpa =
= (=1)" ™ (qrup—1 + up—2)b +
+ (1) (qrvr—1 + vi—2)a =
= —qr((=DFup_10 + (—=1)* top_10)
+ (=) ob 4 (—1)Fvp_ga =
= —qusi—1 + (1)  tup_ob+
+ (=1)" v _9a =
= —QgSk—1 + Sk—2 = Sk

Po aplikécii prave dokazanej identity a vyuzitim vlastnosti (A.1) dostavame:

(=1)"up_1b+ (=1)" Y, 10 =s,_1 =nsd(a,b). O

~~
u

v

Pozndmka. Uvazujme o celoéiselnych argumentoch, t.j. a,b € Z (|a] > |b|). Kedze
pre fubovolna dvojicu celych éisel x,y plati nsd(z,y) = nsd(—=z,y) = nsd(z, —y) =
nsd(—z, —y), stac¢i brat pre rozsireny Euklidov algoritmus absoltitne hodnoty vstupov

a,b. Vystupy u a v sa vynasobia —1, ak prislusné b (resp. a) boli zdporné.

Priklad. 1. Nech a =27, b = 21.

v S g U; Uy
0]27 — 0 1
1121 — 1 0
2 6 1 1 1
31 3 3 4 3
4 0 2 9 7

Teda nsd(a,b) = 3, u = (-1)*-4 =4, v = (-1)3- 3 = —3. Sktgka: ub + va =
4-21—-3-27=3.

2. Nech a = —27, b = 21. Poéitame s o’ = |a| =27 a V/ = |b| = 21. Potom u' = 4,
v/ = —3. Ked%e a < 0 a b > 0, polozime v = —v' = 3 a u = v = 4. Potom
ub+wva=4-21+3-(-27) = 3 = nsd(—27,21).

3. Nech a =40, b = 3.

L] S G u; v

7

0140 - 0 1
113 — 1 0
2|11 13 13 1
31 0 3 40 3

Teda nsd(a,b) =1, u = (—1)3-13 = =13, v = (—1)? - 1 = 1. Sktgka: ub+ va =
-13-3+4+1-40=1.

Zlozitost rozsireného Euklidovho algoritmu je asymptoticky rovnaka ako zlozi-
tost klasického (,deliaceho”) Euklidovho algoritmu. VSimnime si, Ze ak sa nebudeme
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zaoberat Cislami u; a v;, dostaneme préave klasicky algoritmus. Nie je fazké ukézat,

.....

parametra. Prirodzene, pri skuto¢nej implementécii nie je potrebné uchovavat vsetky
hodnoty s;, ¢;, u;, v;. Staci si pamétat posledni, resp. posledné dve aktuédlne hodnoty.
Nasledovny désledok je jednoduchou aplikaciou vety 7.

Dosledok 1. Nech a # b st navzdjom nesidelitelné celé ¢isla, t.j. nsd(a,b) = 1.
Potom Ju,v € Z : va + ub=1.

Nech a # b st dve nestudelitelné prirodzené ¢isla. Potom podla dosledku 1 existuju
celé ¢isla u, v také, ze va + ub = 1. Teda va = 1 4 b(—v), odkial vyplyva:

va=1 (mod b).

Rozsireny Euklidov algoritmus teda dokazuje existenciu inverzného prvku k a vzhla-
dom na néasobenie modulo b. Navyse algoritmus poskytuje aj navod, ako tento in-
verzny prvok (v nasom pripade v) ndjst. Poznamenajme, Ze rovnakymi inverznymi
prvkami sa aj vSetky Cisla v tvare v + bt, kde t € Z.

A.2 Eulerova veta

Najskor uvedieme pomocné lemy a definicie.

Lema 8. Nechn € N a nech a,b,k € Z. Ak ka = kb (mod n) a nsd(k,n) = 1, tak
a=b (mod n).

Dokaz. Ak a = b, tak lema trividlne plati. Bez ujmy na vSeobecnosti teda mozeme
predpokladat, Ze a > b. Takze existuje [ € N:

k(a —b) = In. (A.3)

Kedze nsd(k,n) = 1, tak podla désledku 1 Ju,v € Z : ku + nv = 1. Z tohto vztahu
vyjadrime k a dosadime do (A.3):

1—
kla—b)=—" (a—b)=In
a—b=Ilnu+nv(a—Db)
a—b=n(lu+v(a—>))
A teda a =b (mod n). O

Definicia 6. Pre [ubovolné prirodzené ¢islo n ozna¢ime symbolom Z} mnozinu vset-
kych ¢isel nesudelitelnych s n, ktoré st mensie ako n a vicsie ako 0:

Z, ={alae{l,...,n—1} & nsd(a,n) = 1}.

Zaroven symbolom ¢(n) budeme oznacovat mohutnost mnoziny Z}: ¢(n) = |Zj|.
Funkcia ¢(n) sa nazyva Eulerova funkcia.

Priklad. 1. Z§={1,3,5,7}, ¢(8) = 4;
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2. Ak p je prvoéislo, tak Z; = {1,...,p — 1};
3. Ak n = p- q je suéin dvoch prvoéisel, tak ¢(n) = (p — 1)(¢ — 1).
Lema 9. Nech Z;, = {r1,...,r4n)} st véetky prirodzené cisla mensie ako n a nesi-

deliteln€ s n. Nech a je celé ¢islo ansd(a,n) = 1. Potom {ary mod n, ..., arg,) mod
n} =17;.

Dokaz. Potrebujeme ukdzat, Ze ¢isla ary mod n, ..., ary,) mod n st navzédjom rozne
a nesudelitelné s n. Dahko vidiet, ze 0 < ar; mod n < n pre vSetky i = 1,...,¢(n).

1. Nech 4,5 € {1,...,¢(n)} st také indexy, ze ar; mod n = ar; mod n. Kedze
nsd(a,n) = 1, tak podla lemy 8 plati r; = r; (mod n). Podla predpokladu
i, < n,apretor; =r; = i = j. Teda v postupnosti ary mod n, ..., arg,) mod
n nie s rovnaké prvky.

2. Pre vsetky i € {1,...,¢(n)}: nsd(r;,n) = 1. Rovnako nsd(a,n) = 1. Preto aj
nsd(ar; mod n,n) = 1.

O]

Veta 8 (Eulerova veta). Nechn € N, a € Z a nech nsd(a,n) = 1. Potom a®™ =1
(mod n).

Dokaz. Vezmime Z;, = {r1,...,74()}. Potom plati:
b(n) ¢(n) ¢(n)

Hn_Ham_a Hrz (mod n).
#(n) )_1’

Pripometime, ze prva kongruencia plati podla lemy 9. Kedze nsd([[,2;" i, n
podla lemy 8 dostédvame:
a®™ =1 (mod n).

O]

Dosledok 2 (Mala Fermatova veta). Nech p je prvocislo a nech a € Z je také,
%e pta (p nedeli a). Potom aP~! =1 (mod p).

Dokaz. Staci si uvedomit, ze ¢(p) =p — 1. O

A.3 Cinska zvyskova veta

Veta 9 (Cinska zvyskova veta). Nech my,...,my si po dvoch nesidelitelné pri-
rodzené cisla, t.j.
Vi,j (1 <i<j<k):nsd(m;,m;)=1.

Nech aq,...,a € Z. Potom sustava kongruencii

a;  (mod my)

x=ay (mod my)

ar (mod my)

8
Il
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md riesenie. Navyse, vSetky riesenia tejto sustavy kongruencii su navzdjom kongru-
entné modulo M = mq-mo - ... - my.

Dokaz. Hladané rieSenie je

k
r = Z CLz‘MiNi,
i=1

kde M; = % je sucin vsetkych modulov okrem m; a N; je inverzny prvok k M;
vzhladom na nésobenie modulo m;, t.j. M;N; =1 (mod m;). Existencia NN; je zaru-
¢end, lebo nsd(M;, m;) = 1 a mozno ho vypoéitat pomocou rozsireného Euklidovho
algoritmu (pozri éast A.1). Overme, Ze x je naozaj rieSenim ststavy kongruencii. Pre
Tubovolné r (1 <r < k):

k
x mod m, = Z a;M; N; mod m,
=1
(*)

= a,M,N, mod m, = a, mod m,,

teda © = a, (mod m,). Rovnost (%) vyplyva z toho, ze m, | M;, pre vSetky i # r.
Ukazme este druhii ¢ast tvrdenia. Nech x’ a x” st dve rieSenia ststavy. Nech

z = 2/ — 2. Potom m; | z, pre vSetky i = 1,...,k. Odtial M | z a teda 2’ = 2"

(mod M). O

Priklad. Uvazujme stistavu kongruencii:

x=3 (mod 6),
x=2 (mod7).

Riesenim jex =3-7-1+2-6-6 = 93. Najmensie prirodzené ¢islo, ktoré je rieSenim
ststavy je 93 mod (6 -7) = 9.

Cinska zvyskova veta hovori, ze Iubovolné ¢islo z mmnoziny {0,1,..., M} (t.j.
zvyskovu triedu modulo M) mozno jednoznac¢nym spdsobom reprezentovat pomo-
cou zvyskovych tried modulo my, ..., m. Odtial vyplyva aj nasledovny dosledok.

Désledok 3. Nech p a q si navzdjom nesudelitelné prirodzené éisla. Potom pre
lubovolné x € Z plati:

= d
r=a (modpq) <+ r=a (modp)
r=a (mod q).

Pozndmka. Dosledok moézeme Tahko zovSeobecnit aj pre vic¢si pocet navzajom po
dvoch nestudelitelnych ¢isel (modulov).
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A.4 Jacobiho symbol***

B Teoria pravdepodobnosti***

V tejto casti uvadzame niektoré tvrdenia z tedrie pravdepodobnosti, ktoré sa po-
trebné pre vyklad v predchadzajucich kapitolach. Podrobnejsi vyklad mozno néjst v
Specializovanych knihach a ucebniciach. V diskusii pouzivame tieto oznacenia (po-
znamenajme, ze sa zaoberame vylucne diskrétnymi ndhodnymi premennymi, ktoré
nadobudaju koneény pocet hodnot):

E(X) stredna hodnota nahodnej premennej X, teda F(X) =) Pr[X =z] - z;
D(X) disperzia ndhodnej premennej X, teda D(X) = E((X — E(X))?) alebo inak:
D(X) = E(X?) — BE(X)?

B.1 Narodeninovy paradox

B.2 Markovova a CebySevova nerovnost

Markovova a CebySevova nerovnost platia pre vietky nezdporné ndhodné premenné,
bez ohladu na ich distribiciu. Poskytuju zakladné prostriedky pre konstrukciu odha-
dov ndhodnych premennych.

Veta 10 (Markovova nerovnost). Nech X je ndhodnd premennd nadobidajica
nezdporné hodnoty. Nech v > 0 je redlne cislo. Potom

_ B@)

Pr[X > v]
v

Dokaz. Pocitajme:
E(X)=> PrX=a]-x
X

ZZPr[X:x}-O—i—ZPr[X:x]-v

r<v >0
=Pr[X > ] -v.
Pozadovant nerovnost dostaneme po vydeleni nerovnosti hodnotou v. O

Nerovnost Tahko upravime na odhad strednej hodnoty, staci za v dosadit vyraz
v« E(X). Dostaneme nasledujuci désledok:

Dosledok 4. Nech X je nahodnd premennd nadobudajica nezaporné hodnoty. Nech
v > 0 je redlne c¢islo. Potom

Pr[X > v E(X)] <

S|
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Cebysevova nerovnost vylepsuje odhad strednej hodnoty tym, Ze berie do tvahy
disperziu ndhodnej premennej.

Veta 11 (Cebysevova nerovnost). Nech X je ndhodnd premennd nadobidajica
nezaporné hodnoty. Nech v > 0 je redlne ¢islo. Potom

D(X)

Pr{|X — B(X)| < o] > =3

Dokaz. Vieme, ze D(X) = E((X — E(X))?). Polozme Y = (X — F(X))? a aplikujme
na tito ndhodnt premennt Markovovu nerovnost:

Pry > 1 < 2 _ DX
jti — t t )

pre Tubovolné ¢ > 0. Polozme v = v/t a pocitajme:
Pr[Y > t] = Pr[(X — E(X))? > v?] = Pr[|X — E(X)| > v],

Teda dostaneme:

D(X)

Pr[|X — E(X)| > v] < 2

O]

Priklad. HadZme idedlnou mincou, teda pravdepodobnost, ze padne ,hlava“ je pri
kazdom hode 1/2. Nech nédhodnd premenna X vyjadruje pocet hlav v n po sebe
nasledujuicich hodoch. To znamend, 7ze X nadobtda hodnotu k € {0,...,n} s prav-
depodobnostou

teda X ma binomické rozdelenie pravdepodobnosti. Preto je strednd hodnota E(X) =
n/2 a disperzia D(X) = n/4. Pomocou Cebysevovej nerovnosti odhadnime zhora
pravdepodobnost toho, Ze pocet hléav bude najviac n/3 alebo aspon 2n /3. Pre hladana
pravdepodobnost dostaneme:

X-3‘>3]
21 =6

D(X)  n/4 9

IN

Pr[ (n/6)2  n2/36 n’

B.3 Chernoffova nerovnost

Chernoffove nerovnosti umoziiuju ziskat presnejsie odhady ako Cebysevova nerovnost
pre niektoré typy ndhodnych premennych. Mo6zeme ich uplatnit vtedy, ak sa ndhodnéa
premennd X dé vyjadrit ako sucdet nezdvislych ndhodnych premennych. Pre nase
potreby sa obmedzime na rovnako distribuované nahodné premenné nadobiidajice
hodnoty z mnoziny {0,1}.
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Veta 12 (Chernoffova nerovnost). Nech Xi,...,X,, st nezdvislé ndhodné pre-
menné nadobidajice hodnotu 0 s pravdepodobnostou p a hodnotu 1 s pravdepodob-
nostou 1 —p. Nech X =7 | X;. Potom pre lubovolné ¢ > 0 plati:

Pr[X > (1+¢)E(X)] < enpe—(1Fe) In(1+e))

Dokaz. Nahodné premennd X mé binomické rozdelenie, preto E(X) = np. Poé¢itajme
hladant pravdepodobnost, pricom zavedieme dodato¢ny parameter ¢ > 0:

e
Pr(X > (1+¢)np)] = Pr [etX > et(1+5)np] < %.
e n

Prva rovnost plati pre Tubovolné ¢ > 0 a nerovnost je aplikdciou Markovovej ne-
rovnosti. Strednit hodnotu v ¢itateli vieme pocitat vdaka nezavislosti ndhodnych
premennych Xi,..., X,:

E(e™) = B(e1 . etz otXn)y
_ E(etXl) E(eth) E(etXn)
_ E( etX 1 )n
Posledné rovnost plati preto, lebo X1, ..., X, st rovnako distribuované. Pokra¢ujme

dalej:
E() = (p-e' +(1-p) &) = 1+p- (¢~ 1) <@,

Pri Gprave sme vyuzili nerovnost 1 + 2 < e®, pre vSetky x € R. Platnost tejto
nerovnosti ilustruje aj obrazok B.1.

10

8t

Obrazok B.1: Nerovnost 1 +x < %, pre x € R

Dosadenim dostaneme:

E(etX) < enp(et—l)‘
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Preto:

PI[X > (1+e)np] = Pr [ > /e A e S)

= Pl = = = et(l+e)np o ’
Hladdme pokial mozno najlepsi odhad, preto minimalizujme vyraz v exponente. Po-
lozme f(t) = e! —1—t(1+¢). Riesenim rovnice f’(t) = 0 ziskame hodnotu ¢t = In(1+¢)
a tym aj pozadovany odhad:

Pr[X > (1 + ¢)np] < emP(e—(1Fe) In(1+2)

O

Priklad. Pomocou Chernoffovej nerovnosti odhadnime pravdepodobnost toho, Ze pri
n hodoch idedlnou mincou padne hlava aspon 2n/3 krat (podobny priklad sme riesili
v ¢asti B.2). Nech ndhodné premenné X;, pre i = 1,...,n, nadobtida hodnoty 1 a 0,
podla toho, ¢ v i-tom hode padne hlava alebo nie. Ndhodné premenné X1, ..., X, st
nezavislé. Oznaéme X = )" ;| X; pocet hlav v n hodoch. Podmienky Chernoffovej
nerovnosti su splnené, teda:

Pr [X > (1 n 1) ) n} — Pr [X > 2”] < /2:(1/3-(4/3)In(4/3)) ~ ,—0,025n_
- 3) 2 - 3| -

Pokial chceme ziskat odhad pravdepodobmnosti pre rovnakt udalost ako v priklade z
dasti B.2, mdzeme vyuzif symetrickost binomického rozdelenia ndhodnej premenne;j
X:

Pr[

X2 <p.0omn
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