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1 Kvadratické rezidua

Problematika kvadratickych rezidui ma viaceré ap-
likacie v kryptografii, preto sa jej v tejto casti v ne-
vyhnutnom rozsahu budeme venovat.

Definicia 1. Cislo a € Z (teda &islo z mnoziny
{1,...,n — 1}, ktoré je nesudelitelné s n) sa nazyva
kvadratickym reziduom modulo n (oznacenie QR,,),
ak existuje b € {1,...,n—1} také, ze b* = a (mod n).
Ak také b neexistuje, nazyvame a kvadratickym ne-
reziduom modulo n (oznacenie QN R,,).

Priklad. Nech n = 11. Z tabulky vidiet, Ze ¢isla 1,
3, 4, 5a9su QRH.
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x ‘ 1
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3 45678
2? mod 11 | 9 53 35 9
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4
V pripade, Ze poéitame v Z,, kde p je prvocislo, je

charakterizacia kvadratickych rezidui jednoducha.

Lema 1. Nech p > 2 je prvocislo. Potom plati:

.0 — 1} st QR,,.

2. Ak x je riesenim rovnice x?> = a (mod p), pre
a €{l,...,p—1}, tak aj —z (teda p — x) je jej

1. Presne polovica z ¢isel {1,...

riesenim.
Doékaz.
1. Nech 2 = y? (mod p), pre nejaké z,y € Zj.
Potom
pl@®=vy%) = pl@-—yE+y).

Mo6zu nastat’ dva pripady:

pllx—y) = x=y
pl+y) = z=p—y.

V prvom pripade sa x a y rovnaké. V druhom
su rozne (lebo p je neparne). Teda na kvad-
ratické reziduum modulo p sa vzdy zobrazia
(umocnenim na druht) dva prvky zo Z;. Pre-
to je prave polovica ¢isel z tejto mnoziny QR,,.

2. Poéitajme: (p—2)2 mod p = (p? —2pz+2?) mod
p = 22 mod p = a, ¢o bolo treba dokazat.

O

Prirodzenou otazkou pri skdimani kvadratic-
kych rezidui je hl'adanie ich druhych odmocnin, t.j.
rieSenie rovnice 7?> = a (mod n), kde a je QR,. V
nasledujicej leme sa zameriame na pripad, ked n
je prvocislo v §pecialnom tvare.

Lema 2. Nech p = 3 (mod 4) je prvocislo a nech a
Je QR,. Potom riesenim rovnice z*> = a (mod p) je
2 =a"T mod p.

Dékaz. Kedze p = 3 (mod 4), tak 2+t je celé &islo.
Pocitajme:

ptl
2

=0T )P=a" =a- a'T (mod p). (1)

Vieme, Ze a je QR,, preto existuje b také, ze v*> = a
(mod p). Odtial dostavame:

(bz)pT_1 =a? (mod p)
-l =otT (mod p)
l=a"z (mod p).

Posledna uprava kongruencie vyplyva z malej Fer-
matovej vety. Po dosadeni do (1) dostavame 2% = a
(mod p). O

Lemu 2 mozno pouZit’ aj na testovanie, ¢i neja-
ké a € Z; je QR,, pre prvocislo p v tvare p = 3
(mod 4). Postupujeme ako keby a bolo QR, a naj-
deme 7 = ¢" mod p. Nasledne vykondme skugku
spravnosti, teda overime, & 22 = a (mod p). Skus-
ka dopadne tuspesne prave vtedy, ked « je naozaj
QR,.

Jednoduchsie testovanie, platné pre I'ubovolné
prvocislo p, poskytuje Eulerovo kritérium:

ajeQR, <= a2 =1 (modp).

Jedna implik4cia kritéria vyplyva z malej Fermato-
vej vety, druht je mozné ukazat cez reprezentaciu
prvkov v (Z;, ) pomocou generatora tejto multipli-

kativnej grupy.

Pozndmka. RieSenie rovnice 22 = a (mod p) pre pr-
voéislo p = 1 (mod 4) a pre QR, a je zloZitejSie, ho-
ci zvladnutel'né v pravdepodobnostnom polynomial-
nom &ase’.

Nasledujuica veta sa zaobera kryptograficky naj-
zaujimavej$im pripadom — kvadratickymi rezidu-
ami modulo n, kde n je stucin dvoch prvocisel. Pres-
nejSie, venuje sa zlozitosti hfadania druhych od-
mocnin QR,,.

Veta 1. Nech n = p - q, kde p # q st nepdrne prvo-
éisla. Potom st nasledujtice turdenia ekvivalentné:

1. Existuje pravdepodobnostny polynomidlny al-
goritmus pre faktorizdciu n.

2. Existuje pravdepodobnostny polynomidlny al-
goritmus pre vypocet druhych odmocnin kvad-
ratickych rezidui modulo n.

IN. Koblitz: A Course in Number Theory and Cryptography, Springer-Verlag, 1987, strany 47—48
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Dékaz. (1 = 2) Majme k dispozicii pravdepodob-
nostny polynomialny algoritmus pre faktorizaciu n.
Pouzijeme ho a zo zadaného n vypocitame p a gq.
Chceme riesit’ rovnicu 22 = a (mod n), kde a je
QR,. Ak by a bolo QN R,,, tak jednoducho vypocita-
me nekorektni druhi odmocninu (lebo neexistuje),
¢o vieme nasledne overit’ skuskou spravnosti. Naj-
skor najdeme druhé odmocniny a modulo p a mo-
dulo ¢q. Ak st p,q = 3 (mod 4), tak méZzeme pouzit’
lemu 2, v opaénom pripade treba pouZzit naro¢nejsi
postup (pozri poznamku pred vetou). Dostaneme:

u2

a (mod p)

v =a (mod q)

Pouzitim Cinskej zvySkovej vety ziskame hladané
rieSenie ako linearnu kombinéciu u a v:

z=(u-q (¢ ' modp)+v-p-(p ! mod q)) mod n.

Lahko méZeme overit’, Ze

x=u (mod p) z?=a (mod p)
—— 9
=v (mod q) z=a (mod gq).
Prvodisla p a ¢ st nestdelitelné, preto 22 = a
(mod n).

(2 = 1) Majme k dispozicii algoritmus, ktory rie-
§i rovnice 22 = a (mod n). UkaZeme, ako faktorizo-
vat n.

Zvolime nahodne m €pr Z; a polozime a =
m? mod n. Nechdme si n4jst rieSenie rovnice 2% = a
(mod n) algoritmom, ktory mame k dispozicii. Ten
vypocita rieSenie k (jedno zo 4 moznych). MdZe na-
stat’ jedna z nasledujucich, rovnako pravdepodob-
nych mozZnosti:

A k= m (modp) A k= m (modq)
B k= m (modp) A kE=-m (modq)
C k=—-m (modp) A k= m (mod q)
D k=-m (modp) A k=-m (modq)

Tieto 4 alternativy vyplyvaji z toho, e m? = k2
(mod n), teda pq | (m + k)(m — k). V pripade B ma-
me nsd(k — m,n) = p, v pripade C nsd(k —m,n) = gq.
Teda s pravdepodobnostou % dostaneme pri vypoc-
te nsd(k — m,n) netrividlny faktor n. Pravdepodob-
nost’, Ze n nefaktorizujeme po [ opakovaniach nasho
postupu je 2. O

2 Rabinov systém

Rabinov systém patri medzi tie asymetrické Sifro-
vacie systémy, o ktorych bezpecnosti sa da dokazat),
Ze je ekvivalentna s problémom faktorizacie. Me-
dzi d’alSie takéto systémy patria napriklad schémy

navrhnuté Williamsom? alebo Loxtonom?. Vsetky
vSak zdielaju spolo¢nu slabinu: ked'Ze dokaz ekvi-
valencie s problémom faktorizacie je konstruktivny,
st neodolné voci utoku s moznostou vol'by Sifrového

textu (CCA).

Inicializacia. Pouzivatel zvoli dve velké rozne
prvoéisla p a ¢, pricom p,q = 3 (mod 4). Verejny
kIac¢ je ¢islo n = p - q. Stikromny kl'a¢ tvori faktori-
zacia n, teda prvocisla p, q.

MnoZina otvorenych textov je Z,. Sifrovy text v
Rabinovom systéme je druhou mocninou otvorené-
ho textu: E(m) = m? mod n, pre m € Z,. DeSifrova-
nie je zloZitejsie. Sifrovacia funkcia E na mnozine
Z,, totiz nie je injektivna.

Ak nsd(m,n) = 1, tak E(m) je kvadratické re-
ziduum modulo n (QR,,, pozri cast’ 1). KedzZe n je
sucinom dvoch prvocisel, ma kazdé QR,,, ozna¢me
ho ¢, prave 4 druhé odmocniny. Ak nsd(m,n) # 1, ¢o
je vel'mi nepravdepodobny pripad, tak bud m = 0
(vtedy E(m) = 0 a vieme jednoznacne desifrovat)
alebo nsd(m,n) je netrividlny faktor n (vtedy mo-
zeme povazovat nas sikromny kIi¢ za prezrade-
ny). V takomto pripade je druhda odmocnina jedna
alebo su dve. V d’alSej diskusii predpokladajme si-
tudciu nsd(m,n) = 1, a teda 4 odmocniny mézeme
vypocitat’ takto: najskor uré¢ime druhé odmocniny ¢
(c = E(m)) modulo p a modulo ¢ (ak je ¢ QR,, tak
je trividlne aj QR, a QR,). V oboch pripadoch su to
dve odmocniny, pozri lemu 2:

T2 = :f:cpTH mod p,

T34 = +¢" mod q.
Druhé odmocniny ¢ modulo n dostaneme ich linear-
nou kombinéaciou podla Cinskej zvyskovej vety (pre
korektnost’ tohto postupu pozri prvi cast’ dékazu
vety 1):

M, = (ary + brz) mod n,
My = (
Mz = (

(

My = (ary + brg) mod n,

)
ary + bry) mod n,
)

ary + brz) mod n,

kdea=¢q- (¢ ' modp)ab=rp-(p~! mod q).

Takze po desifrovani dostdvame potencidlne 4
otvorené texty. Pokial je otakavany otvoreny text
kontextovo zavisly (ma nejaka Struktiru), je jedno-
duché odlisit’ ho od ostatnych. V opaénom pripade
je potrebné k textu pred Sifrovanim pridavat’ vhod-
nu hlavicku alebo tzv. ,padding” (pozri d’alej).

Lahko vidiet, Ze bezpecnost’ Rabinovho systému
je zaloZena na probléme pocitania druhych odmoc-
nin modulo n, kde n je sic¢in dvoch vel'kych prvoci-
sel. Tento problém je ekvivalentny problému fakto-
rizacie n, podl'a vety 1.

2H.C. Williams: A modification of the RSA public-key procedure, IEEE Transactions on Information Theory IT-26, 1980.
3J.H. Loxton, D.S.P. Khoo, G.J. Bird, J. Seberry: A cubic RSA code equivalent to factorization, Journal of Cryptology, Vol. 5, 1992.
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Neprijemnou, uz vyssie avizovanou vlastnostou
Rabinovho systému je neodolnost’ voci utoku s moz-
nost’'ou vol'by Sifrového textu (CCA). Predstavme si,
Ze protivnik si moze zvolit’ Sifrovy text ¢, ktory mu
majitel’ tajného klica desifruje. Teda protivnik do-
stane na poziadanie jednu zo Styroch druhych od-
mocnin modulo n. CCA prebieha nasledovne: pro-
tivnik zvoli ndhodné m € Z; a necha si desifrovat
¢ = m? mod n. Po zisteni k, k? = ¢ (mod n), mdézu
nastat’ 4 pripady — rovnaké ako pri dokaze vety 1.
Utoénik naslednym vypoétom nsd(k — m,n) fakto-
rizuje n s pravdepodobnostou % Pri [ pokusoch je
pravdepodobnost’ dspesného utoku protivnika (te-
da faktorizacie n) 1 — 2~!. Rabinov systém je preto
mozné pouZzit len v takom prostredi (v takych pro-
tokoloch), kde nie je mozné realizovat’ CCA.

Padding (vypchavka)

Padding je doplnenie otvoreného textu pred Sifro-
vanim (Sifrovacou transformdciou), najCastejsie re-
tazcom bitov pevnej dlzky. Doplnenie moéze byt rea-
lizované nahodnym retazcom, konstantou, pripad-
ne kontrolnym sdctom. Padding znizuje mohutnost’
mnoziny otvorenych textov. Na druhej strane, po-
maéha riesit’ niektoré bezpecnostné alebo praktické
problémy spojené s pouzitim konkrétneho asymet-
rického systému. Napriklad nahodny padding pri
RSA pomaha, ak je pocet potencidlnych sprav ma-
ly.

| otvoreny text | padding |

V Rabinovom systéme ma zmysel uvazovat o
konstantnom paddingu alebo o paddingu s kontrol-
nym suctom z nasledujuicich dovodov:

1. Umozni sa jednoznaéné deSifrovanie, vdaka
schopnosti odliSit’ spravny otvoreny text. Po
desifrovani totiz ocakavame (a skontrolujeme)
definovany padding.

2. Zamedzi sa realizacii CCA tutoku, ked po de-
Sifrovani skontrolujeme padding. Ak Ziadny
zo Stvorice textov nevyhovuje, bude vysledok
desifrovania prazdny. Podotknime, Ze v tak-
to upravenom Rabinovom systéme uz nie sme
schopni dokazat’ ekvivalenciu rozbitia systé-
mu a problému faktorizacie.



