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1 Kvadratické rezíduá
Problematika kvadratických rezíduí má viaceré ap-
likácie v kryptografii, preto sa jej v tejto časti v ne-
vyhnutnom rozsahu budeme venovat’.

Definícia 1. Číslo a ∈ Z∗n (teda číslo z množiny
{1, . . . , n− 1}, ktoré je nesúdelitel’né s n) sa nazýva
kvadratickým rezíduom modulo n (označenie QRn),
ak existuje b ∈ {1, . . . , n−1} také, že b2 ≡ a (mod n).
Ak také b neexistuje, nazývame a kvadratickým ne-
rezíduom modulo n (označenie QNRn).

Príklad. Nech n = 11. Z tabul’ky vidiet’, že čísla 1,
3, 4, 5 a 9 sú QR11.

x 1 2 3 4 5 6 7 8 9 10
x2 mod 11 1 4 9 5 3 3 5 9 4 1

V prípade, že počítame v Zp, kde p je prvočíslo, je
charakterizácia kvadratických rezíduí jednoduchá.

Lema 1. Nech p > 2 je prvočíslo. Potom platí:

1. Presne polovica z čísel {1, . . . , p− 1} sú QRp.

2. Ak x je riešením rovnice x2 ≡ a (mod p), pre
a ∈ {1, . . . , p − 1}, tak aj −x (teda p − x) je jej
riešením.

Dôkaz.
1. Nech x2 ≡ y2 (mod p), pre nejaké x, y ∈ Z∗p.

Potom

p | (x2 − y2) ⇒ p | (x− y)(x + y).

Môžu nastat’ dva prípady:

p | (x− y) ⇒ x = y

p | (x + y) ⇒ x = p− y.

V prvom prípade sú x a y rovnaké. V druhom
sú rôzne (lebo p je nepárne). Teda na kvad-
ratické rezíduum modulo p sa vždy zobrazia
(umocnením na druhú) dva prvky zo Z∗p. Pre-
to je práve polovica čísel z tejto množiny QRp.

2. Počítajme: (p−x)2 mod p = (p2−2px+x2) mod
p = x2 mod p = a, čo bolo treba dokázat’.

Prirodzenou otázkou pri skúmaní kvadratic-
kých rezíduí je hl’adanie ich druhých odmocnín, t.j.
riešenie rovnice x2 ≡ a (mod n), kde a je QRn. V
nasledujúcej leme sa zameriame na prípad, ked’ n
je prvočíslo v špeciálnom tvare.

Lema 2. Nech p ≡ 3 (mod 4) je prvočíslo a nech a
je QRp. Potom riešením rovnice x2 ≡ a (mod p) je
x = a

p+1
4 mod p.

Dôkaz. Ked’že p ≡ 3 (mod 4), tak p+1
4 je celé číslo.

Počítajme:

x2 ≡ (a
p+1

4 )2 ≡ a
p+1

2 ≡ a · a p−1
2 (mod p). (1)

Vieme, že a je QRp, preto existuje b také, že b2 ≡ a
(mod p). Odtial’ dostávame:

(b2)
p−1

2 ≡ a
p−1

2 (mod p)

bp−1 ≡ a
p−1

2 (mod p)

1 ≡ a
p−1

2 (mod p).

Posledná úprava kongruencie vyplýva z malej Fer-
matovej vety. Po dosadení do (1) dostávame x2 ≡ a
(mod p).

Lemu 2 možno použit’ aj na testovanie, či neja-
ké a ∈ Z∗p je QRp, pre prvočíslo p v tvare p ≡ 3
(mod 4). Postupujeme ako keby a bolo QRp a náj-
deme x = a

p+1
4 mod p. Následne vykonáme skúšku

správnosti, teda overíme, či x2 ≡ a (mod p). Skúš-
ka dopadne úspešne práve vtedy, ked’ a je naozaj
QRp.

Jednoduchšie testovanie, platné pre l’ubovol’né
prvočíslo p, poskytuje Eulerovo kritérium:

a je QRp ⇐⇒ a
p−1

2 ≡ 1 (mod p).

Jedna implikácia kritéria vyplýva z malej Fermato-
vej vety, druhú je možné ukázat’ cez reprezentáciu
prvkov v (Z∗p, ·) pomocou generátora tejto multipli-
katívnej grupy.

Poznámka. Riešenie rovnice x2 ≡ a (mod p) pre pr-
vočíslo p ≡ 1 (mod 4) a pre QRp a je zložitejšie, ho-
ci zvládnutel’né v pravdepodobnostnom polynomiál-
nom čase1.

Nasledujúca veta sa zaoberá kryptograficky naj-
zaujímavejším prípadom – kvadratickými rezídu-
ami modulo n, kde n je súčin dvoch prvočísel. Pres-
nejšie, venuje sa zložitosti hl’adania druhých od-
mocnín QRn.

Veta 1. Nech n = p · q, kde p 6= q sú nepárne prvo-
čísla. Potom sú nasledujúce tvrdenia ekvivalentné:

1. Existuje pravdepodobnostný polynomiálny al-
goritmus pre faktorizáciu n.

2. Existuje pravdepodobnostný polynomiálny al-
goritmus pre výpočet druhých odmocnín kvad-
ratických rezíduí modulo n.

1N. Koblitz: A Course in Number Theory and Cryptography, Springer-Verlag, 1987, strany 47–48
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Dôkaz. (1 ⇒ 2) Majme k dispozícii pravdepodob-
nostný polynomiálny algoritmus pre faktorizáciu n.
Použijeme ho a zo zadaného n vypočítame p a q.
Chceme riešit’ rovnicu x2 ≡ a (mod n), kde a je
QRn. Ak by a bolo QNRn, tak jednoducho vypočíta-
me nekorektnú druhú odmocninu (lebo neexistuje),
čo vieme následne overit’ skúškou správnosti. Naj-
skôr nájdeme druhé odmocniny a modulo p a mo-
dulo q. Ak sú p, q ≡ 3 (mod 4), tak môžeme použit’
lemu 2, v opačnom prípade treba použit’ náročnejší
postup (pozri poznámku pred vetou). Dostaneme:

u2 ≡ a (mod p)

v2 ≡ a (mod q)

Použitím Čínskej zvyškovej vety získame hl’adané
riešenie ako lineárnu kombináciu u a v:

x = (u · q · (q−1 mod p) + v · p · (p−1 mod q)) mod n.

L’ahko môžeme overit’, že

x ≡ u (mod p)

x ≡ v (mod q)
=⇒ x2 ≡ a (mod p)

x2 ≡ a (mod q).

Prvočísla p a q sú nesúdelitel’né, preto x2 ≡ a
(mod n).

(2⇒ 1) Majme k dispozícii algoritmus, ktorý rie-
ši rovnice x2 ≡ a (mod n). Ukážeme, ako faktorizo-
vat’ n.

Zvolíme náhodne m ∈R Z∗n a položíme a =
m2 mod n. Necháme si nájst’ riešenie rovnice x2 ≡ a
(mod n) algoritmom, ktorý máme k dispozícii. Ten
vypočíta riešenie k (jedno zo 4 možných). Môže na-
stat’ jedna z nasledujúcich, rovnako pravdepodob-
ných možností:

A k ≡ m (mod p) ∧ k ≡ m (mod q)
B k ≡ m (mod p) ∧ k ≡−m (mod q)
C k ≡−m (mod p) ∧ k ≡ m (mod q)
D k ≡−m (mod p) ∧ k ≡−m (mod q)

Tieto 4 alternatívy vyplývajú z toho, že m2 ≡ k2

(mod n), teda pq | (m + k)(m− k). V prípade B má-
me nsd(k−m, n) = p, v prípade C nsd(k−m,n) = q.
Teda s pravdepodobnost’ou 1

2 dostaneme pri výpoč-
te nsd(k −m,n) netriviálny faktor n. Pravdepodob-
nost’, že n nefaktorizujeme po l opakovaniach nášho
postupu je 2−l.

2 Rabinov systém
Rabinov systém patrí medzi tie asymetrické šifro-
vacie systémy, o ktorých bezpečnosti sa dá dokázat’,
že je ekvivalentná s problémom faktorizácie. Me-
dzi d’alšie takéto systémy patria napríklad schémy

navrhnuté Williamsom2 alebo Loxtonom3. Všetky
však zdiel’ajú spoločnú slabinu: ked’že dôkaz ekvi-
valencie s problémom faktorizácie je konštruktívny,
sú neodolné voči útoku s možnost’ou vol’by šifrového
textu (CCA).

Inicializácia. Používatel’ zvolí dve vel’ké rôzne
prvočísla p a q, pričom p, q ≡ 3 (mod 4). Verejný
kl’úč je číslo n = p · q. Súkromný kl’úč tvorí faktori-
zácia n, teda prvočísla p, q.

Množina otvorených textov je Zn. Šifrový text v
Rabinovom systéme je druhou mocninou otvorené-
ho textu: E(m) = m2 mod n, pre m ∈ Zn. Dešifrova-
nie je zložitejšie. Šifrovacia funkcia E na množine
Zn totiž nie je injektívna.

Ak nsd(m,n) = 1, tak E(m) je kvadratické re-
zíduum modulo n (QRn, pozri čast’ 1). Ked’že n je
súčinom dvoch prvočísel, má každé QRn, označme
ho c, práve 4 druhé odmocniny. Ak nsd(m, n) 6= 1, čo
je vel’mi nepravdepodobný prípad, tak bud’ m = 0
(vtedy E(m) = 0 a vieme jednoznačne dešifrovat’)
alebo nsd(m,n) je netriviálny faktor n (vtedy mô-
žeme považovat’ náš súkromný kl’úč za prezrade-
ný). V takomto prípade je druhá odmocnina jedna
alebo sú dve. V d’alšej diskusii predpokladajme si-
tuáciu nsd(m, n) = 1, a teda 4 odmocniny môžeme
vypočítat’ takto: najskôr určíme druhé odmocniny c
(c = E(m)) modulo p a modulo q (ak je c QRn, tak
je triviálne aj QRp a QRq). V oboch prípadoch sú to
dve odmocniny, pozri lemu 2:

r1,2 = ±c
p+1

4 mod p,

r3,4 = ±c
q+1

4 mod q.

Druhé odmocniny c modulo n dostaneme ich lineár-
nou kombináciou podl’a Čínskej zvyškovej vety (pre
korektnost’ tohto postupu pozri prvú čast’ dôkazu
vety 1):

M1 = (ar1 + br3) mod n,

M2 = (ar1 + br4) mod n,

M3 = (ar2 + br3) mod n,

M4 = (ar2 + br4) mod n,

kde a = q · (q−1 mod p) a b = p · (p−1 mod q).
Takže po dešifrovaní dostávame potenciálne 4

otvorené texty. Pokial’ je očakávaný otvorený text
kontextovo závislý (má nejakú štruktúru), je jedno-
duché odlíšit’ ho od ostatných. V opačnom prípade
je potrebné k textu pred šifrovaním pridávat’ vhod-
nú hlavičku alebo tzv. „padding“ (pozri d’alej).

L’ahko vidiet’, že bezpečnost’ Rabinovho systému
je založená na probléme počítania druhých odmoc-
nín modulo n, kde n je súčin dvoch vel’kých prvočí-
sel. Tento problém je ekvivalentný problému fakto-
rizácie n, podl’a vety 1.

2H.C. Williams: A modification of the RSA public-key procedure, IEEE Transactions on Information Theory IT-26, 1980.
3J.H. Loxton, D.S.P. Khoo, G.J. Bird, J. Seberry: A cubic RSA code equivalent to factorization, Journal of Cryptology, Vol. 5, 1992.
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Nepríjemnou, už vyššie avizovanou vlastnost’ou
Rabinovho systému je neodolnost’ voči útoku s mož-
nost’ou vol’by šifrového textu (CCA). Predstavme si,
že protivník si môže zvolit’ šifrový text c, ktorý mu
majitel’ tajného kl’úča dešifruje. Teda protivník do-
stane na požiadanie jednu zo štyroch druhých od-
mocnín modulo n. CCA prebieha nasledovne: pro-
tivník zvolí náhodné m ∈R Z∗n a nechá si dešifrovat’
c = m2 mod n. Po zistení k, k2 ≡ c (mod n), môžu
nastat’ 4 prípady – rovnaké ako pri dôkaze vety 1.
Útočník následným výpočtom nsd(k − m,n) fakto-
rizuje n s pravdepodobnost’ou 1

2 . Pri l pokusoch je
pravdepodobnost’ úspešného útoku protivníka (te-
da faktorizácie n) 1 − 2−l. Rabinov systém je preto
možné použit’ len v takom prostredí (v takých pro-
tokoloch), kde nie je možné realizovat’ CCA.

Padding (vypchávka)
Padding je doplnenie otvoreného textu pred šifro-
vaním (šifrovacou transformáciou), najčastejšie re-
t’azcom bitov pevnej dĺžky. Doplnenie môže byt’ rea-
lizované náhodným ret’azcom, konštantou, prípad-
ne kontrolným súčtom. Padding znižuje mohutnost’
množiny otvorených textov. Na druhej strane, po-
máha riešit’ niektoré bezpečnostné alebo praktické
problémy spojené s použitím konkrétneho asymet-
rického systému. Napríklad náhodný padding pri
RSA pomáha, ak je počet potenciálnych správ ma-
lý.

otvorený text padding

V Rabinovom systéme má zmysel uvažovat’ o
konštantnom paddingu alebo o paddingu s kontrol-
ným súčtom z nasledujúcich dôvodov:

1. Umožní sa jednoznačné dešifrovanie, vd’aka
schopnosti odlíšit’ správny otvorený text. Po
dešifrovaní totiž očakávame (a skontrolujeme)
definovaný padding.

2. Zamedzí sa realizácii CCA útoku, ked’ po de-
šifrovaní skontrolujeme padding. Ak žiadny
zo štvorice textov nevyhovuje, bude výsledok
dešifrovania prázdny. Podotknime, že v tak-
to upravenom Rabinovom systéme už nie sme
schopní dokázat’ ekvivalenciu rozbitia systé-
mu a problému faktorizácie.


