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1 Absolutne bezpecéna Sifra

Teoretické zdklady kryptografie mozno datovat do
roku 1949, ked’ Claude Shannon publikoval svoju
pracu ,,Communication Theory of Secrecy Systems®.
V tejto casti sa blizSie pozrieme na pojem absolitne
(resp. nepodmienene) bezpecnej Sifry.

Bezpecnost' Sifrovacieho systému moze byt
dvoch druhov: vypoctova a nepodmienena. Prva po-
Cita s tym, ze dtocnikova vypoctova kapacita je ob-
medzend. Pri nepodmienenej bezpecnosti si takuto
podmienku nekladieme.

Prirodzene, bezpecénost’ Sifrovacieho systému za-
visi aj od typu utoku (COA, KPA, ...) a dalsich
predpokladov. Teda aj pojem absolitne (nepodmie-
nene) bezpecnej Sifry bude obmedzeny niekolkymi
predpokladmi.

1.1 Oznacenia predpoklady

Pripomenme, Ze Sifrovaci systém je dvojica funkeii
(algoritmov) E : Px K — CaD:CxK — P, s
vlastnost'ou

Vk e KVpe P: Di(Ex(p)) = p,
kde P, C' a K sd kone¢né mnoZiny otvorenych tex-
tov, Sifrovych textov a kl'acov.

Ozna¢me p(x) pravdepodobnost, Ze ndhodna
premennd X nadobudne hodnotu . Podobne p(y)
oznacuje pravdepodobnost’, Ze ndhodna premenna
Y nadobudne hodnotu y. Potom p(x,y) oznacuje
simultanne nastatie oboch spominanych udalosti a
p(z|y) pravdepodobnost ze X = z, ak uz Y nado-
budla hodnotu y. Ak plati

Vevy:  plaly) = p(x)p(y),
tak X a Y sa nazyvaju nezavislé nahodné premen-
né.

Lahko vidiet, ze p(x,y) = p(z|y)p(y) a zdroven
p(z,y) = p(y|x)p(z). Dame oba vztahy do rovnosti a
dostaneme znamu Bayesovu vetu:

p(x)p(y|z)

o) ak p(y) > 0.

p(zly) =

Pojem absolitne bezpecného Sifrovacieho systé-
mu sa opiera o nasledujuce predpoklady:

1. Budeme predpokladat’ fixnud distribdciu prav-
depodobnosti nad P a nad K. Oznacime pp(x)
pravdepodobnost, Ze otvoreny text je x (z €
P). Podobne oznacime pk (k) pravepodobnost’,
Ze zvoleny kIac je k (k € K).

2. Predpokladame, ze konkrétny kIic¢ je zvoleny
(pouzity) na jedno Sifrovanie.

3. Vol'ba kl'ica k je nezavisla na volbe otvorené-
ho textu x.

Zaroven oznacime p¢(y) pravdepodobnost), Ze Sifro-
vy text je (bude) y € C.

Definicia 1. Sifrovaci systém (E, D) je absolitne
bezpecny, ak

Ve e PYVyeC: pp(zly) =pp(2).

Teda absolitne bezpecny Sifrovaci systém je
taky, kde (apriérna) pravdepodobnost otvoreného
textu sa nezmeni ani ked mame k dispozicii Sifrovy
text.

Poznamenajme, ze pojem absolitne bezpecnej
Sifry je definovany v situdcii ttoku len so znalostou
Sifrového textu (COA).

1.2

Majme nejaky absolutne bezpecny Sifrovaci systém.
Predpokladajme, ze Yy € C je pc(y) > 0, inak mé-
zeme C zuzit. Potom pre I'ubovolné r €¢ Pay € C
mame

Vlastnosti

pr(x)pc(ylz)

pp(z) =pp(zly) = e ®)

odkial dostavame

pc(ylr) = pc(y)-

Teda pc(ylz) > 0. To znamenad, Ze pre F'ubovolné
y a Iubovolné z existuje aspon 1 klac¢ k taky, Ze
Ey(x) = y. Odtial vyplyva, ze |K| > |C|. KedZe
kazda funkcia E) musi byt invertovatelna (injek-
tivna), mame |C| > |P|. Ak dame tieto vztahy do-
kopy, dostaneme pre absolitne bezpecny Sifrovaci
systém
K| > |P).

Veta 1. Nech (E, D) je sifrovaci systém, v ktorom
|P| = |C| = |K|. Potom je tento systém absoliitne
bezpecny prdve vtedy, ked’ px (k) = 1/|K| (Vk € K) a
Vr € P Vy € C existuje prdve jeden kI'uc k taky, Ze
Ep(z) =vy.

Dékaz.
(=) Nech je (E, D) absolitne bezpe¢ny. Podla pred-
chadzajucich uvah potom Vr € P, Vy € C existu-
je aspon jeden kIuc k taky, ze Fir(x) = y. Kedze
|C| = | K|, tak taky klI'i¢ mo6Ze byt maximélne jeden
(inak by sa nedostalo na iné Sifrové texty). Teda
existuje prave jeden kl'i¢ s pozadovanou vlastnos-
tou.

Oznacéme n = |K| a fixujme 'ubovolné y € C.
Nech P = {z1,...,z,}. Potom pre Vi = 1,...,n do-
stavame:

pp(zi)pe(yl|r:)
pc(y)
pc(y) = po(ylz:) = pr(ki),

pp(xi) = pp(xily) =
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kde k; je prave ten jeden kIa¢, pre ktory Ey, (x;) = y.
Teda px(k;) je konStanta pre F'ubovolné i a preto
pi (ki) = 1/|K].

(<) Vypocitame pp(z|y). Vieme, Ze

pp(@)pc(yle)

prleiy) = po(y)

Postupne ur¢me jednotlivé pravdepodobnosti.

pe(y) =Y pr(k)pp(Di(y))

keK

= % > pe(Di())-

keK

Ked'Zze Vx € P a Vy € C existuje prave jeden kIa¢ k
taky, ze Ex(x) =y,je {Dr(y) | k € K} = P. Preto

1 1
pc(y) = E;PP(@ = @

Lahko vidiet, Ze pc(y|z) = pr (k) = 1/|K| (k je ten
jediny klaé, pre ktory Ei(z) = y). Dosadenim do
povodného vztahu dostaneme

Priklad. Uvazujme Vernamovu §ifru. Teda P =
C = K = {0,1}" pre nejaké n > 1. Sifrovanie
a desifrovanie je dané vztahmi Ei(z) = 2 ® k a
Di(y) = y ® k. Potom désledkom predchadzajicej
vety je, Ze ak st vo Vernamovej Sifre kltice volené
rovnako pravdepodobne, je tato Sifra absolitne bez-
pecna.



