Kryptolégia — test (7.1.2004) A

. Ak by sme v Needhamovom-Schroederovom protokole
nahradili vyskyty prilezitostnych slov ¢asovymi
peciatkami, tak by bol protokol bezpecny.

Oéano [nie

. Ak by sme v jednoduchej substitucne;j Sifre
nepouzivali kla¢e (permutéicie) s pevnymi bodmi, tak
by bol jednoduchsi

A. tatok s moznostou volby otvoreného textu

B. atok Gplnym preberanim

OAajB Oiba A OibaB 0Oziadne

. Uvazujme dvojité Sifrovanie Ey,(E), (m)). Mame k
dispozicii niekolko dvojic otvorenych a Sifrovych
textov Sifrovanych rovnakymi k[i¢mi. Potom vieme
implementovat Gtok plnym preberanim tak, Ze mé
asymptoticky rovnaki

A. ¢asovi zlozitost ako pri jednoduchom Sifrovani

B. pamiitovu zlozitost ako pri jednoduchom Sifrovani
OAajB Oiba A Oiba B O ziadne

. Uvazujme RSA systém, kde n = pq je verejny
modulus.

A. verejny exponent e je rézny od p aj ¢

B. kazdy Sifrovy text je nesudelitelny s n
OAajB Oiba A OibaB Oziadne

. Pre Iubovolny jazyk z P

A. existuje perfektny bezznalostny interaktivny
dokazovaci systém.

B. existuje interaktivny dokazovaci systém, v ktorom
sa overovatel pre lubovolny vstup nikdy nemyli.
OAajB [Oiba A OibaB [Ozadne

. Ak by sme vedeli triedif porovnavanim v linedrnom
dase, tak zloZitost ,narodeninovho* toku sa
(0 zmensi [nezmeni [ zvicsi

. Utok na RSA vyuzivajici schopnost ziskat pre
lubovolny Sifrovy text hodnotu paritného bitu
otvoreného textu, viedol k

A. faktorizacii n

B. ziskaniu stkromného exponentu d

OAajB Oiba A Oiba B O ziadne

. Nech XIP je trieda jazykov, ktoré majua taky
interaktivny dékazovaci systém, v ktorom sa
overovatel nikdy nemyli.

A. XIP je uzavretd na prienik

B. XIP je uzavretd na zrefazenie

OAajB Oiba A OibaB 0Oziadne

. Uvazujme schému pre slepé podpisy zalozenti na RSA.
A. Ak pouZijeme namiesto spravy jej hasovanu
hodnotu, schéma nebude fungovat.

B. Ak podpisujici vie efektivne faktorizovat, vie zistit,
k akej sprave chce druhy tdastnik ziskat podpis.
OAajB Oiba A OibaB [Oziadne
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Pri analyze protokolu v BAN logike

A. nesifrované Gasti sprav neovplyviiuji analyzu

B. ak tcastnik neméa ziadne tivodné viery
(predpoklady), tak po skonéeni protokolu tiez nebude
mat Ziadne viery

OAajB Oiba A OibaB Oziadne

V grupe (Z3,-) zvolme generator g = 3. Nech verejny
kIaé v ElGamalovom systéme je y = 6. Potom
desifrovana podoba Sifrového textu (2,2) je

V oblivious transfer protokole je potrebné zabezpecit
vlastnost:

O jednosmernost

O odolnost voci kolizidm

O jednoznacnost

(] ziadne

Pohligov-Hellmanov algoritmus pre vypocet
diskrétneho logaritmu je efektivny, ak

A. rad grupy je maly

B. rdd grupy ma iba malé prvocislené faktory
O0AajB Oiba A OibaB [ ziadne

Uréte hodnotu Legenderovho symbolu (2).
0o-1 0o 0O1

Uvazujme nebijektivnu hasovaciu funkciu

H : {0,112 — {0,1}256.

A. Ak pre vietky x plati H(z) € {0256,12%6} tak H je
jednosmerna.

B. Ak pre vsetky = < y plati H(z) < H(y), tak H nie
silne odolna voci koliziam.

OAajB Oiba A Oiba B [OzZiadne

Ak budeme pre instanciu RSA systému Sifrovat takto:
E(m) = m(*") mod n, tak je mozné desifrovat takto:
D(c) = @) mod n.

O ano [nie

Upravme Shamirovu (¢,n) schému na zdielanie
tajomstva tak, ze icastnik P; vzdy dostane ako podiel
hodnotu polynému v bode 1.

A. schéma ostane perfektna

B. schéma ostane idedlna

OAajB Oiba A OibaB [OZiadne

V Rabinovom asymetrickom Sifrovacom systéme ma
Sifrovacia transforméacia tvar E(m) = m? mod n, kde
n je sucin dvoch roéznych prvocisel.

A. jednému sifrovému textu zodpoveda viacero
otvorenych textov

B. jednému otvorenému textu zodpoveda viacero
Sifrovych textov

O0AajB Oiba A OibaB [ ziadne

Zmena 1 bitu otvoreného textu mobze potencidlne
ovplyvnit vSetky bloky Sifrového textu v mdde
OECB OOFB OCFB [Ozadne
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Na Diffieho-Hellmanov protokol mozno ttocit itokom
[J meet in the middle

[ opakovanim

[J man in the middle

O ,narodeninovym®

Vypiste vsetky kvadratické nerezidua modulo 12:

V bit commitment schéme zalozenej na probléme
diskrétneho logaritmu musi byt vipocétovo obmedzeny
(aby bola schéma bezpeénd)

O tvorca commitmentu

O prijemca commitmentu

[J obaja

[ nikto

Uvazujme Goldwasserov-Micaliho pravdepodobnostny
systém. Ten kazdy bit Sifruje ako ndhodné QR,, (bit
0) alebo QNR,, (bit 1). Ak tto¢nik

A. vie faktorizovat n, tak vie rozbif tento systém

B. mé nejaké QR,,, tak vie invertovat jednotkové bity
v Sifrovom texte

OAajB Oiba A OibaB 0Oziadne

Oznaéme E Sifrovaci algoritmus. Potom vlastnost
VkagElkg‘v’m: Ek1 (Ekz (m)) = Ekg (m)

A. plati pre premutacénu Sifru

B. plati pre Vernamovu $ifru

OAajB Oiba A Oiba B [ ziadne

Uvazujme ElGamalovu schému pre digitalne podpisy,
pri¢om nepouzijeme hasovaciu funkciu.

A. Kazdej sprave prislacha viac ako jeden platny
digitalny podpis.

B. Schopnost falsovat ndhodnt spravu vedie k
prezradeniu sikkromného kltuca.

OAajB Oiba A Oiba B [ ziadne



