RSA
Init:
1. zvolime prvocisla p # ¢
2. zvolime e aby nsd(e, ¢(n)) =1
3. doratame d aby ed =1 (mod ¢(n))
public: (n,e), private: d
Sifrovanie:
E(m) =m° modn
Desifrovanie:
D(c) = ¢ mod n
Bezpeénost:
- vieme faktorizovat — rozbijeme RSA
- vieme ¢(n) — vieme faktorizovat
- vieme d — polozime m = ed — 1,
potom m je nasobok ¢(i), kym plati
Va € Z*;a™ = 1 ho delime 2, potom
s pp 1/2 je nsd(n,a™/? — 1) faktor.
- zdielané n — vieme rozbit svoje n, a
teda aj n niekoho iného
- |p — ¢| je malé — vyskasame a je
- p — 1 ma len malé prvoc. faktory —
zvolime K ako vhodny nasobok malych
prvo¢., bude (p — 1)| K, preto pre nah.
a je a® = 1 (mod p), pravdep. a® #
1 (mod q), preto nsd(n,a’ — 1) je fak-
tor.
- maly priestor sprav — vyskusame V
- malé e — staci odchytif spravu poslant
e ludom
- malé d — da sa nejako
- takmer CCA: ak niekto podpiSe V
¢o mu posleme, vieme si dekryptovat
E(m): ddme podpisat r- E(m), on nevie
¢o podpisuje
- bezpecnost posledného bitu: keby sme
ho vedeli, vieme rozbit RSA

Pohlig-Hellmannov alg.
mame p — 1 = ¢7* ... ¢", chceme rétat
z = DLOG,y (mod p)
poratame x mod ¢;*, z toho a ¢inskej zv.
vety vieme x
hladajme x mod ¢¢ v tvare Zf;é a;q’
plati: y(P=D/¢ = gao®=1/4 (mod p), z
toho brute-force dordtame ag, upravime
y' = yxr~ % a pokracujeme odznova urcit
ai, atd.

Vyplyva z toho, ze pre p = 2°t vieme
poslednych s bitov DLOGu

PredlZenie hash fcie
nech h: {0,1}™ — {0,1}, m >t +2
nasekdme spravu z na tseky xz; dizky
m—t—1, posledny doplnime paddingom
(tvaru 10..0), rdtame:
hy = h(0tH||2y)
ha = h(h||1]|z2)

W (@) = hy = h(hn—1]|1][zn)
ak h je odolna voci kolizidm, aj h* je

Rabinov systém
Init:
1. zvolime prvodisla p, g = 3 (mod 4)
public: n = pgq, private: (p, q)
Sifrovanie:
E(m) =m? mod n
Desifrovanie:
najdeme odmocniny mod p a mod ¢, z
¢inskej zv. vety mame 4 odmocniny, ne-
jako urc¢ime, ktora je dobra
(odmocnina z ¢ je cPt1/4 (mod p))
Bezpeénost:
- ekviv. s faktorizaciou
- CCA ttok: zvolime si m, dame si desif-
rovat m?, s pp=1/2 dostaneme dve od-
mocniny, z kt. sa d& spocitat faktor
- d4 sa pridat vhodny padding

MAC
message authentication code
ciel: zabezpecit integritu spravy
posleme (m, hx(m)) (h je hash, K kIag)
vhodnd hg: hx(m) = h(K||pad|m| K),
kde pad je dohodnuty padding, aby to
bolo dost dlhé

RSA podpis. schéma
podpisujeme D, overujeme F
podpisuje sa hash spravy, aby sme za-
branili random message forgery (z dvoch
podpisanych podpisany sicin)

ElGamalov systém
Init:
1. zvolime verejné prvocislo p a genera-
tor g grupy (Z, \ {0},-)
2. kazdy uzivatel zvoli x € {1,...,p —
2}, spocita y = ¢g* mod p
public: (p, g,y), private: =
Sifrovanie:
1. zvoli sa k €g {1,...
2. E(m) = (¢*, my")
Desifrovanie:
D(cy,c2) : spolitame a = ¢,*(= ¢
potom m = coa” !
Bezpeénost:
- ekviv. s Diffie-Hellmannovym problé-
mom: z g%, g® urcéit g®
- najviac tak fazké ako DLOG
- nesmie sa prezradif k, y*
- nerecyklovat k
- mozu sa sharovat p, g
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Goldwasser-Micali
Init:
1. zvolime prvoéisla p, g = 3 (mod 4)
2. zvolime y € QNR,,
public: (n = pq,y), private: (p,q)
Sifrovanie:
rozbijeme spravu na bity, pre m; €
{0,1} zvolime x €p Z7, potom E(m;) =
nymi
Desifrovanie:
- test & ¢ € QRy,: pozri, ¢ ¢P~/2 =1
Bezpeénost:
- najviac tak fazky ako faktorizacia

ElGamal podpis. schéma
Init ako pri Sifrovani
Podpisovanie:
l.zvolisa k er {1,...,p—2}
2. vypoéitame r = g* mod p, doratame
s tak, aby H(m) = (zr + ks) mod p —1
podpis: (r, s)
Overovanie:
1. pozrieme, ¢i 1 <r <p
2. overime, & y"r* = g" (™) (mod p)
Bezpeénost:
- ak by sme neoverili 1., vieme z 1 pod-
pisu vyrobit podpis Tub. spravy — dora-
tame vhodné r
- viacnasobné k vedie k prezradeniu k a
néasledne sikr. klaca
- podpisuje sa hash kvoli forgery
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BBS generator
Init:
1. zvolime prvocisla p,q = 3 (mod 4),
nech n = pq
2. zvolime x €r 2,
n
3. zostrojime {z;};>0: ;41 = 27 mod n
4. zostrojime {bi}izol b; = x; mod 2
Sifrovanie:
rozbijeme spravu na bity, pre m; €
{0,1} je E(m;) = m; @ b;, navySe po-
Sleme x|y,
Desifrovanie:
vieme p,q — vieme odmoctiovat z;,
prave 1 zo 4 odmocnin bude QR,

nech zo = 22 mod

Chaum-van Heijst-Pfitzmann hash
nech p = 2¢+1 st prvoc., g, c generatory
v (Z,\{0}.")

b (Zy % Zy) — (2, {0})

h(x1,22) = ¢** ¢ mod p

- ak vieme néajst koliziu, vieme DLOG ¢

DSA podpis. schéma
Init:
1. p,q prvoc., q|p — 1
2. zvoli sa h €g {2,...,p — 2}, doréta
g = h®P=D/4 musi g > 1, potom rad g
jeq
3. pouzivatel zvoli z €r Z, dordta y =
g® mod p
private: z, public: (y,p,q, g)
Podpisovanie:
l.zvolisa ker {1,...,q— 1}
2. vypoé. 7 = (¢g* mod p) mod ¢
3. s =k~ Y(H(m) + 2r) mod q
4. ak rs = 0, odznova
podpis: (r, s)
Overovanie:
Spoéitame: w = s~! mod ¢
uy; = H(m)w mod ¢, ug = rw mod ¢
overime, ¢i (¢"*y*2 mod p) mod g = r

Slepé podpisy
podpisujuci nevie ¢o podpisuje, da sa
tak napr. modifikovat RSA




Diffie-Hellmann protokol
tloha: dohodnuf session key
vopred zname: p, generator g
A si zvoli «, B zvoli 8
A — B: g*

B — A: ¢°

kIae je g™?

Utoky:

Eva: musi vediet rie$if DH problém
Oscar: uspeje (podvedie oboch)

Needham-Schroeder protokol
T je TA, N, st nonces
A—T: A B,Ny
T — A: {NA,B,K, {K,A}KB}KA
A — B: {K, A}KB
B — A: {NB}K
A — B: {NB - ]-}K
Utok:
uto¢nik rozbije K, zacne od 3. kroku a
presved¢i B o autenticite K

Station-to-station protokol
modifikdcia DH, mame od TA vydané
certifikdty na podpisy A, B
A — B: g®
B — A: g%, Ex(signp(9°, ¢”)), C(B)

A — B: Ex(signa(g®,d%)),C(A)
(k=g

Utoky:

Eva: musi vediet riesif DH problém
Oscar: nemé ako zasiahnut

Opraveny NS protokol
A—B: A
B — A: {A;NB}KB
A—T: AaBaNA7{A7NB}KB
T — A: {Na,B,K,{K,Np,A}kp}Ka
A — B: {K,NB,A}KB

Shamirova secret-sharing schéma
n Tudi, treba ¢ z nich, aby mali secret s
Zostr. polyném f stupnia < t tak, aby
f(0)=s

i-ty ¢lovek dostane (i, f(7))

Utoky:

- ak 1 klame, zrekonstruuju zle, on si to
vie opravit

- rieSenie: obmedzenie volby s na mensi
interval, aj ked t — 1 podvadza, posled-
ného neoblbnt

Blakleyho secret-sharing schéma
share: nadrovina v F;

Interlock protokol
tloha: stazit v DH situdciu Oscarovi
A — B: g*
B — A: ¢f
A zvoli my, B zvoli mp
A spocita Ei(ma), B spocita Ei(mp)
A — B: polovica bitov Ex(ma)
B — A: polovica bitov Ex(mp)
A — B: zvysok
B — A: zvySok
A, B si overia prenos m 4, mpg secure ces-
tou
Utoky:
Eva: musi vediet riesif DH problém
Oscar: teoreticky moze oklamat jedné-
ho, ak zvladne narusit aj posledny krok

NS Public-Key
A— B: {Na,A}kB
B — A: {N4,Ng}xa
A — B: {NB}KB
session key: f(Na, Np)
Utok:
1. A— E: {Ng,AlkE
1. E(A) — B: {NAvA}KB
2. B — E(A) {NA>NB}KA
2. F — A: {NAaNB}KA
3. A— E: {NB}KE
3. E(A) — B: {NB}KB

Idealna schéma
S(P;) — mozné shary pre P;

K — priestor secretov
o 1g|K| — min o
Pi = 1gs(py> P = MUY,

Pre perfektni schému p < 1, idedlna je
ak p=1

Chaffing & Winnowing
posielame spravy, k nim MAC kédy,
pomedzi to posielame balast s random
bitmi namiesto MAC kdédu, cenzor ne-
vie, ktoré spravy su zavazné

Shamirov 3-prech. protokol
treba E, D aby E,(Dy(x)) = Dy(E.(x))
A — B: Ei, (x)

B — A: Ek2 (Ekl ({,C))

4 — B: Dy, (E’fz (Ekl (.Z‘))) = Bk, (.’I})
Utoky:

- xor nie je dobra funkcia

Oscar: vie sa tvarif ako B

Interakt. dokaz. systémy
prover P neobmedzeny, verifier V' poly-
nomialny pravdepodobnostny, ak x € L,
V' skoro urcite akceptuje, inak skoro ur-
¢ite neakceptuje
IDS je zero-knowledge, ak z prepisu ko-
munikicie P a V nevieme zistif nic,
¢o by sme bez nej nevedeli, forméalne
ak 35, ktory bude generovat rovnaké
komunikécie (resp. computational zero
knowledge, ak je vystup S v BPP ne-
rozliitelny od komunikacie od komuni-
kécie)

Bit commitment
mame f:{0,1} x X — Y takq, ze:
-z f(v,r) nevieme urcit v
- nevieme ro, 71 aby f(0,70) = f(1,r1)
napr. f(v,r) = H(v||r)
Pouzitie:
mame bit v, hodime si x, zverejnime
f(v,z), tym sa zaviaZeme k v, hocikedy
mozeme zverejnit x a dokdzat to

Oblivious transfer I
A mé secret s, B ho moze dostat, A
nemé vediet, ¢ ho B mé
1. A zvoli p, ¢, poSle n = pq
2. B zvoli u € Z}, posle z = u?> mod n
3. A posle B niektorti odmocninu z
4. s pp=1/2 vie B faktorizovat

Wide Mouth Frog
pouzivame timestampy 7, trusted au-
toritu T', kltce KX medzi X a T
A—-T: A{Ta,B,K}ka
T — B: {TB,A,K}KB
Utoky:

- nonces nezafunguju

- dé sa rozbijat kIG¢ a pocas toho si ref-
reshovat timestampy, riesenie je rdzny
forméat posielanych sprav v 1. a 2. kroku

ZK doékaz pre NIG
méame dva grafy Gy, Ga, P chce presved-
¢it G, Ze nie st izomorfné
protokol: vela kol:
1. V d4 challenge ¢(G;)
2. P najde j aby G; ~ ¢(G;)
3. ak i # j, st izom. = V rejectne

ZO SYLABOV CHYBA
- Yahalom + dalSie haluzné protokoly
- utoky proti nim a BAN logika
- konstrukcia HMAC
- neinteraktivne dékazy
- overitelné zdielanie tajomstva
- elektronické volby
- symetrické Sifry

ZK dokaz pre 1G
detto Ze s izomorfné
protokol: vela kol:
1. P zverejni G = ¢(Gy)
2. V da challenge j, chce izomorfizmus
G a Gj
3. P mu ho néajde

Oblivious transfer II
A mé4 secrety si,...s,, B moze dostat
1, A nem4 vediet, ktory
A mé verejnu fciu F, tajna D
1. A zverejni ndhodné x4, ...z,
2. B zvoli néh. a, porita v = z; ® E(A),
posle v
3. A spocita hodnoty y; = D(vdx;)®s;,
zverejni y;
4. B si zoberie y; a spocita s;
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(Feige-)Fiat-Shamir
St zname z1, ..., Ty, tvrdime, Ze vieme
ich odmocniny u; (mod n)
P zvoli v €g Z,, zverejni y = v° mod n
V zvoli ¢y, ..., ci, € {0,1}*, zverejni
P zverejni z = v - []u;*
V ooveri 22 =y - [[ 2§ (mod n)

2

Damy porovnavaju vek
A ma i rokov, B ma j
A mé funkcie E (public), D (private)
1. B si zvoli velké x, spoéita k = E(x),
posle k — j
2. Avyp.y; = D((k—j)+1) pre I <100
3. A zvoli p < z, vyp. z; = y; mod p
(musi byt Vu,v;0 < 2z, < p—1 a
|2 — 24| > 2, inak gen. nové p)
4. A zverejni z1,...,z;,2zi01 + 1,00,
z100 +1,p
5. B overi z; = x (mod p)




