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Cast I
Distribuované algoritmy

1 Uvodni slovo autora

2 Distribuované algoritmy

2.1 Kde se s distribuovanymi algoritmy miZeme setkat?

Jsou to nésledujici oblasti:

1. pocitacové sité,

N

. paraleln{ zpracovéni,

w

. spolehlivé systémy,

4. operacnf systémy,

5. programovaci jazyky,
6. distribuované databize,

7. sité automatu.

2.1.1 Podéitacéové sité

WAN,LAN. Model OSI' m4 tyto vrstvy:

e fyzickd vrstva,

linkova, vrstva,

e sitova vrstva,

e transportni vrstva,
e reladni vrstva,

e prezentaéni vrstva,

e aplikaéni vrstva.

2.1.2 Paralelni zpracovani

o kooperace vice procesori
e Flynnova klasifikace:

* SIMD ... Simple Instruction Multiple Data
* MIMD ... Multiple Instruction Multiple Data

10SI = Open System Interconnection
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Zakladni model paralelniho stroje (SIMD) oo propojenych sekvenénich synchronnich stroji s ndhodnym p#i-
stupem (Random Access Mashine = RAM). Béhem vypoétu je koneéné mnozstvi RAM aktivnich. Synchronizace je
provadéna tak, ze jsou synchronizované instrukéni cykly.

Vsechny procesory maji tyz program a tyz ¢ita¢, centrdlni procesor nabizi instrukci a kazdy procesor si na za-
kladé hodnoty svého lokdlniho éitace zvoli jednu z alternativ: provede nebo neprovede nabizenou instrukci = rizné
procesory délaji v rizném case jinou ¢ast programu

Uniformni pfifazeni — kazdy stroj ma konéené vyjdd¥eni (tzn. program a procesorové omezeni).

MIMD: neuniformni pfifazeni: nekone¢né mnoho koneénych vyjadieni.

Alternativa: SIMDAG ... SIMD s globalni pamét{

MIMD:

— multiprocesory (sdilend pamét), dataflow
— multicomputers, LANs, WANs — distribuované systémy

Distribuovany systém: nékolik autonomnich procesorti, které nesdileji pamét a spolupracuji zasilanim zprav prostied-
nictvim komunika¢niho média. Druhy DS ukazuje nésledujici tabulka:

Tésné vazané DS Volné vazané DS
rychlé a spolehlivé spoje spoje s poruchami
- transputerové sité - LAN
(fyzicky blizko) - WAN
jemny (instrukce) paralelismus, | hruby (procesy) paralelismus
stfedni(procedury) paralelismus large—grain

2.1.3 Spolehlivé systémy
e zalohové kopie paméti v danych intervalech
e zilohovani hardware, hlasovani
o softwarové FeSeni:

* zotaven{ (roll back)
* snapshot problem — zjistén{ stavu systému

2.1.4 Operaéni systémy

Podobné problémy p#i multitaskingu a sdilené paméti (semafory, monitory).

2.1.5 Distribuované programovani
1. Vyuziti vice procesorti — odezvy na zpravy od jinych
2. Spoluprace procesorii
3. Moznost vzniku poruch
e Strategie pfid&lovani procesii procesorim = vykonnost systému (rozdéleni programu na paralelni sekce);
e Komunikace, synchronizace (dai z distribuce);
e Aplikace odolné proti porucham.

Podpora: OS a/nebo programovaciho jazyka (vhodnost pro aplikaci, moZnost implemetace jazyka) Z tohoto hlediska
budeme rozliSovat tyto typy:

. Logicky distribuovany SW a Fyzicky distribuovany HW (send, receive, LAN, WAN);

—

. Logicky distribuovany SW a Fyzicky nedistribuovany HW (zpravy pfes sdilenou pamét);

. Logicky nedistribuovany SW a Fyzicky distribuovany HW (sdilend pamé&f simulovand zasildnim zpriv);

= W N

. Logicky nedistribuovany SW a Fyzicky nedistribuovany HW (sekven¢ni programovani).
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2.1.6 Programovaci jazyky

e Algol68, Concurrent Pascal — sdilend pamét;
e procedurdlni (imperativni model): Modula, DP, Ada, Linda, Occam;
o deklarativni (neimperativni model):

* funkcionélni: ParAlfl;
* logické: Concurrent Prolog, PARLOG

2.1.7 Distribuované databaze

e zamykani datovych polozek = deadlock;
e distribuovand data: segmentace, replikace dat;

e atomické operace: commit protokoly.

2.1.8 Sité automati

Umeél4 inteligence, neuronové sité. Proces ~ automat.

2.2 Procesové orientovany model paralelniho systému

V tomto modelu rozli§ujeme proces a program. RozliSujeme tyto stavy procesu:
e bézici,
e plipraveny,
o Cekajici.
Ridici blok procesu (Process Control Block) uchovava tyto informace:
e jméno
e stav procesoru (PC, registry, maska pferuseni,...)
e stav procesu
e priorita
e definice uzivanych prostredki
e tlictovani
Paralelni procesy potom spolu komunikuji:
e za Ucelem dohody
e 7z divodu soupefeni o prostiedky

NasSe snahy sméfuji k nalezeni determinované mnoZiny paralelnich procesi P = {p1,...,pn} takovou, Ze na stejné
vstupy dava stejné vystupy bez ohledu na:

e relativni rychlost b&hu procesii (nevim nic o rychlosti b&hu procesii)
e pripustné prekryvani béhu procesi v Case

Dalii podrobnosti paralelniho zpracovéni iloh najde laskavy étendf v literatufe ([1], odst. 1.6 na strandch 14 — 16).
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2.3 Vyjadreni komunikace v modelu
* sdilené paméti:

— semafory (promé&nné) a monitory (volani)
— multiprocesory

e synchronni komunikace, kapacita komunika¢niho kandlu je nulové, nutné ¢asové koincidence instrukei: write (m)
— read(m)

e volani vzdalenych procedur

e asynchronni komunikace, kapacita komunika¢niho kandlu neni nulové, predavani zpriv

Poznamenejme, Ze se nebudeme zabyvat typem komunikace oznadenym #, protoZe to neni pfedmétem této pfed-
nasky.
2.4 Rozdily mezi paralelnim a distribuovanym modelem

Hlavni rozdily mezi modelem paralelniho a distribuovaného systému ukazuje nasledujici tabulka:

Algoritmus Sekvenéni, Paralelni | Distribuovany
fidici informace dostupné v jediném uzlu | rozlozené v ruznych uzlech
poradi operaci dané pfedem pfedem neurcené
provadéni operaci v jednom uzlu v rtznych uzlech
méiitko vykonnosti || ¢innost procesor (i) doba p¥enosu a podet zprav

2.5 Distribuovany model

U distribuovaného modelu vypoctu se budeme zajimat o nasledujici vlastnosti:

kapacita kanélu,

synchronnost komunika¢nich cest,

poruchy komunikaénich cest,

topologie komunikaén{ sité,

identifikovatelnost uzli.

1. Odolnost proti poruchdm

e Komunika¢ni chyby (zména pofadi zprdv, duplikace a ztrata zpravy, vypadek linky). Pozor na problém
rozdéleni sité!

e chyby procesii (doCasny a trvaly vypadek procesu, Byzantské chyby)
2. Kapacita komunika¢niho kanélu

0 — synchronni komunikace sousedi,
n —» redlnd asynchronnost (FIFO?),
00 — teoretickd asynchronnost.

3. Topologie sité

e (plné propojeni,
e strom,

¢ hvézda,

e kruh.

Uvédomme si rozdil mezi sitovym grafem a komunika¢nim grafem.
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2.6 Centralizovany a Distribuovany algoritmus

V tomto odstavci si uvedeme rozdily mezi centralizovanym a distribuovanym algoritmem z hlediska implementace
v podéitadové siti.

2.6.1 Centralizovany algoritmus
1. Rozhodnut{ o postupu se provadi v centrdlnim uzlu.
2. Vgechny informace jsou soustfedény v centrdlnim uzlu.
3. Centrum muze:

e migrovat po siti,
e stat se ,izkym profilem”,

e vypadnout z ¢innosti.

2.6.2 Distribuovany algoritmus

1. VS8echny uzly majf stejny dil informace.

2. Kazdy uzel se rozhoduje podle své lokaln{ informace.

3. Za koneéné rozhodnuti mé kazdy uzel stejny dil odpovédnosti.

4. VSechny uzly vynakladaji stejné usili k dosazeni kone¢ného rozhodnuti.
5. Porucha uzlu nezpisobi zhrouceni systému.

6. Vzdy plati:

e Kazdy uzel zn jen ¢ast stavu systému.

o Neexistuji hodiny distribuované do uzli.

2.7 Slozitost distribuovanych algoritmi

Casova sloZitost je doba potiebnd k pienosu nejdelsi posloupnosti zprév pied ukonéenim algoritmu. Casovéd jednotka
je u:

e synchronni sité takt komunikaéni linky.

e asynchronnf sité interval mezi vysldnim a pfijmutim zpravy
Komunikaéni sloZitost je pocet zprdv potfebnych pro realizaci algoritmu (podet biti).

Slozitost algoritmt budeme udévat vzhledem k poétu uzli nebo hran v siti.
BliZe se laskavy ¢tendf docte o slozitosti distribuovanych algoritmi ve skriptu [1] v odst. 1.7 na strané 16.

2.8 Analyza distribuovanych algoritmi

Analyza DA odpovida na otdzku, zda DA provadi to, co se pfedpokladalo, Ze ma délat.
Specifikace DA: je definice vlastnosti DA

Verifikace DA: dokdzani dosaZenych vlastnosti na zdkladé proménnych a akei DA.
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2.8.1 Formalismus pro analyzu DA
Distribuovany systém je trojice DS = (S, A, X), kde S = {s;} je mnozina stavi distribuovaného systému DS, A = {a;}
je mnozina akef DS a ¥ = {s; 1 — 5;} je mnozina chovan{ (reakci) na akce.
e s; jsou hodnoty proménnych DS.
e a; jsou vnitin{ operace DS.
e Y je popsana:
* konstruktivné
o popis programem
o popis ¢tivou formou
o formdlné (t.j. tak, jak jsme popsali vyse)

* axiomaticky, tj. vy¢tem axiomt a formuli. Tento postup je vyhovujici pro logicky popis, ale uz ne pro praxi.

2.8.2 Cile formalni analyzy DA
e bezpecnost ... nestane se nic $patného.

e Zivotnost ... v konedném Case se stane néco pozitivniho (skonéeni, vyhra v soupefeni, dohoda).
e spravedlivost ... kazdy nékdy zvitézi.

Bezpeténost dokazujeme tak, ze dokazujeme, zda se distribuovany systém nedostane ze spravné situace (stavu) do

nespravné zadnou reakei na akci.
Blize o dokazovéni vlastnosti DS je popséno v literatufe [1] v odstavci 1.9.1 na strandch 17 — 18.
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3 Prochéazeni siti

Poznamka o slozitosti: Slozitosti algoritmd budeme znacit takto:
e O(f(n)) je asymptoticky lepsi nez f(n), tzv. horni odhad,
e Q(f(n)) je asymptoticky horsi nez f(n), tzv. dolni odhad,
e O(f(n)) je asymptoticky rovna f(n), tzv. oboustranny odhad.

Na 1dvod této kapitoly si jen pro oziveni v paméti ,,v duchu” zopakujme, vyznam pojmi: graf, kostra grafu, korenovy

strom, kruh, ridici a pomocna struktura, dynamické vytvareni ridicich struktur.
Dulezité odstavce této kapitoly pojedndvaji zejména o konstrukci kofenového stromu paralelnim a sekvencénimn
prohleddvani a o konstrukci kostry grafu a kruhu.

3.1 Prochéazeni grafu sité

Pti diskusi o vySe zminénych algoritmech nds budou zajimat zejména tyto aspekty:
e zpisob navstiveni vSech uzli grafu
o efektivnost grafovych a synchroniza¢nich algoritmii, zavisejici na zpiisobu prochdzeni.
Zakladni strategie prochézeni grafu jsou tyto:
e obecnd
e do hloubky (uziva se pro konstrukci silnych komponent, dvojitych silnych komponent,...)

e do sitky (uziva se pro konstrukci stromu nejkrat$ich cest,...)

3.2 Distribuované grafové algoritmy

Pocitatovou sit muZzeme chipat jako orientovany nebo neorientovany (ohodnoceny) graf G = (V, E), kde V jsou
procesory a E linky. Rizenf distribuovaného grafového algoritmu je rozdéleno mezi procesory:

e inicidtory
e vyména Fidicich informaci
e termindtory

Pro konstrukci grafovych algoritmi v nésledujicich odstavcich budeme uvazovat model s ¢aste¢nou spolehlivosti
(model s linkami bez poruch b&hem provadéni algoritmu), asynchronni siti (riznd spozdéni linek), lokdlni znalosti
topologie sité a lokdlni komunikaci.

Algoritmy miiZeme popsat globdlné nebo distribuované; my budeme popisovat distribuované.

Format zprav:

send | receive message (type, parameter)
Dynamické distribuované vytvareni v uzlech: pii inicializaci plati pro kazdy uzel:
e uzel nezna svoji pozici v siti,
e uzel neznd topologii sité,
e uzel znd svoje sousedy.

a vysledkem je, ze v lokdlnich proménnych uzlu jsou specidlni pozice v siti, lokilni topologie apod.



12 3. PROCHAZENI SITI

3.3 Konstrukce stromu paralelnim hledanim

Algoritmus, ktery si zde za okamzik uvedeme konstruuje strom, ktery obsahuje nejkrat$i cesty z kazdého uzlu do kofene.
Je potiebnd synchronizace (zpétnd vazba na kofen). K tomu pouZijeme zpravy explore (vysiland uzlem smérem
k potomkim, lokdlni synchronizace k uzlu) a return (vysiland uzlem smérem k pfedkovi, globdlni synchronizace ke
kofeni).

Mnozstvi fidicich informaci ve zpravich je:

polet zprav x délka zpravy

3.4 Konstrukce kofenového stromu paralelnim hledanim se zp&tnou vazbou (NTF)

Zkratka NTF znamen4 Network Traversal with Feedback. Casovd slozitost algoritmu je linedrn{ (Or(n)) a komu-
nika¢ni slozitost je kvadratickd (O¢(n?)).

Délka vétvi, které algoritmus vytvoii, zavisi na rychlosti komunika&nich linek (neexistuje globalni synchronizace),
algoritmus nebere ohled na dobu pfenosu zprav, zpravy jsou konstantni délky.

Lokalni kontext v uzlu i:

e marked; ... uzel je oznaen (boolean)
e father; ... hrana, od niZ pfijde prvni zprdva explore
e somns; ... hrany, od nichz uzel i obdrzel zprdvu return(yes)

Format zprav:

e explore

e return(no)

e return(yes)

e init (tato zprdva reprezentuje pokyn k zahéjeni algoritmu)

Algoritmus: zde uvddime z pohledu inicidtora a ostatnich uzli. Poznamenejme jesté, Ze algoritmus uziva synchro-
nizaén{ primitivum

await (<condition>)

které zajisti cekdni procesu na splnéni podminky condition.
A nynf jiz pfikro¢me ke znéni algoritmu:

#pohled iniciadtora

when received init do #prichod init z vnéjsku
marked := TRUE;
father := i; #i je mij identifikator
sons := {};
waited := card(neighbours); #kardinalita mnoZiny sousedi

for all k in neighbours do
send explore to process_Kk;
end do;
await(waited = 0);
end do;

Pozor! O ukondéeni algoritmu se dozvi jen koFen (inicidtor). Musi-li to védét viechny uzly — broadcastova zpréva
pfed ukoncenim algoritmu v inicidtorovi.
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#pohled ostatnich uzld

when received explore from process_j do
case
marked => send return(no) to process_j;
'marked => marked := TRUE;
father := j;
sons := {};
waited := card(mneighbours - {j});
for all k in neighbours - {j} do
send explore to process_k;
end do;
await(waited=0);
send return(yes) to father;
end case;
end do;

#pohled vS8ech uzld na uddlosti return

when received return(b) from process_j do

waited := waited - 1;
if b = yes then
sons := sons + {j}; #mnoZinové sjednoceni
end if;
end do;

Diikaz algoritmu: K dokizan{ algoritmu staci dokdzat tato dvé tvrzeni:
1. Kazdy proces dostane alespoini jednu zpravu explore a v kone¢ném c¢ase odpovi zpravou return.
2. Po skonéen{ algoritmu m4 kazdy uzel p; svého otce a pro uzly p;, p;, i # j plati, Ze sons; N sons; = {.

Tato tvrzeni jsou tak zfejmad, Ze si dovolime jejich ovéfeni ponechat na ¢tendfi jako cviceni.

Komunikaénf slozitost je O¢/(e), kde e = |E|, tedy O¢(n), kde n = |V|. Casova slozitost je Or(n).

Algoritmus pracuje pomoci tzv. vln, coZ je rozeslani zpravy explore na vSechny strany a pfijeti zprdv return ze
vSech stran.

3.5 Prohledavani do $ifky (paralelni)

» oy

Algoritmus BFS (prohleddvén{ do §ifky) je variantou algoritmu NTF. I zde budeme rozesilat zpravy explore a return.
Parametrem zpriavy explore bude délka viny, protoze BFS vyZaduje synchronizaci do pater. Zpriva return bude mit
dva typy:

e return(c) bude vysldno k otci v pfipadé, Ze uzel ma néjaké nasledniky,
e return(t) bude vysldno v pifipadé, ze uzel nemé zddného néaslednika.

Blize se muZe laskavy ¢tendf o algoritmu BFS doéist ve skriptu [1] v odstavci 3.2.1 na strandch 35 — 38.

3.6 Prohledavani do hloubky (sekvené¢ni)

Pfi provadén{ algoritmu DFS pocita nejvyse jeden uzel. Je to ten, kterému je pravé pfidélen piiznak opravnéni, ktery

putuje siti. Cinnosti tohoto algoritmu vznik4 nevyvazeny strom. Jakmile se p¥fznak oprdvnéni vrat{ k inicidtorovi,

algoritmus konéi. Vice o konstrukei algoritmu DFS je napsdno ve skripti [1] v odstavci 2.3.1 na strandch 29 — 33.
PopiSme si jesté jak jsou udrzovany struktury, popisujici stav sité:
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Lokalni synchronizace: P¥iznak oprdvnéni putuje sit{ prostfednictvim zpriv explore (shora doli) a return (ze-
spoda nahoru). Uzel, ktery poprvé obdrzel explore rozesle viem svym sousediim zprdvu attained, kterou
zjistuje, které uzly jesté nemély piiznak opravnéni. Vybere néjaky z uzld, které na tuto zpravu pFislu§né odpovi
a jemu pogle sviij piiznak opradvnéni (explore). V piipads, ze vsichni sousedi uzlu byly jiz zasazeny pi{znakem
opravnéni, posle uzel p¥iznak opradvnéni svému otci (return).

Stav sité je tedy udrZzovan distribuované ve vSech uzlech.

Soudast priznaku opravnéni: Pi{znak oprdvnéni putuje siti prostfednictvim zpridv explore a return, struktura
popisujici stav sité vSak putuje s nim jako parametr zprav. Uzel vySle nezasazenému sousedu zpravu explore (z)
a obdrzi od néj zpradvu return(z’), kde z a z’ jsou mnoziny navstivenych uzla.

Stav sité je tak udrZovdn centralizované v p¥iznaku opravnéni. Timto zpisobem se Set¥{ podet zprav (rusi se
kvantum zprév attained a odpovédi na né), ale roste délka zprav (uklddanim stéle v&tstho poctu identifikdtort
uzld).

3.7 Konstrukce kostry grafu sité

Tento problém se pro nds stane zfejmym, kdyz si uvédomime, co to je kostra grafu. Je to kofenovy strom bez orientace
pfedek — potomek a bez oznaceného kofene. P¥islusnou modifikaci nékterého z pfedchozich algoritmiu tak dostaneme
algoritmus pro konstrukei kostry grafu sité.

Kdo pfece jen nevéii tomu, co je zde uvedeno, necht si pfeéte ve skriptu [1] odstavec 2.4 na strané 33.

3.8 Konstrukce kruhu

vev s

Kruh je relace ilného uspofdddni na mnoZiné vrchola grafu. Tento pojem je vSak zndméjsi pod oznacenim Hamiltonova
cesta. Zjisténi existence popiipadé nalezeni Hamiltonovy cesty je NP-tiplny problém. Proto byva v praktickych sifovych
aplikacich nahrazovan tzv. virtudlnim kruhem, tedy kruhem z logickych spoju (tj. takovych spoji, které jsou realizoviny
jednim a vice fyzickymi spoji). Virtudlni kruh lze najit dobfe modifikaci DFS, protoze pfiznak opravnéni nutné putuje
po virtudlnim kruhu (stalf tedy zaznamendvat jeho ,stopu”). Vice se lze do&ist ve skriptu [1] v odstavci 2.5 na strankach
33 a 34.

Vysledny virtudlni kruh je reprezentovan smérovacimi tabulkami, které uréuji smér, kterym virtudlni kruh v daném
uzlu pokracuje véetné informace, zda je tento smér regulérni, ¢i ma byt piislusny uzel pfeskocen.

3.9 Konstrukce korenového stromu nejkratsSich cest

V tomto odstavci si uvedeme tzv. SPA (Shortest Paths Algorithm) paralelnim hleddnim. Tento algoritmus pouZzivi
zpravy pevné délky, nepouzivd synchronizaci v kofeni, pracuje na principu NTF s tim rozdilem, Ze si v lokdlnim
kontextu level; ,hlid4” vzdalenost od kofene. Zpravy jsou tohoto forméatu:

e explore(r:NATURAL), kde r pfedstavuje level vysilajictho,
e return(b: (yes,no) ,r:NATURAL).

Na rozdil od NTF se bude kontext father; ménit dynamicky. U NTF se nastavil v pfipadé, ze uzel nebyl jesté
zasazen. U SPA se to provede taky, ale provede se tato akce také v pfipadé, Ze pfijde explore(r) takovd, Ze uzel
zasaZen jiZ byl a zdrovefi mé aktudlni kontext level vétsi neZz r + 1 (tedy ozval-li se bliz§{ potencidlni otec neZ otec
dosud aktuélni).

#pohled iniciadtora

when received init do
marked := TRUE;

level := 0;
father := i;
sons := {};
waited := card(neighbours);

for all k in neighbours do
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send explore to process_k;
end do;
await(waited = 0);
end do;

when received return(b,r) from process_j do

waited := waited - 1;
sons := sons + {j}; #mnoZinové sjednoceni
end do;

#pohled ostatnich uzld

when received explore(r) from process_j do
if !'marked or (marked and r+1 < level) then
marked := TRUE;

father := j;
sons := {};
level := r+i1;

waited := card(mneighbours - {j});
for all k in neighbours - {j} do
send explore(level) to process_k;
end do;
await (waited=0);
send return(yes,level) to father;
else
send return(no,level) to father;
end if;
end do;

when received return(b,r) from process_j do
waited := waited - 1;
if b = yes then

sons := sons + {j}; #mnoZinové sjednoceni
end if;
end do;

Komunikaén{ slozitost je Oc(n?) a ¢asovd slozitost je Or(n).

3.10 Zhodnoceni prohledavani sité

Ptehled algoritmii uvedenych v pfedchozich odstavcich shrnuje nasledujici tabulka:

Algoritmus | Oc | Or
Pevnd délka zprav
BFS, synchronizace v kofeni n? | n?
NTF n? n
SPA na bézi NTF n® | n
Proménné délka zpriv
SPA na b4zi NTF s proménnou délkou zpravy explore | n?* | n
BFS, vlny s proménnou délkou zpravy n? | n

* Limitng k dplnému propojeni konverguje k n.

15
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4 Synchronizace

V naésledujicich kapitolach si uvedeme tyto typy synchronizaénich algoritmi:
e soupefeni (vzdjemné vyloudeni),
e kooperace (produkce — konzumace),

e dohoda (na hodnoté, provedeni, zahgjeni,. . .).

K realizaci téchto algoritmi vSak potfebujeme jisté synchroniza¢ni nastroje, jejichz struény pfehled si uvedeme v této
kapitole. Nutno vSak hned v ivodu poznamenat, ze tato kapitola obsahuje pouhy stru¢ny, schematicky a zdaleka ne
uplny pfehled synchroniza¢nich néstroji. Daleko vice je uvedeno ve skriptu [1] ve 3. kapitole na stranich 35 — 49.

4.1 Synchronizatory

Piikladem synchronizatoru je Awerbuchova implementace synchronizatoru. Proces je v bezpecném stavu, pokud jsou
pfijaty a zpracoviny viechny zpravy, které rozeslal v ¢ase t. V procesu (uzlu) lze generovat inc (t) tehdy, kdyz provedl
vSechno, co mél udélat podle zprav pfijatych v t a kdyz vi, Ze jeho sousedé jsou v bezpecném stavu.

4.2 Synchronizace procest
K synchronizaci procesii potfebujeme jisté synchronizacui nastroje. Jsou to:
e semafory
e monitory
e Casova razitka
e Citace udélosti
e AND-synchronizatory (skupinové P,V)

e OR-synchronizdtory (nedeterminismus)

4.3 Synchronizace semaforem

Semafor je specidlni proménné, na niz lze aplikovat operace P(s) a V(s), u nichz je zaruéena atomic¢nost takto:

e u jednoprocesorovych poéitac¢i to lze provést maskovidnim pierueni
e u multiprocesorovych pocita¢t maskovani technicky selhdva, proto se zavadi instrukce TST x se sémantikou:

if (x == 0) {x = 0; <PC> += 2;}
else <PC> += 1;

e u siti poc¢itac¢i je implementace semafori velikym otaznikem, protoZe nebylo dosud nalezeno uspokojivé feseni.

4.4 Synchronizace monitorem

Monitor je objektovym modelem semaforu (proménné a operace v jednom objektu). Je p¥i tom zaji§téno, Ze v jednom
okamziku se neprolnou instrukce vic nez jedné akce monitoru.

4.5 Synchronizace ¢éitac¢i udalosti

Serializdtor je reprezentovin proménnou S a ¢ita¢ udalosti proménnou E. Jsou definovany tyto operace:

e ticket(S): return S++;
e read(S): return S;
e await (E,v): je-li E<v, pak volajici proces je pfeklopen do stavu ¢ekajici, pficemz Eq=v.

e advance(E): E += 1 a Cekajici procesy s Eg = E jsou pfeklopeny do stavu pfipraveny.
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4.6 Synchronizace AND-synchronizatorem

Vyckini na vyskyt dvou a vice udélosti lze provést explicitnim vnofovinim semafori:
. P(X); PCY); ... V(YD) ; V(X);

U tomto pfipadé se vSak mize zlehka stit, Ze napiSu novy program a prohodim X a Y, ¢imz se d4 zpusobit deadlock
se starymi programy.

Resenfm z této prekérni situace jsou skupinové operace P a V, takze piedchozi fragment zdrojového textu je nahrazen
sekvenci:

. SP(X,Y); ... SV(X,V);
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5 Vzajemné vylouceni
Na 1vod si uvedeme ilustrativni feseni vzdjemného vylouceni procesii:
e feSeni pomoci semaforu:
proces ij;
P(S);
# Kriticka sekce
V(S);
end;
e feSeni pomoci serializatoru:
proces ij;

await (E,ticket(S));
# Kriticka sekce

advance(E);

end;

N4ds vSak bude nejvice zajimat distribuované feSeni vzdjemného vylouceni. Shriime si tedy v ivodu v8echny poza-
davky na distribuovany systém, o nichz budeme pfedpokladat, ze plati:

1. Distribuovany systém tvoii N uzli, v kazdém z nich je jeden procesor.
2. Sit je plné propojena (alespoin virtualng).

3. Propojeni zachovava poradi zprav.

4. Doprava zpravy se uskute¢iuje v konstantnim case.

Obecné Feseni musi spliiovat:

e kazd4 dvojice zaddajicich procesu mé alespon jednoho arbitra;

e kazdy proces musi davat stejné usili k dosazeni tdspéchu;

e kazdy proces musi mit stejnou odpovédnost.

Lamportovo FeSeni pomoci ¢asovych razitek je uvedeno ve skriptu [1] na strané 60.

5.1 Algoritmus BAKERY

V algoritmu BAKERY vystupuje proces jako zdkaznik v pekafstvi. Pfi vstupu do pekafstvi (pfi zaddosti o vstup do
kritické sekce) obdrzi zdkaznik ,pofadové ¢islo”. Zakaznici jsou obsluhovéni (je jim povolen vstup do kritické sekce)
v poradi jejich pofadovych éisel.

Uved'me si nyni pfesny postup pfi Zadosti procesu proces_i o vstup do kritické sekce:

1. od vSech procesii proces_j, j#1i, j = 1,2,..., N ziska jejich pofadovi &isla pj;
2. p; = max(p;) + 1;
3. proces_i klade dotazy, zda existuje proces proces_j s pofadovym &islem p; < p; Cekajici na vstup do kritické

sekce; kdyz zadny takovy neexistuje, vstoupi proces proces_i do kritické sekce, po vystupu z kritické sekce se
nastavi p; na nulu.

Algoritmus BAKERY implementovany pany Ricarta a Agrawaly je uveden ve skriptu [1] na strané 61. SniZovanim
poctu arbiterd se zabyvali panové Maekawa a Raymond. K jakym vysledkim se dopracovali si mize laskavy ¢tenéf
predist na strané 62 téhoz skripta.
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5.2 Algoritmus ,,Ctenafi a pisaii”

Jak vypadé4 tento algoritmus implementovany pro pocitac¢ se sdilenou paméti si mize laskavy Ctendf najit v literatute
[2]. Pfipomefime si, co tento algoritmus musi spliiovat:

e priorita ¢tenare: pfichdzejici pisaf ¢ekd, dokud néjaky Ctendr Cte.
e silng priorita ¢tendrfe: plati priorita ¢tendfe a navic mé pfednost ¢ekajici ¢tenaf.
e silng priorita pisafe: prichazejici ¢tendr ¢ekd na skonceni pisafe.

5.2.1 ReSeni pomoci serializatoru a &itae udalosti

# sdileny modul
var Yada_p : sequencer;
ktery_p: eventcounter;

# Ctenaf i

var Tada_& : sequencer;
ktery_&: eventcounter;
poCet_<&: integer := 0;

loop await(ktery_&,ticket(¥ada_&));
if poCet_& = 0 then

await (ktery_p,ticket(¥ada_p));

end if;
pocCet_C++;
advance (ktery_g&) ;
# Kriticka sekce

await (ktery_&,ticket(fada_&));
pocet_¢&—;

if po&et_& = 0 then advance(ktery_p);
end if;

advance (ktery_<&);

# Konzumace

end loop;
# pisaf j

loop
# Produkce

await (ktery_p,ticket(fada_p));
# Kriticka sekce

advance (ktery_p) ;
end loop;

5.3 Problém péti filosofi

S problémem péti filosoft jsme se také sezndmili jiz dfive (viz [2]). PouZiti semafori hrozi deadlockem, skupinové
operace P a V jsou feSenim. My si zde uvedeme implementaci procedury pro dvojitou operaci P pomoci sequenceru:

procedure Double_P(x,y);
r,s:NATURAL;
begin
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— nejprve zamit koordinované generované poradi
await(zamek.E,ticket (zamek.T)) ;
— nyni ziskej koordinovanou mnoZinu poradi
r := ticket(X.T);
s := ticket(Y.T);
— odemknu generdtory potfadi
advance(zamek.E) ;
— a konelné& pockam, aZ nastane X a Y
await (X.E,r);
await(Y.E,s);
end;

Lepsi je v8ak rozbit symetrii a pouZit semafory.

5.4 Algoritmus ,kufaci cigaret”

Kufici mohou koufit az kdyz mé vSechny prostiedky (tedy cigaretovy papir, tabdk a zdpalku), dodavatelé vsak
neposkytuji vSechno. Pfikro¢me tedy k algoritmu:

var p,t,z : semaphore := 0,0,0;
dodavka: semaphore := 1;
#dodavatelé: X Y Z
loop P(dodavka); loop P(dodavka); loop P(dodavka);
V(t); V(z); v(p);
V(z); Vp); V(t);
end; end; end;
#kuraci:
# Amat B ma z Cmdp

loop SP(z,p);
Koufti;
V(dodavka) ;
end;

loop SP(t,p);
Koufri;
V(dodavka) ;
end;

loop SP(t,z);
Kouri;
V(dodavka) ;
end;
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6.1 Algoritmus producenti a konzumenti
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Zde je na misté opét odkaz na literaturu [2]. My si zde uvedeme tento algoritmus implementovany pomoci serializdtori:

#globalni &ast
var uloZ,vyber : eventcounter;

#producent

var fada_p : sequencer;

loop
t := ticket(¥ada_p);
await(vyber,t - N + 1);
#zapis do bufferu

advance(uloZ) ;

end loop;

#konzument

var rada_k : sequencer;
loop

n := ticket(#ada_k);
await(uloZ,n+1);
#&teni z bufferu

advance (vyber) ;
end loop;

#pokud je vice producentd a konzumentd

#producenti
var Fada_p : sequencer;
loop
t := ticket(fada_p);
await(uloz,t);
await (vyber,t-N+1);
#zapis do bufferu

advance(uloz) ;
end loop;

#konzumenti
var fada_k : sequencer;
loop
n := ticket(fada_k);
await (vyber,n) ;
await (uloz,n+1);
#&teni z bufferu

advance (vyber) ;
end loop;

#serializace
#serializace

#serializace

#serializace
#serializace

#serializace

producentd
s konzumenty

producentd i s konzumenty

konzumentd
s producenty

konzumentd i s producenty
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6.2 Dohoda dvou generali

Dohoda dvou generdli je prakticky nefesitelnd. Uvahu ,, Vi, Ze vim, Ze vi?” miZeme rozvijet az do nekoneéna.
Odsouhlaseni dohody je také netrividlni problém, uvazime-li, Zze vétsinou vime o linkich, Ze jsou spolehlivé, ale
o uzlech uz to fici nemizeme, protoze uzly mohou:

e docasné vypadnout
e trvale vypadnout
e lhat

O zpisobu zajisténi hovoii odstavec 5.4 skripta [1].

6.3 Volba koordinatora

Tento problém je nutny fesit v architektufe klient/server. Z divodu nesymetri¢nosti je mald odolnost proti poruchdm,
coz také zptisobuje potfebu volby servera. K tomu je nutné jednozna¢né identifikace procesu. Pfedpoklddand topologie
je jednosmérny kruh; procedura sendL pogle nasledujici sviij vybér a svij identifikitor daldimu uzlu. Casové slozitost
je Or(n) a komunika¢ni je Oc (n?).

Strategie volby je dvoji, bud za¢nou volit v8ichni zaroven, nebo zacne proces vlevo od procesu s maximéalnim
identifikitorem.

#inicializace
participant := TRUE;
sendL (election,my_number) ;

#vlastni algoritmus dohody
when received (election,j) do
if j>my_number then
sendL(election,j);
participant := TRUE;
end if;
if j<my_number and !participant then
sendL (election,my_number) ;
participant := TRUE;
end if;
if j=my_number then
sendL (elected,j);
end if;
end do;

when received (elected,j) do
co_ordinator := j;
participant := FALSE;
if j!=my_number then
sendL(elected, j);
end if;
end do;
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Cast IT
Pocitacové sité
e co to je?
e divody
e typy zpracovani dat v siti

e sluzby

e jak jsou realizovany

kategorizace

7 Co je pocéitadova sit
Sit:
e uzly — Cislicova zafizeni, kterd uméji data + procesy
e hrany — komunika¢n{ prostiedky
Propojeni siti:
e se stejnym / pfibuznym systémem pfenosu dat
* opakovaé (repeater)
* most (bridge)
e s odlisnym zpusobem adresovani a provozovani sitovych sluzeb
* smérovaé (router)
* brana (gateway)

Repeater: prodlouZi (upravuje pfenosové podminky) fyzicky dosah pfenosu dat (zesilovac).
Bridge: opét prodluzuje dosah, je vSak inteligentnéjsi. Rozezna totiz komunikaci v rdmci jedné nebo druhé sité a
mezi sitémi.
Sifovy hardware:
e spoje
* telefonn{ sif (vefejnd / soukromd)
* lokalni sit
* satelitni spoje
e poditace
Sitové programové prostiedky:
e operacéni systémy
* Unix, TCP/IP (InterNet)
* MS DOS, Novell
* VMS, DecNet
e sitové aplikacni sluzby
* vzdélené relace (telnet, rlogin)
* pfenos soubort (rcp, ftp, NFS, FTAM)
* distribuovany adreséf (X.500)

e provozni pravidla
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Duvody zfizovani poéitacovych siti

e zvySeni spolehlivosti, tj. zdlohovani v aplika¢nich systémech

e sdileny pf#istup ke kapacitam, jako jsou programy, koprocesory, software

o sdileny pfFistup k ddajim

Relace v siti je reprezentace provozu. Typy relaci jsou:

e terminél x termindl

e termindl x vzdaleny program

e program X program

* kooperujici procesy (P1 x P2)

* klient / server (vice klientt x jeden server)

Realizace siti

e ISO standardizace

e OSI (Open System Interconnection)

Vrstvy OSI:

7.

NW ks Ot O

aplika¢ni procesy + sluzby (rlogin, rcp, ftp, ...)

. jednotnd reprezentace dat, kryptografie

. relace mezi procesy (Unix Sockets, RPC)

. transport dat mezi koncovymi uzly (TCP)

. smérovani toku dat mezi dvémi uzly (IP)

. tok dat mezi uzly (Ethernet)

. ovladani fyzického pfenosového média (RS 232, X.24)

Druhy sluZeb:

e vrstvy

e protokoly pro komunikaci ve vrstvé

e sluzby na rozhrani mezi vrstvami

7. CO JE POCITACOVA SIT



8 Aplikac¢ni vrstva

e ftp, rfa (remote file access), dohromady FTAM

e E-mail (MHS — Message Handling System, X.400)

o telnet
o adresaf (X.500)
e rlogin, RJE

o telltex, videotex

8.1 Komunikaéni sluZzby

Vrstva Systém pienosu soubori | Distribuovany adresar | Elektronicka posta
aplika¢n{ FTAM (ISO 8571) DA (ISO 9504) MHS (X.400)
VT (ISO 9040)
transportni | virtudlni kanaly datagramy
sitova, virtualni kanaly datagramy

Tabulka 1: Komunikaéni sluzby poéitacovych siti

Princip FTAM ukazuje nésledujici obrizek 1, kde SOS znameng systém ovladani soubori

Koncovy

systém A

(zahajujic)

realny SOS

S~

[—>
4
1
FTAM model
A

redlné prostfedky (OSI)

virtudln{ dat. jednotky

Koncovy systém B

>

realny SOS

FTAM model

virtualni SO0S

o> <1

Obrézek 1: Princip FTAM
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Co se tyce elektronické posty, v budoucnu se poéitd s plnym uplatnénim normy X.400 (coZ je soubor dokumentt
a protokold). Lidé i aplikace mohou pouZivat MHS a pfitom nemusi byt on-line. Store & forward, aZ to bude moZné.
Lze pfenéset cokoli, neni omezena délka, neni omezen koncovy termindl. UzZivatelsky agent je bud zvlast, nebo v rdmci
postovniho dfadu. Minimum toho, co musi umét uzivatelsky agent zvladnout je komunikace s poStovnim ifadem a se
vzdéalenym uzivatelskym agentem. Navic mize umét manipulace se zpravami, okynka, grafika,. ..

-----

8.2 Virtualni terminal

Z davodu mnoha typi termindlu a protoze chci aplikaci nezdvislou na termindlu, definuje se tzv. virtudlni termindl.
Rozezndvame tyto druhy termindli:

o fadkovy termindl

e strankovy termindl
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e formuldfovy termindl

PAD — Packet Assembler / Disassembler
Na koncovém uzlu sité je virtudlni termindl, jak ukazuje obrazek 2.

vzdaleny uzel

virt.
term

T 1
‘ proces ‘

¥

monitor

out

sit

) 1

Obrézek 2: Princip virtudlniho terminélu

Kazdy termindl obsahuje u-procesor.

Normy vztahujici se k virtuadlnimu terminalu
X.3: doporudeni vzhledu tabulky charakterizujici termindl;

X.28: doporudeni ovlddani virtudlntho terminédlu softwarem (pravidla provozu, signélové ovlddani, tj. jak se ovlada
virtudlni termindl fyzicky, pro vefejné datové sité)

X.29: doporuceni, jak lze vzdalené tuto tabulku nastavovat

8.3 Adresar

Chci identifikovat kazdy element sité, napf. jméno_1, jméno_2, ... coz jsou symbolickd jména. Z tohoto jména se
odvodf sitovd adresa X.Y.Z.W., z ni% lze snadno odvodit cestu poslani zpravy na danou adresu.

Transformace mezi jménem a sitovou adresou je bud zndma, nebo ji znd nékdo jiny (analogie telefonniho seznamu).
Jsou vSak zde problémy s tiidénim. Je definovdna norma X.500, kterd udavé, jak implementovat distribuovanou
databézi pro styk pocitacovych siti (data jsou distribuovana).

Adresar je distribuovand mnoZina otevienych systémii, plnicich funkci databdzovych informaci o objektech redlného
svéta.

Princip distribuovaného adresdie je popsdn obrdzkem na strané 177 skripta [1], pfiéem?z uzivatel miZze byt osoba
nebo program. DIB distribuovand databdze atributd objekti.

Implementace distribuovaného adresare:

e Unix (BSD, V)
¢ nad X.25, TCP/IP

Regenf dotazu uzivatele U pfes jeho agenta DUA. Zn4-li odpovéd dotazovany systémovy agent (DSA), pak odpovi.
Pokud neznd, poloZi dotaz ,,sousedicim” DSA, a to:

e Fetézové (do hloubky grafu ,sousednosti” DSA)
e multicasting (do 3ifky grafu ,sousednosti” DSA)

Lze dopliovat, definovat nové polozky. X.500 umoziiuje aliasing, aby nebyly duplicitni informace na vice mistech.
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9 Sifrovani

Sifrovani probih4 v téchto fazich:

srozumitelny text M — |Sifrovani C = Ej (M) ‘—) gifrovany text C — |deSifrovani M = Dy(C) ‘—) srozumi-
telny text M.
Sifruje se podle kli¢i:

e symetrické x asymetrické

o tajny kli¢ x vefejny kli¢

Kryptografie tajnym klicem

o Sifrovani a deSifrovani{ se provadi stejnym (tajnym) klicem. PouZiva se pro utajeni (digitdlni obalka).
e uzivatelé se dohodnou na tajném klici.

e uziva se symetrického klice

e norma DES (nesm{ mimo USA), 56-bitovy kli¢

9.1 Symetrické Sifrovani

Viz [1] kap. 10.8.2 str. 122 a dalsi.

9.2 Asymetrické Sifrovani

zprava
— Sifrovani vefejnym kli¢em —

gifrovany text | — deSifrovini soukromym klicem —

Kdokoli miiZze timto zpiisobem vefejnym klicem poslat tajnou zpravu. Casto se kombinuje s kryptografif tajnym
klicem.

Bliz&{ informace ve skriptech [1] kap. 10.8.3 str. 124.

Asymetrie je pomalejsi, ale 1épe se distribuuje.

9.3 Ovéfeni pravosti zpravy

Toto ovéfovani je pro zjisténi, zda zpravu pii dopravé nikdo nezménil. Pro zji§téni ,otisku prstu” zpravy — jednocestova
rozptylovaci funkce.

Velikost charakteristiky zpravy (message digest) je 12 nebo 16 bitii.

Skripta 10.8.4 str. 125.

9.4 Digitalni podpis
Kédovani podpisu se provede soukromym kli¢em a autentizace odesilatele verejnym: — podpis kédovany

soukromym klicem — — verifikace vefejnym kli¢em — |platny / neplatny ‘
Digitélni podpis byvd kombinovan s charakteristikou zpravy.
Vice viz skripta 10.8.5 str. 126.

9.5 Posilani tajného klice

— Sifrovani tajnym kli¢em TK — a potom — Sifrovan{ vefejnym klicem VK — .

Desifrovan{ zpravy se provede tak, Ze adresit svym soukromym kli¢em de§ifruje kli¢ TK a pomoci néj deSifruje
Zpravu.
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9.6 Dvoji Sifrovani

Necht O je odesilatel a A adresat, necht ¢ € {A, O} a necht je SK; je soukromy kli¢ subjektu i a VK; je vefejny kli¢
. Pak pribéh zpravy probéhne timto zpisobem:

— Sifrovan{ pomoci SKg — — Sifrovani pomoci VK, — — priichod Sifrované zpravy
siti — — degifrovani pomoci SKp — — degifrovani pomoci VKo — .

10 Bezpecnost informacnich systémii
Informacéni systém je:

e Hardware (procesor(y), paméti, termindly, . ..)

e Software (aplikadni programy, opera¢ni systém,. . .)

e data (ddaje ulozené v databédzich, vysledky vypo&ti)

e lidé (uZzivatelé, personél pisobici pfi zpracovini dat)

Priklady: vyzkum a vyvoj, burza, banka, knihovna,. ..

Aktiva informad¢niho systému jsou HW + SW + data, coz mé trznf cenu.

Bezpec¢nostni politika se souhrn norem, pravidel a praktik definujicich zpisob zpracovini, ochrany a distribuce
citlivych informaci v rdmci ¢innosti informaéntho systému.

Objekt informa¢niho systému je pasivni entita, kterd obsahuje / pfijimé informace zp¥istupfiované subjekty infor-
madniho systému (udélovidnim prav p¥istupu subjektim).

Subjekt IS je aktivni entita (osoba, proces nebo zafizeni ¢inné na zdkladé piikazu uZivatele) autorizovatelnd pro:

e ziskin{ informace z objektu
e zménu stavu objektu
e vydani piikazi ovliviiujicich udéléni prav pfistupu k objektu

Autorizace je urCeni, zda subjekt je divéryhodny z hlediska jisté ¢innosti.

Divéryhodny IS (subjekt / objekt) je takovy, o kterém se vé¥i, Ze je implementovany tak, Ze spliiuje svou specifikaci
vypracovanou v souladu s bezpecnostni politikou.

Bezpecny IS (subjekt / objekt) je ten, na ktery se miZeme plné spolehnout a ktery se chova tak, jak ocekdvame,
ze se bude chovat.

Zranitelné misto je slabina IS vyuZitelna ke zptusobeni §kod / ztrit. Je diisledkem chyb v analyze, ndvrhu, imple-
mentaci. Je hrozbou, jejiZ existence pfedstavuje jisté riziko (pravdépodobnost).

Protiopatreni jsou administrativni, fyzickd, logickd opatfeni, odstrafiujici zranitelnd mista nebo snizujici zranitel-
nost danou hrozbou.

Zranitelnost IS je déna:

e vysokou hustotou informaci

slozitosti SW

skrytymi vazbami a kandly

elektromagnetickym vyzafovanim (fyzikaln{ rizika)

Hrozba, nebezpedi je akce nebo udéalost, kterd miize ohrozit bezpeénost zplisobenim ztraty, §kody na aktivech IS,
napi.:

e 1tok lidského Cinitele
e neautorizované zpiistupnéni dat
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Cim je ddna bezpeénost IS?
1. zajisténim divérnosti, tj. k aktivim IS maji pfistup pouze autorizované subjekty
2. zajisténim integrity, tj. aktiva IS smi modifikovat pouze autorizované subjekty
3. zajisténim dostupnosti, tj. aktiva IS jsou autorizovanym subjektim dostupnd (do uréité doby)

IS absolutné utajujici své aktiva zachovava sice divérnost, ale je k ni¢emu.

Typy ttoki (projev hrozeb):

1. pferuSenim, tj. ztrdtou, znepfistupnénim, poskozenim aktiva — porucha periferie, vymazani programu, dat, po-
rucha OS

2. odposlechem, tj. neautorizovand strana si zp¥istupnf aktiva, okopirovani programu, dat
3. zménou, tj. neautorizovand strana zasdhne do aktiva

4. pfiddnim hodnoty, tj. neautorizovang strana néco vytvoii (podvrZeni transakce, . ..)

Utok na hardware

o Zzivelné / bezdé¢né havarie
netimyslné skody
zaplava, poZar,. . .
obsluha (drobky, tekutiny,...)
prach, kouf,. ..

L . I

otfesy, udery,. ..

e Umyslné havarie

Utoky na software
e vymazani

* nadhodné zruSeni programu

* archivace nespravné kopie
e zména

* logickd bomba (datové destrukéni program)
* trojsky kan (déla to co mé + néco navic)
* tajné vstupni body

* prosakovani informac{
e kridez

* neautorizované okopirovani

Utok na data Data maji hodnotu

e docasnost hodnoty dat

e cena rekonstrukce dat

e trzni hodnota obsahu

e cena opétovného vytvoreni
e poruseni divérnosti, utajeni

e porulen{ integrity (saldmovy ttok, modifikace / generovani transakci)
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Kdo mizZe tutoéit?
e pocitacovy zlocin
* zlo¢in provedeny pomoci IS
* zlo¢in provedeni proti IS
e amatéfi
e hackefi, koumaci

e profesiondlni zlod¢inci (potencidlné neomezené prostiedky)

Bezpednostni cile a jejich dosaZeni Dilé pFinosy k bezpeénosti, kterou dosahuje IS z hlediska udrzent:
e duvérnosti
e pohotovosti
e integrity
Funkce IS bezprostiedné prispivajici ke splnéni bezpeénosti:
o identifikace a autentizace
e Fizen{ pristupu
e tcltovatelnost
e utajovani
e audit (kdo kdy pracoval se systémem, musi byt off-line pfistupny arbitrovi)
e fizeni opakovaného uZivani
e implementace funkci prosazujicich bezpecnost

Bezpecnostni mechanismus je logika nebo algoritmus, kterym hardware nebo software implementuje funkce prosazu-
jici bezpednost (opird se o kryptografii).

vetfelec

Nediivéryhodni sit

Obrézek 3: Schéma bezpecéné komunikace
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10.1 OSI Security Architecture

OSI Security Architecture popisuje obrdzek 3. D jsou duvéryhodné aplikaéni systémy, A je v této architektufe nutng
diavéryhodné certifikaéni autorita, coz mize byt arbitr, tfeti strana v komunikaci, kterd posuzuje autorizaci. Tato
autorita v8ak nemusi byt nutné on-line dostupna.

Hrozby podle OSI SA:

e magkarida (naruSeni autentizace, subjekt si hraje na jiny, nez je)
e odmitnuti sluzby

e zapuzeni zpravy (uzel si zprdvu pfecte a pak ji nechce pfedat)

e Unik informace

e modifikace dat v DB (zména / zruSeni)

e modifikace toku zprdv (zména potadi)

e zmé&na SW (viry, trojsky kiii)

e dedukce informace

e neautorizovany piistup

e poruseni autentizaéni a autorizacni politiky

Bezpeéna komunikace v OSI SA:

e oba komunikujici partnefi komunikuji se skute¢né ozndmenym partnerem

* vzajemnd autentizace

* autentizace zdroje dat
e nikdo nemiZe provadét odposlech (divérnost)
e nikdo nemiZe pfend$enou informaci ménit (integrita)
e sluzby jen pro autorizované uZzivatele (Fizeni p¥istupu)
e nikdo nemiiZe popiit komunikace (nepopiratelnost vyslani?).
Bezpeténd spojova relace podle OST SA:

1. Navézan{ spojeni se zarutenou vzdjemnou autentizaci (PKC). Ziskd se kli¢ pro symetrické sifrovan{ (SKC) za-
bezpedujici integritu a divérnost fize 2.

2. Probéhne pfenos informace se zabezpecenou integritou a divérnosti. Slaba integrita zabezpecuje jen proti na-
hodnym poruchdm; Silnd integrita chrani i proti vetfelcim.

3. Spojeni se zrusi (v siti uZ nejsou zaddné data).

4. Ové¥ podepsané ¢asti informace (fdze nepopiratelnosti).
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uzivatel U SKu sluZba SI SKu
1, 3, 11 2,12 7 6, 8
4
aplikaéni klient aplikaéni server
SKaxk 10 9 SKas 5

Obrézek 4: Princip vzdjemné autentizace

10.2 Vzijemni autentizace dle OSI SA

Princip vzdjemné autentizace je uveden na obr. 4.
Vysvétlivky k obrazku 4:

1.

2.

- W

10.
11.
12.

© o N o ™

zadost o sluzbu SI — AK.

aplika¢ni klient vypracuje token TU = {U, AK, SI, AS, t}, kde ¢ je logicky ¢as (ochrana proti duplikacim).
uzivatel udéld podpis {TU} rightarrow AK

Podpisak { Podpisy {TU}} rightarrow nedivéryhodnd sit rightarrow AS

AS ovéii identitu AK (podle podpisu)

pfeda to SI, SI ovéif identitu uZivatele a vyhodnoti ¢ (kvili maskarddé).

. AS ovéi{ aktudlnost (vefejné kédovani) a vytvoii token sluzby TS = { SI, AS, U, AK, ¢ + 1, PKC,(SKCap)}
. POdpiSSI{ TS }
. Podpisas{ Podpiss; { TS }} — AK

AK ovéfi identitu AS
uzivatel ovéi{ identitu sluzby, vyhodnoti ¢t + 1

AK ovéfi aktuélnost

10.3 Funkce a mechanismy OSI SA

1.

2.

autentizace (PKC)

e vzijemnd (spojovd komunikace)
e pivodu dat (nespojovd komunikace)

e 7. vrstva
integrita (SKC?)

e slabd / silnd

e s opravami / bez oprav

2pravné se prokazuje u arbitra, silngjsi pozadavek nez pfedchozi
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e zpriv / vybranych poli zprav (rozhrani standardnich sluzeb OS; integrita zprdv na transportn{ trovni)

e nejnize ve 4. vrstve, vybrand pole zprdv v 7. vrstvé (jen aplikace umi rozebrat record na polozky)
3. utajeni (SKC* # SKC?)

e zprav / vybranych poli zprav

e toku zprav

e nejnize ve 4. vrstvé, vybrand pole zprav v 7. vrstvé
4. neodmitnutelnost
e s prokidzdnim pivodu

e s prokdzdnim dorudeni

e notar
5. fizeni pfistupu

Autentizace je to, Ze vim, s kym komunikuji, kdezto neodmitnutelnost je to, Ze vim, s kym komunikuji, a mohu to
dokézat (certifika¢ni autorité).

11 Komprese dat

Pocitacové sité jsou prostfedi, vyzadujici minimalizaci ,,objemu” zobrazeni dat.
e pfenos soubort po telefonnich linkdch (siti)
e archivace SW (pevny disk, pruZny disk)
o distribuce SW (3MB balik SW na 1,4MB pruzné disky)

e on-line zpFistupnéni rozsahlych informaénich celki (,help” soubory v integrovaném vyvojovém / pracovnim
prostiedi).

svxs

Upozornéni! Bliz&i informace o viem, co je uvedeno v této kapitole obsahuje skriptum [1]

11.1 Jak informace mérit?

Jak souvisi pocet biti zpradvy s mnoZstvim informace, kterou zprava nese?
Mira:
mi = I1(2)
mi je mnozstvi informace, I je mira, Z je zprava.

mi roste se snizovanim pravdépodobnosti vyskytu zpravy Z.
mi v nezavislych zpravach Zi,...,Z, je rovna

> mlI(Z)

mi je vzdy kladné. I(Z) = —log p(2).
Z ={Zy,...,Z,} jsou mozné podoby zprivy Z.
Stfedni hodnota oéekivané informace
I,(Z) = - ZPZ -log pz
2

Napt. Z = {Z1,...,2Zn}, kde Z je zadost o sluzbu FTAM a Z; je open file, ..., Z, delete FTAM, pficemz Z je jev
aZi,...,4, jsou vysledky jevu.



34 11. KOMPRESE DAT

Entropie H zprivy o jevu Z je mira stfedni informace, kterou ziskdme ze zpravy.

H(Z) = _Z (pZi : logpzi)

k2

. Maximaln{i entropie je, kdyz vSechny pz, = %, tedy

1 1 1 1
Hpoz(2) =—Z— -log= =n—-log— =logn
—n n n n

Entropie dvou nezdvislych jevi se rovnd sou¢tu entropii obou jevi.
Objem zobrazeni dat je pocet symbolii pouZitych pro zapis zpravy (nebo taky pocet biti pouZitych pro zakédovani
zpravy). Je to diskrétni veli¢ina.

e zpriva (paket)
e symbol zprivy (slabika)
e prvek abecedy (znak)

Zprava je posloupnost n symbolii, z nichz kazdy miize nabyt hodnoty prvku pouzité abecedy o m prvcich.

Stredni mnoZstvi informace nesené jednou zpravou (mé#f se logaritmickou mirou neuréitosti rozdéleni pravdépodob-
nostniho vyskytu jednotlivych prvka abcedy):

m
Hn = —n-Zpi -1n p;
i=1

kde p; je apriorni pravdépodobnost vyskytu prvka abecedy ve zpraveé.
Stfedni mnoZstvi informace pfipadajici na jeden symbol % je

e In ~ pfirozené jednotky
e logy ~ bity

Maximéln{ mnozstvi informace nese zprava o n symbolech tehdy, kdyz p; = % (tj- v8echny prvky abecedy na misté
symboli se vyskytuji se stejnou pravdépodobnosti).

(Hn)maz =n-lnm

Cim vétsi je rozptyl pravdépodobnosti vyskytu prvkii pouzité abecedy jako symbolii zpravy, tfm méné informace
zprava s danym poctem symbold nese.

Zprava vyjadifend n' < n symboly miZe nést stejné mnozstvi informace jako zprdva vyjaddfend n symboly, pokud
rozptyl pravd&podobnosti vyskytd prvki abecedy A’ ve zpravé je mensi nez v p¥ipadé abecedy A.

m m'
—n-Y pilnp;=-n)_p;lnp;
i j

Pravdépodobnost vyskytu prvku zdvisi na jeho okoli — kontextu (na prvcich v okolnich symbolech).
e v textu se vyskytuji ur¢ité posloupnosti symboli s riznou pravdépodobnosti (“the”)
e vyskytujf se posloupnosti symbol-u s uréitou vlastnosti (1274.7 SLOVQ)

e obsah zpravy zavisi na obsahu pfedchozi zpravy

s

S vyuzitim téchto zavislosti na kontextu se snizi délka zpravy.

Necht Z4 je zprava vyjadiend prvky abecedy A a Zy4- je zprava vyjaddiend prvky abecedy A’ a f kédovéani. Pak
Zar = f(Z4a), pfiemz je zachovdno mnozstvi informace.

Pro¢ kédovani:
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e zména mohutnosti abecedy (nap¥. { A,..., Z} — {0,1})
e utajeni (kryptografie)
e minimalizace redundandnosti zprav

* snizeni rezdilu H — Hyp 4z

* odstraiiovani kontextové zavislosti

11.2 Frekvenéné zavislé kodovani

Necht jsou zprivy tvofeny symboly z prvki abecedy A = {4,B,C,D} aps =0,5, pg =0,3, pc =0,15,pp = 0,05
jsou pravdépodobnosti vyskytu. Zprava je napt. ABAABC.
Stfedni mnozstvi informace pfipadajici na jeden symbol (v bitech) je:

% —0.5log, 05 = 0.5
—0.310g, 0.3 = 048
—0.1510g, 0.15 = 0.41
—0.0510g,0.05 = 0.22
Tedy £2 = 1.61 bitii/symbol
Méame pfekédovat abecedu A do abecedy A’ = {0,1}.

Jak to provést, aby se primérny pocet biti/symbol zpravy bliz{ teoretické mezi (1.61 bitd/symbol), tj. 2 bity, viz
nésledujici tabulka:

A|B|C|D
0001|1011

A tedy:
05-2 = 1.0
03-2 = 06
0.15-2 0.3
0.05-2 = 0.1

tedy po secteni 2.0.
Zvolime-li vSak kédovani podle této tabulky:

A[B|] C | D |
0 ]10] 110|111 |

dostdvame hodnoty:

05-1 = 0.5
03-2 = 0.6
0.15-3 0.45
0.06-3 = 0.15

tedy po setteni 1.7 biti/symbol.
Tedy z toho plyne ponauceni, ze prvky s vét§i pravdépodobnosti vyskytu = kratsi bitové fetézce.

11.3 Huffmannovo kédovani

Je to nejcastéjsi kompresni metoda. Vytvori se kédovaci strom podle pravdépodobnosti vyskytu prvka. Nas piiklad
by mél tento kédovaci strom:

Typickd komprese pomoci Huffmannova kédovéani je na 80% délky. Je v8ak nutné se souborem p¥endset i kédovaci
strom (0.5 + 1KB).
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0.5 0.3 0.15
A B C
0O ~ A 0 ~B 0~C
1 ~ BCD 1 ~CD 1
ABCD BCD CD

11.

1=05+05 05=0.3+0.20.2=0.15 4 0.05

D

0.05

Obréazek 5: Piiklad kédovaciho stromu Huffmannova kédovani

11.4 Aritmetické kédovani

Kazdou zprivu zakédujeme jako éislo.

KOMPRESE DAT

Necht mdme abecedu { I, J, K, L} a pf¥islu§né pravdépodobnosti 0.4, 0.3, 0.1, 0.2. Vysledna ,abeceda” je interval
< 0,1). Dejme tomu, %e chceme kédovat slovo LIK. Postup zakédovani je tento:

1. rozdélim interval < 0,1) podle pravdépodobnosti I, J, K a L.

2. vezmu 1. znak slova LIK, ¢ili L.

vezmu 2. znak slova LIK, ¢ili I.

. vezmu posledni znak slova LIK, ¢ili K.

Dekdédovani:

1. 0.86 €< 0.8,1.0) = L

2. 0.86 €< 0.80,0.88) = LI

3. 0.86 €< 0.856,0.864) = LIK

vezmu interval, ktery p¥islusi L (tj. < 0.8,1)) a rozdélim jej podle pravdépodobnosti I, J, K a L.

. vezmu interval, ktery pfislusi I (tj. < 0.8,0.88)) a rozdélim jej podle pravdépodobnosti I, J, K a L.

. vezmu interval, ktery pfislusi K (tj. < 0.856,0.864)) a vezmu jeho stied (0.86) a to je zakédované slovo LIK.

Nutno je v8ak jeSté zvolit zptisob oznaceni délky zpravy, protoze v naSem piipadé bychom mohli dekédovat déle.

znak | p; | dolni mez | horni mez
I 0.4 0.0 0.4
J 0.3 0.4 0.7
K 0.1 0.7 0.8
L 0.2 0.8 1.0
Kédovani
dm := 0;
hm := 1;
while getch(ch) !'= ’$’ do
interval := hm - dm;

hm := dm + interval * hmi(ch);
dm := dm + interval * dmi(ch);
enddo;
pot(dm) ;
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Dekédovani

get(cislo); — zakodovana zprava

repeat decod(cislo,ch) — vrati symbol do jehoz intervalu cislo patri
interval := hmi(ch) - dmi(ch);
cislo := cislo - dmi(ch);
cislo := cislo / interval;

until ch = ’$’;

11.5 Kontextové zavislé kodovani

Informad¢ni hodnotu dané zpravy zachoviame v jiné zprave, ve které pfipadé na jeden symbol vétsi stFfedni mnozZstvi
informace.
Pfepinade / pfefazovade / znaky / zmény / *. Dvé rizné ¢asti zpravy jsou vyjaddfeny stejnym prvkem abecedy.
Escape posloupnosti.

11.6 Citade opakovanych prvki (RLE)

Misto posloupnosti rrrrrrrrrrrrrrrrrrrrXYZ=A bude vytvofena posloupnost #20#r#XYZ=A#. Lze timto zpisobem
dosédhnout az 60% tspory mista.

Analyza na drovni bitového zobrazeni zprivy, pfevazuje-li jeden z prvki abecedy. 111 equiv 7x + hodnota dals{
trojice bitd. 1111111000 ~ 111111000 tedy 7 + 7 + 0 = 14. Takto aZ% 36% uspory.

11.7 Vysilani diferenci zprav
Opakované vysilani ,témér totoZnych zprav” na aplikaéni vrstvé. Lze tedy vysilat pouze zmény v dané zpravé proti

predchézejici zprave.

Reseni komprese na vrstvé
e aplika¢ni: pfi ndvrhu aplikace (s kone¢nou mnozinou zprav) napf. textovy soubor polozek.
e sluzba jadra systému (pro ukonéenou mnoZinu zprav)

* frekven¢né zavislé kédovani

* kontextové zavislé kddovani

11.8 Statistické metody vyssich rada

0. fadu — frekvenéné zavislé kédovani

1. f4du — kontextové zavislé kédovani

Pamétovd, niroénost kédovani je m°t!, kde o je f4d kédovani, tedy 0. ¥ad 256B, 1. ¥ad 64KB, 2. f4d 16MB. Proto
se pouZivd v omezené verzi, tzv. Follower Sets Method (metoda néslednikii).

11.9 Klouzajici slovnik

Nekdduje se explicitni slovnik, coZ je posledni isek komprimaéniho textu (asi 4KB). Opakované fetézy prvki abecedy se
dynamicky nahrazuji dynamicky vytvafenymi prvky nové abecedy. Na tomto principu funguje program ARC. Abeceda
{0,1,2, ..., 255} se pfi kompresi zméni na {0, 1, 2, ... , 255, 256 (k6d 1: opakovany Fetézec), 257 (kéd 2: opakovany
fetézec), ...}
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11.10 LZW komprese

11.

KOMPRESE DAT

Pavodni{ abeceda A: { 0,..., 255 }, kde je 8 biti/prvek. Nova abeceda A’ bude { 0,..., 4095 }, coz je 12 bit/prvek.

Slovnik je budovan asi takto:
Necht pfenasime zprdvu This is a ...:

Vstup | Slovnik
Buffer | Vystup
T
T
h 256 = Th T
h
i 257 = hi h
i
| 258 =is |

Vystupni sekvence tedy bude This,.258.
Nékteré problémy této implementace:

e Rychle narista délka tabulky prvki nové abecedy (opakovanych fetézci).

e Neuchovavat textové formy, ale kédové formy.

e Pii vylerpani kapacity slovniku lze zapominat existujici formy.

Prodluzuje se doba hledan{ fetézi v tabulce (hash)

¢ ARC ménf{ §itku prvki dle rozsahu ptivodni abecedy

Kontextovou a frekvenéni kompresi lze kombinovat.

Komprese:

GET (STRING) ;
while not EOF
loop GET(CHARACTER);
if IN(STRING & CHARACTER, LIST)
then STRING := STRING & CHARACTER;
else OUTPUT_CODE(STRING,LIST);
ADD (STRING x CHARACTER, LIST);
STRING := CHARACTER;
endif;
endloop;
OUTPUT_CODE(STRING, LIST);

Volba bitové §itky prvkia nové abecedy ovliviiuje pomér komprese

— LIST je nova abeceda
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12 Nepiiméa asynchronni komunikace mezi procesy (BSD sockets)

virtudlni okruhy, datagramy — spojované, nespojované sluzby, nastaveni pomoci smérovacich tabulek — pevnd cesta.
Datagramy — samostatné jednotky, smétuji se v uzlech.

Socket — BSD metoda komunikace mezi procesy.

InterProcess Communication (IPC) ukazuje obrazek 6.

proces proces

telefonni spoj

telefon socket H TSAP ! ! TSAP H telefon socket

Obrézek 6: Princip IPC

BSD obsahuje knihovnu libsocket.a, kterd obsahuje systémova voldni (sluZzby jadra) a knihovni podprogramy
pro obsluhu BSD soketii.
Schéma interprocesové komunikace uvadi obrazek 7.

port
schrnka

=== - === .—L -
{1 {1 {1 1

HW drivery
sitova interpretace

TCP /IHUPD /IP)

[Sp—— [Sp—— [S——

SAP (Service Access Pant)

Obréazek 7: Schéma IPC

Port — adresovaci misto ,sité”.

Schranka — obousmérny koncovy komunika¢ni bod v procesu. Ekvivalentni oznaden{ je socket.
Proces si obhospodafuje soubory, specidlni soubory (zafizeni) a schrinky.

Domény — napf. Darpa, Xerox, Appletalk jsou adresové prostory se stejnym zpisobem identifikace.
Rodiny protokolt musi definovat:

e vytvafeni paketil

e smérovani

e adresace

Sémantika komunikace — zplisob zabezpecen{ sluzby. RozliSujeme:

e datagramy (nespojové transportni sluzba)
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e virtudlni okruhy (spojova transportni sluzba)
e RAW (néstroj pro p¥imy pfistup k driverim, uréeny pro tvorbu novych rodin protokolii)

Mohou spolu komunikovat pouze dvé schranky téhoZ typu. RAW umoziuje pfeskoéit transportni vrstvu a pracuje
s nimi p#imo IP.

Atributy komunikace jsou domény a typy schranek.

Mohou spolu komunikovat pouze schranky vytvorfené ve stejné adresové vrstveé a se stejnym typem. Nutnost shody
na obou koncovych bodech.

paragraphsocket () podle formdtu adresy (address family)

e AF_UNIX adresa je unixové piistupové adresa (IPC v jednom uzlu)

e AF_INET adresa je InterNetova adresa (Darpa, TCP/IP). Jednd se o IPC mezi uzly sité.
Podle charakteru pfenosu se urci typ:

¢ SOCK_STREAM spojova sluzba

e nespojovd sluzba (viz man)

Déle je tfeba zadat pouzity protokol.
Schranka je tedy vytvofena voldnim:

s = socket(AF_INET, SOCK_STREAM, 0)

pfi¢emz s je vraceny deskriptor schranky. Datovy typ, ktery funkce socket vraci je stejny jako file descriptor, ale s
neni svdzdno se souborem ani zafizenim, nybrz portem (TSAP), tj. adresovatelnym mistem v lokdlnim uzlu sité.
Ziskani protokolu / vybér protokolu:

PP = getprotetyname("tcp");
s = socket (AF_INET, SOCK_STREAM, pp -> p_proto);

Bind - svazani schranky s portem. Port je identifikovdn &islem portu (1... 50 000 porti v kazdém uzlu), &slem
uzlu a ¢islem sité. Pfitom porty ¢éisel 1 ... cca 1000 jsou privilegované porty urcené pro standardni sluzby a ostatn{
jsou volné vyuZitelné procesy (napf. pro vystup z klienta).

Voléni jidra bind () vyZaduje specifikaci loklni adresy:

struct sockaddr_in sin;
bind(s,sin,sineof (sin));

kde s je deskriptor schranky, sin je struktura, v niZ je uloZena adresa, sineof (sin) je velikost adresy.

Volani bind vraci nulu pfi dspé&§ném provedeni, ziporné &islo, pokud nastala chyba.

Urleni SAP (mista poskytovani sluzby): lze z néj ziskat jméno sluzby (&islo portu) voldnim getverbyname, jméno
uzlu (&slo uzlu) voldnim gethostbyname, které vrati sitovou adresu uzlu.

Volani sluzeb jadra pfi komunikaci Klient/Server uvadi pfehledné tabulka 2

Server: Klient:
socket socket
bind bind (nemusi uZz volat, protoZe se zavold
explicitné v rdmci voldni connect)
listen
accept (ukondf se aZ pfijde connect) connect
read/write read/write

Tabulka 2: Volani jadra p¥i komunikaci klient/server

Pasivni x aktivni koncovy bod spojeni, proto asymetrickd komunikace.
Definice schranky v serveru, na které se poskytuje sluzba typu virtudlni kanal:
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1. pozida se o navézani spojeni (klient — server)
2. server akceptuje zddost a potvrdi navazani klientovi
3. klient pouziva sluzbu, ndsobné zddosti se fadi do fronty

ftpd — mize poslouchat na v8ech schrankich pfipojenych na porty soucasné.
establish() je knihovni funkce na vytvofeni schranky, ktera:

1. vyprézdni adresové struktury

2. zeptd se, kdo jsem?

3. jakou mam sifovou adresu?

4. existuji? (jsem zapojen do sité?)

5. toto je adresa mého uzlu

6. toto je ¢islo portu, na ktery se vytvofend schranka p¥ipoji
7. vytvofeni schranky

8. svadzani schranky s portem

9. uréeni maximélnitho poctu zddosti o spojent ve fronté.

12.1 Klientova zadost o navazani spojeni

Navazani spojeni = vytvoreni virtudlniho okruhu.

schranka = socket ...
connect (schranka, text_adresy, vzd_port, delka_textu);

P1i klientové zddosti dojde k implicitnimu svdzani na port, tudiZz nemusim vklddat voladni bind mezi socket a
connect.

Ustaveni virtudlniho okruhu se provede nasledovné: server si vytvoii jesté pracovni schranku, volani pfesméruje do
ni, tam je obsluha, sdm se vrati a p¥ijme dald{ pozadavek (a ten opét pfesméruje).

Spojeni je uspotddand pétice:

1. lokalni uzel
2. lokalni port
3. vzdaleny uzel
4. vzdaleny port

5. protokol

12.2 Potvrzeni piijeti zadosti klienta serverem

Je provedeno volanim accept, jehoZ parametry jsou: obsluhovand schranka, text adresy klientova portu a délka tohoto
textu.
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12.3 Obsluha komunikace klient/server

Samostatna obsluha komunikace klient/server obsahuje

inkludy

ndhodné zvolené &islo portu (néco musime mit)
odstranéni ducht

pfi accept () miZze nastat chyba EINTR

pfiprava masek (select(..., ..., line_out))

analyza

12.4 Datagramova komunikace (UPD)

Formé&lné je shodnd s virtudlnim okruhem (connect, read,

které posle / pfijme piimo ze/do schrianky na/z port(u).

...), ale obsahuje specidln{ voldn{ jidra sendto a recefrom,
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13 Internet

13.1 Struktura Internetu
e sluzby ftp, telnet, E-mail (aplikani vrstva)
— (BSD sockets)

TCP (spolehlivy transport dat — transportni vrstva)

IP (nespojovand doprava datagrami — smérovan{ toku dat)

hostitelskd sit (dopravuje datagramy Internetu ve svych rdmcich — tok dat)

13.2 Internet protocol (IP)

Struktura IP datagramu:
o zihlavi: verze, délka, Cas, sifové adresy odkud a kam se pfendsi, ladici volby
e data: transportni packet

Data jsou ,,obalena” transportni sluzbou, kvili detekci duplikaci apod.
Identifikace objektl v siti se d&je ¢tvefici dvoumistnych hexadecimélnich &isel: XX.XX.XX. XX, pfi¢emz prvni dvé
dvojice identifikuji sif (napf. 135.10) a druhé dvé dvojice uzel v této siti, tedy 135.10.27.14 je uzel 27.14 lezici v siti

135.10.
Klady a zapory takové identifikace
+ snadno lze algoritmicky zpracovat pfi smérovani (kudy se m4 jit)
- dlouh4 &isla
- téZce pamatovatelé identifikace
- nic nefikaji o objektu (kdo to je, co déld)
Proto Internet zavadi symbolickd jména uzli:
+ je (mélo by byt) synonymem pro objekt
+ je snadno zapamatovatelné
Proto Internet musi definovat transformaéni funkce:

address = f(name)

name = f~'(address)

Internet vSak dnes jiz obsahuje 2.600 sit{ s celkem 1.500.000 pocitaci a proto je nutné zajistit jednoznaénost funkce
f. Proto pfidélovani jmen organizuje SRI NIC. Ta to organizuje stromovou strukturou, kdy koordinuje spravce adres
v jednotlivych zemich, ti zase koordinuji spravce jednotlivych siti a ti nakonec spravce uzli. Tim se tento problém
stava lokalni zdlezitost{ v jedné siti.

Je-li nainstalovin novy uzel { jméno, adresa }, pak jméno d4va urdeni mista a adresa d4va identifikaci uzlu. Proto
zndm-li jméno, pak Internet uz vi, kam méa dopis, soubor, ... poslat.
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Problém: Pojmenovany uzel zménil adresu. Jak informovat ostatni uzly o této zméné?

1. ,hosts” soubory (kazdém uzlu). Je to soubor tvaru:

adelard.dcs 192.47.125.1
artemis.dcs 192.47.125.24

- kazdy uzel x kazdy uzel = kvadraticki slozitost zmény. V siti siti nemozné.

- zména se musi zanést do vSech uzld

2. ,name server”, tedy je definovina ,podsit” uzli, které ,ovliddaji” uréité tzemi a do nich se zandSeji informace
o jménech a adresdch. Ostatni uzly znaji adresu ,nejblizstho” name serveru. V ptipadé, Ze uzel neznd adresu
néjakého jména, zeptd se svého name serveru (ten to bud vi, nebo se zeptd jiného name serveru v podsiti name
serveril). Mozn4 hierarchie name serveri je v rdmci domén (nevim-li néco, zeptdm se nadfazeného servera).

13.3 Domény

doménové jméno: uzel(.poddoména)*.vnéjsi doména.

Pro kazdou (pod)doménu se zavadi name server. Vnéjsi doména je v Evropé stat (cz Czech, atd.), v USA ekonomicks
sféra (com Commerce, edu Education, mil Military, gov Government) nebo pfechod do jiné sit& (bitnet, arpa).
Poddomény (nap¥. muni Masaryk University, vutbr VUT Brno) jsou jiZ organizoviany podle potfeb organizaci do
libovolné hloubky. Name server pro vngj§i doménu se nazyva root server (cz), pro nejvyssi doménu master server
(muni.cz), dal§f uz jsou jen name servery (dcs.muni.cz).

13.4 Root server

Root server zné ve o nejvyssich doménach. Napf. cz nevi nic 0 dcs.muni.cz, ale vi, ktery name server to vi. Postup
pfi hledani této informace je na obrazku 8.

3 J
‘ root server @ master server ‘
3
2 27
1
‘ uzel }<:" slave server ‘
1 J

Obrazek 8: Postup prace root servera

Pozadavky na provoz root servera:

e pohotovost

po celych 24 hodin

spolehlivy uzel, pfistupny

e v centru sité, ve vykonném uzlu

13.5 Master server

Je autorita v dané doméné. MiZe byt master pro vice domén. Pro jednu doménu je primarni server (zavidi svoji data-
béazi), pro ostatn{ je sekunddrni (jeho znalosti nahrdvany z primarnich serverti (dynamicky). P#i vypadku primédrniho
MS funguje sekundirni MS jako zdloha.
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13.6 Cashing server

nemd svou databdzi, ma cache a dotazuje se ostatnich serveri (primarnich a sekunddrnich master serveri).

13.7 Forwarding server

Tento server zprostiedkuje dotazy od slave servert, které maji pfistup pouze v rdmci jedné sité. ptaji se kterychkoli
PMS, SMS, CNS. Pokud FNS v siti chybi, je tato sif izolovand

13.8 Fyzicka adresa

Fyzicka adresa je Sestislabi¢nd a je vypalend v Ethernetové karté. Je pfidélovana realizatorem sité, Internetové adresa
je dana administratorem. Po Ethernetu nesmi najednou vysilat vice nez jeden uzel, na kazdy uzel se musi v koneéném
Case dostat. Vysilan{ je uréeno v8em, ale data pFejimé pouze adresdt (uzel s p¥islusnou fyzickou adresou).

ARP (address resolution protocol) uréuje transformace sitovych adres na fyzické a dynamické udrzovéani tabulek
v kazdém uzlu.
Hierarchii pfenosu dat po Ethernetu ukazuje obr. 9.

Aplikaéni data

transportni segment

Internetovy paket

Ethernetovy ramec

FA odesilatele FA adresita pole typu
A
| ARP

Obrézek 9: Princip ARP

RARP (reverse ARP) transformace fyzické adresy na Internetovou. Stava se to napf. je-li v siti disk-less station,
kterd nemd kde ulozit IP adresu. Proto jsou zfizovdny v této siti RARP (primary a backup) servery, které tyto
informace udrzuji v databazich (/dev/inet/arp) a které maji software na manipulaci s témito databdzemi (arp).

IP adresy se jesté rozlisuji podle 1. ¢éisla identifikace sité:

Kategorie A: 0 — 127 velmi rozlehlé sité

Kategorie B:128 — 191

Kategorie C:192 — 255 lokalni sité

existuji také kagegorie D a E
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13. INTERNET

‘ Aplikace ‘ ‘ Aplikace ‘
l aplika¢ni zpravy l
‘ Transport ‘ ‘ Transport ‘
l transportni pakety l TCP segm. X UPD datagr.
‘ Internet ‘ Internet
l IP datagramy l
‘ rozhrani na sit ‘ ‘ rozhrani na sit ‘
l ramce l

Fyzicks sit (Token Ring, Ethernet, X.25,...)

Obrézek 10: Hierarchie pfenosu zprévy pfes TCP /IP

aplikac¢ni zpravy

smérovac, pakety

I

datagramy datagramy
Rio
ramce ramce
| st 1 I st 2 |

Obrézek 11: Hierarchie pfenosu zprévy pfes TCP/IP mezi sitémi

aplika¢ni zprava

| port TCP (ITSAP) |
?

transportni sluzba Internetu
modu{ T?BP segment P

‘ Internet protocol (IP) ‘

‘ | TCP segment ‘ IP datagram
I zkladni data
‘ Rozhranf sité

| rdmce Ethernet, HDLC
| Ethernet, X.25

Obrazek 12: Detailngjs{ pohled na TCP/IP
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13.9 Hierarchie protokoli TCP/IP

Pohled na hierarchie TCP/IP poskytuji obrizky 10, 11 a 12.
Zskladnf data (obr. 12) se sklddaji ze zdhlavi a dat (data jsou zde TCP segment), kde zdhlavi obsahuje:

e odesilaci port

e cilovy port

e poradovd ¢isla segmentu
e poradové ¢isla potvrzeni
e typ segmentu

* obsahuje potvrzeni
* reset spojeni

* synchronizaci spojeni

13.9.1 Nespojovana sluzba transportu dat (UPD)

‘ aplika¢ni proces ‘

aplikacni zprava

modui UBPD datag%lgportm’ sluzba Internetu

‘ Internet protocol (IP) ‘

‘ | UPD datagram ‘ IP datagram

I zkladni data
‘ Rozhrani fyz. sité

I ramce Ethernet
‘ Ethernet, X.25

Obrézek 13: Transport dat nespojovanou (nespolehlivou) sluzbou
V zéhlavi je uloZen (data jsou UPD datagram):
e odesilaci port
e cilovy port
o délka
e kontrolnf soucet

Po pfijeti zpravy se provadi tzv. demultiplicing.
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‘ Aplika¢ni proces ‘

| T1sap
‘Transportnf sluzba Internetu‘

Obrézek 14: Transport dat spojovanou (spolehlivou) sluzbou

13.9.2 Spojovana sluzba transportu dat (TCP)
1. proud biti déleny do slabik

2. spojovani
3. zrychlovani vysilan{
4. fadkova strukturalizace proudu slabik

5. plny duplex

13.10 Potvrzovani

Vysila¢ Prijimac Poznamka
vyslani paketul pfijem paketul a vyslani ACK1 Mezi témito udalostmi je ¢asova prodleva
pifjem ACK1 a vyslani paketu2 | pffjem paketu2 atd.
vyslani paketu X piijem paketuX a odesldni ACKX | Nyni dojde ke ztraté ACKX
¢ekdni na ACK
retransmise paketu X vznik duplikace paketu X

Priibé&Zné okno Abychom nemuseli po odeslani kazdého paketu ¢ekat na potvrzeni, nepotvrzuji samostatné paketu,
ale nechdm odvysilat mnoZstvi paketi podle §fiky okna (nap¥. 4):

Napt. |12 |3|4]5|6| 7] 8] ... je posloupnost paketi k odesldni, rdmedek tvoi{ okno. Tedy vySlu 1 — 4

a tekdm. Cislo pifchozitho ACK mi sdéluje, ktery posledni paket z okna je potvrzovan. Piijde-li ACK4, potvrzujf se
vSechny vyslané. Podle obdrzeného ACK posunu okno a vyslu dal3i ¢tvefici paketi.
Klady:

e vySsi propustnost sité
e niz$i komunika¢ni sloZitost

e velikost okna podle spolehlivosti sité (zpravidla 8)

13.11 TCP protokol

Uzel je adresovin 4-mistnou sitovou adresou, port je adresovin 2-mistnou adresou v uzlu.
Protokol TCP definuje:

e forméaty dat a potvrzovani

e postupy (procedury) pro ziskini dat

rozliSovani adresovatelnych mist v cilovém uzlu

reakce na chyby (ztrata, duplikdt)

jak zah4jit TCP proud dat mezi poéitaci
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e jak uzaviit TCP proud dat
e neni pfedepsino rozhrani na aplikadn{ proces (BSD sockets, TLID (ISO 8072))

e neni pfedepsino, na kterém komunikaénim podsystému mé béZzet (sluzba pfenosu paketi IP, na Ethernetu,...)

13.12 Smérovani IP datagrami (routing)

A) mezi sitémi Nechf mame sit na obrazku 15.

| i | i
! 10.0.0.0 1 10.0.0.5 ! 20.0.0.0 !
: : [A | : :
L o o - o ._ | li‘ L__. _____________ ml
20.0.0.7 20.0.0.6
30.0.0.6
| i r-——~>-"~>"~>"~>~"~"~-~"~=-==7°—7 i
! 40.0.0.0 | 40.0.0.7 | 30.0.0.0 :
L o ] - ;
30.0.0.7

Obrézek 15: Piiklad sité

Pak smérovaci tabulka v routeru B mize vypadat takto:

Cilova sit | Posli na sit Poznamka
20.0.x.x 20.0.x.x Piim4 viditelnost
30.0.x.x 30.0.x.x Piim4 viditelnost
40.0.x.x | 20.0.0.5 Nepiima viditelnost
40.0.x.x | 30.0.0.7 Nepiima viditelnost

V IP datagramu je ulozena informace, odkud a kam je uskute¢fiovin pfenos, nap¥. 20.0.0.0 do 40.0.0.0 (obr. 15),
ale také Ethernetové adresy odesilatele a adresita, které se v routerech na pomezi pfepisuji:

Ogr = arp(30.0.0.6)

Agr = arp(30.0.0.7)

Implicitni cesty: Kdyz smérova¢ X neznd cestu k pozadovanému cili, pak automaticky sméruje IP datagram na
sméroval Y.

B) v rdmci sité€ UdrZuji se smérovaci tabulky:
e v ramci Ethernet (prdzdnd smérovaci tabulka)
e mezi smérovali

* periodickd vymeéna smérovacich tabulek mezi sousedy
* pocatedni nastaveni (= sousedni sit&)
* periodickd korekce (vypo&itdvani nejkratsich vzddlenosti mezi smérovadi)
Pouzity protokol pro komunikaci mezi smérovacdi: ICPM , GGP (gateway to gateway protocol).

Vzdédlené smérovace: remote router, half router, exterior gateway spojuji dvé fyzicky nesouvislé sité do jedné (EGP
exterior gateway protocol).
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14 Transport dat

e transportnf sluzby
e ustanoven{ / ukoné&en{ transportniho spojeni
e opravné postupy
U sité s piepojovanim paketl nebo u sité dvoubodovych paketd muze dojit k:
e ztraté paketu
e zduplikovani paketu
e zpozdéni paketu
e zména poradi paketl
e vypadek uzlu, sité

Z tohoto divodu pozadujeme spolehlivy transportni protokol z hlediska dopraveni pakett siti.

14.1 Protokolovy stroj

Protokolovy stroj je stavovy diagram na obr. 16

— Klid P

OPEN (client) LISTEN (server) vyména paketi

‘ pripravenost k L ‘

vyména paketi
‘ pfipravenost k O ‘ ‘ zruSeni

vyména paketl l T CLOSE
‘ Spojeni ustaveno ‘

l i

SEND-MSG / RECV-MSG

Obrézek 16: Protokolovy stroj

14.2 Zabezpeceni spolehlivosti

Je nutné usporidat pakety pii pfijmu. Packet obsahuje:
o SN# — pofadové &islo paketu (zde pro jednoduchost éfslo prvntho p¥endSeného byte)
e C — ridici informace pro partnera
e ACK# — oCekdvané poradové Cislo ptisté prijatého paketu

e D — data

plus jesté adresy od koho, komu, ...
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next sequence number (NSN) je &islo vysiflaného paketu.

expected sequence number (ESN) je ¢islo ofekdvaného paketu.

C a D jsou posilany v datovém poli paketu, je proto nutné je od sebe rozligit. Schéma komunikace uzli A a B je na
obrazku 17.

~ LT —

Obrézek 17: Schéma komunikace pomoci SN# a ACK#
Jsou tu v8ak 2 problémy:
1. problém: Inicializace ¢ita¢a NSN a ESN.
Trividlni feSen{ je nulovat ¢itade pfi ustanoveni spojeni. Jenze diky tomu, ze:
o sit spozduje pakety
e transportni vrstva neumfi rozlisit pakety stdvajictho a starych spojeni

miiZe nastat situace popsand tabulkou 3.

Fize | Uzel A | ISN | ESN | C/D | Data Uzel B
open listen
1. | — 0 0 D ABC —
2. | — 0 3 C ’ack? || «—
3. | — 3 1 D DE —zpozdéni
timeout
3.1. | — 3 1 D DE —
4. | +— 1 5 C Yack?’ || «—
close close
open listen
5. | — 0 0 D GHI —
6. | 0 3 C ’ack’ || «—
7. | — 3 1 D JK —>zpozdéni
3.1. | — 3 1 D DE —
8. | 1 5 C Yack’ || «—

Tabulka 3: Spozdén{ a nésledné michan{ paketa

Mozné feseni 1. problému:
1. pakety starych spojeni nesmi pfezit do doby nového spojeni. Tedy lze zavést jesté konstantu L, kterd bude
obsahovat maximéalni dobu platnosti paketu. Pak ji 1ze vyuzit takto:
e k sebedestrukci packetu (pfijde-li paket v ¢ase time > Casvzniku + L, pak jej uzel zapomene).

e (a) Cekat s connectem az do uplynuti ¢asu L
(b) totéz pro kazdou dvojici procesi
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2. pakety starych spojeni lze eliminovat témito zpusoby:

e rodné ¢&islo paketu (globalni &itad, spéje v8ak k prodlouzeni paketu)
e pro kazdé spojeni nové adresa portu (nelze pouzit pro standardnf sluzby)
e rozliSeni pomoci ISN (initial sequence number):
(a) pamatovat si posledni NSN a ISN zalozit s hodnotou NSN+1. NSN je nutné pamatovat si po dobu delsi
nez L. Pozor na vypadek proudu!

(b) odvozeni ISN z hodin, nap¥. ISN := &islo uzlu + okamZity ¢as, NSN = ISN + pofadi paketu ve spojeni.
To v8ak skryvd problém s resynchronizaci hodin (v kazdém uzlu jiné) i &isel ISN (kdy odetist ¢as
z hodin?).

2. problém po ustaveni spojeni spravné nastavit ESN
Kazdy uzel voli ISN a paketem sync jej oznamuje partnerovi. Ten nastavi svoje ESN a potvrd{ ack, jak ukazuje
tabulka 4

Faze Uzel A ISN | ESN [ C/D | Data | Uzel B
open listen
voli ISN = x
1. | — X ? C ’sync’ || —
nastavuje ESN = x+1
2. | +— ? x+1 C ’ack’ —
voli ISN =y
3. | +— y ? C ’sync’ || «—
nastavi ESN = y+1
4 — x+1 y+1 D ABC —

Spojeni je ustaveno

Tabulka 4: Nastaveni ESN

Uvaznuti pii ustavovani spojeni Oba uzly jsou listen. Do B dojde zpozdény sync packet — zddost o zf{zen{
spojen{ z pfedchoziho pokusu o spojeni. B na ni odpovi ack paketem a sync paketem. Do A dojde ack packet (ten A
zapomene) a sync packet, ktery pochopi jako Zidost o navizini spojeni a do B posle ack packet. B jej pochopi jako
potvrzeni navazani spojeni a za¢ne posilat data. A v8ak ¢ekd na potvrzeni svého sync paketu — jeho Zadosti o navazan{
spojeni. ProtoZe spojeni nebylo korektné navdzano (A a B jsou o fizi posunuty), nesedi NSN a ESN a tedy A odmit4
/ zapomind pakety z B a B pakety z A = deadlock.

14.3 Pribéh ustaveni TCP spojeni

Uziva se metoda 3-way-handshaking, tj. zhruba tento postup:
chci spojeni —  rozumim,
myslim, ¢— mysli§ to vazné?
pokraduj —»
Ustanoveni spojeni

Three-way-handshake ukazuje tabulka 5.

Odmitnuti sync pomoci paketu rst Princip odmitnut{ ukazuje tabulka 6.
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Faze Uzel A ISN | ESN | C/D Data | Uzel B
open listen
voli ISN = x
1. | — X 7 C ’sync’ —
zapamatuje si x
voli ISN =y
2. | +— y x+1 C ’sync_ack’ || «—
nastavi ESN = y+1
3. | — x+1 y+1 C ’ack’ —
nastavi ESN = x+2
Spojenft je ustaveno
Tabulka 5: Three way handshake
Faze | Uzel A || ISN | ESN | C/D | Data || Uzel B
Stary packet
1. | — z 7 C ’sync’ —
zapamatuje si z
voli ISN =y
2. | +— y z+1 C ’sync_ack’ || <—
zjisti nesmysl
3. | — z+1 y+1 C ‘rst’ —
dile jen nasloucha

Tabulka 6: Odmintut{ starého pozadavku sync

53
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15 Smérovani toku dat
Tato vrstva OSI poskytuje tyto sluzby:
e sitové sluzby
e statické smérovani
e dynamické smérovani

e broadcasting

15. SMEROVANI TOKU DAT

2. vrstva (linkovd) mé za cil detekci a opravu chyb fyzické vrstvy, koordinaci provozu na médiu, Fizeni rychlosti
toku dat, nas vSak bude zajimat 3. vrstva (sitovd), kterd obhospodafuje smérovan{ toku dat.

Packet v této vrstvé je elementdrni informaci.

Sluzby:

1. spojované — po celou dobu p¥enosu je zaruCena spolehlivost (proti duplikacim, ztrdtdm, zméndm pofadi) —

virtudlni kandly

2. nespojované — dnes pouzivanéjsi, protoze je vySsi fyzickd spolehlivost — datagramy.

verejnd datovd sit

D [H

A

Obrazek 18: Piiklad sité

I

prenosovy uzel

Méjme sit na obrazku 18 (H je tzv. host, tj.pocita¢ s vlastni aplikaci) a na této siti virtudlni okruhy:

1.
2.
3.
4.
5.

ABCD
BCD
AEFD
BAE
ABFD

Smérovaci tabulky, které jsou tvofeny usporddanymi dvojicemi (in,out), kde kazd4 s polozek je uspotfddanou

dvojici (jméno linky,&islo virt. kruhu).
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Uzel A Uzel B Uzl C .Uzel D Uzcl E
in | out in | out - in | out - Uzel F
1.0 | B0 A0 CoO e ]")“3 Co0 | H0 5 ;“3 in | out
H,1 | E,0 HO | C,1 ol C,1 | H1 NE R E0 | D,0
B,0 | E,1 H,0 | A0 ) ’ F,0 | H,2 ) ’

Virtudlni kandl nemusi mit stejnou identifikaci na obou koncich. Nové cesty se vyhledavaji podle zatizenosti hran
sité. Tabulky musi byt v konzistentnim. Vypadek uzlu zpisobuje vypadek spoje (u datagrami to neplati).

Datagramy x Virtualni okruhy
- | musi byt dplnd sifova + | do packetu staéi dodat ¢islo
adresa (delsi) virtudlntho okruhu (mensi bitova
komunikaé¢ni sloZitost)
+ - | musim udrzovat v mezilehlych uzlech
smérovaci tabulky
+ - | dasova prodleva pfi zfizovani okruhu
+ | vypadek uzlu = - | vypadek uzlu znamend vypadek
jde jinou cestou celého okruhu
- | obtizné regulovatelné + | snadno regulovtelné
zahlcenf sité zahlcenf sité
- | smérovan{ se fesi pro kazdy + | smérovani se fesf jen pii
datakram v kazdém uzlu znovu ustanovovani okruhu

15.1 Smeérovaci algoritmy

e na zikladé ¢eho rozhodovat o cesté
e algoritmy:

* korektnost (musf se dostat do cile),

* jednoduchost,

* robustnost (odolnost proti poruchdm),
* stabilnost

* spravedlivost

* optimalnost

Algoritmy rozeznivime statické (neadoptivni) a dynamické (adoptivni). Trend je providdét smérovani dynamicky
s piistupem:

e centralizovanym
e izolovanym

e distribuovanym

Zahlceni Idedlni by bylo, kdyby se vzristajicim poctem vyslanych zprav rost pocet pfenesenych zprav. Ve skuted-
nosti v8ak od jisté meze se vzriustajicim poc¢tem vyslanych zprav, poc¢et pfenesenych klesi. Tomuto jevu se ¥k zahlcent,
jehoz pfiéiny jsou:

e vysoki rezie v uzlu

e rychlost pfichazejicich paketti >> kapacita vystupniho spoje



56 15. SMEROVANI TOKU DAT

15.2 Statické smérovaci algoritmy

Provad{ se smérovani nejkratsimi cestami, pfiCemz mira pro to mize byt:
e pocet uzlli na cesté
o geografickd vzdalenost
e rychlost / propustnost linek

Zméni-li se topologie, musi se znovu nastavit vSechny potfebné smérovaci tabulky.

15.3 Dynamické smérovaci algoritmy
15.3.1 Centralizované smérovani
Existuje centralni uzel, ktery v sobé shromazduje v8echny informace o topologii. Stavové informace mapuje:
e nové sousedy
e délky front na pfenos
Nevyhody:
e nestabilni stav = vysoka rezie
e moznost vypadku centra
e riizn4 vzdéalenost uzlu od centra = Casova nekonzistence smérovani

Tento zplsob smérovani se uz nepouziva.

15.3.2 Izolované smérovani
Kazdy uzel se rozhoduje sdm, bez ohledu na topologii na zakladé néjaké heuristiky:

Horky brambor: (Hot Potato) — datagram, ktery mi nepati{, Soupnu co nejrychleji na nejméné zatiZenou linku.
Déva se do kombinace se statickym smérovanim, bere se do dvahy jak vaha tak i fronty na pfenos.

Excerpce zprav cestovatelii: Kazdy packet uvadi, kde vznikl a v kazdém paketu se poéitd pocet skoku pfes uzly.
Mohu tak identifikovat nové, kratsi cesty.

Zaplava: kazdy pfichozi packet posli na vSechny linky vedouci z uzlu, kromé ptichozi. Pfitom musim je§té restringovat
pocet paketi takto:
e vymazanim packetii po x skocich, kde x je prumér sité.

e hubenim duplikdti (tim dojde prvni packet po nejkratsi cesté do cile.
Selektivni zaplava: nevysila se na linky, o kterych ,se vi”, Ze k cili nevedou.

Nahodna prochazka: tento zptisob mé vynikajici robustnost. Packet poskakuje, dokud nedorazi na cilovy uzel.

15.3.3 Distribuované smérovani

V kazdém uzlu je smérovaci tabulka, kterd #ikd kudy kam vedou nejkrat$i cesty, informace je nutné udrzovat distribu-
ovanym algoritmem.

Pocatedni stav: zndm sebe a své komunikaéni porty. Po ¢asovém intervalu roze$lu tuto informaci svému okoli,
v dal§fm intervalu vSechny své ziskané znalosti vSem sousedim. Ziskané iddaje si zaznamendvam pouze v pifpadé
novych uzli nebo krats{ cesty (v daldim kroku se posild uz novelizovand tabulka).
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16 Lokalni sité

LAN (Local Area Networks) fizeni p¥istupu k pfenosovému médiu.
WAN (Worldwide Area Networks) rozloha 10? — 10® km, ¢as t = 10 us (fadové).
Pfipojeni v/v zafizeni na vzdélenosti jednotek metru, ¢as t = 10 ns (fddové).
Rychlost doddvani bitit do pfenosového média je 1 — 100 Mb.s~L.

Doba generovani zpravy o n bitech: Je-li rychlost pfenosu 10 Mb.s~! a délka zprdvy 1000 b, pak tato doba T je
100 ps.

LAN délime:
e je-li % < 1, pak nazyvame soustfedénou LAN. Tedy v dobé, kdy jesté vysildm zpravu, je jiz pfijimana.
t

e je-li 7 > 1, pak hovofime o rozsidhlé LAN ~ WAN. Tady zprdvu odvysildm, mohu zacit dalsi vysildni a pak
teprve dorazi do dalstho uzlu. Tato véc se v8ak mize stdt i u rychlych lokdlnich siti.

LAN mé neomezenou topologii:

dvoubodové spoje — soupereni o spoj se odehrdvé pouze mezi témito dvéma ,konci” spoje.

princip sbérnice — informace vysiland na sit se rovhomérné §{f{ po celé siti (vSichni dostanou informaci), jak
ovsem fidit piistup?

kruh — uzaviené médium, host pocitace pfipojeny jednotkami, kdo ziskd pravo vysilat, kruh rozpoji a vysil4

>’y

zprévu, kterou se $if{ po kruhu jednim smérem, pouze pfipojené misto, kterému patii, ji pusti do host pocitace.

hvézdicové sité — budované na principu dvojpodového spoje.
* HUBNET = LAN s kombinovanou metodou pfistupu ke hvézdicové topologii
* prenosovy podsystém generovan na jediny uzel, klasickd metoda pfistupu ke hvézdicové topologii.
* polling — centralni uzel se pofad pté, jestli nékdo nechce vysilat.
Sdileni pfenosového média
e v prostoru (kifzové pfepinace)
e v lase
* synchronizované p¥istupy
o nefizené metody pFistupu

o fizené metody pf¥istupu (TDM, STDM)

* nesynchronizované pfistupy

o f{zené metody p¥istupu: centrélni arbitr (vicebodové spojeni) a decentralizovany arbitr (token)
o nefizené metody pfistupu (ALOMA, CSMA)

e ve frekvenénich pasmech (nepouZivé se)

16.1 Casové sdileni pFenosového média

A) synchronizované, ¥izené Cas musi béZet ve viech uzlech stejné rychle, coz se déje vysildnim pusli, napiiklad
po zvlastnim vodici. Uzel pocita tiky, pozna svij puls.

e je zarucena jedinecnost vysilani
e problémem je zpozdovani signilu

¥ Iy

e tiky muze Sitit centrdlni stanice, ale jeji vypadek znamend zhrouceni sité

e znidm pocet a rychlosti uzli = zndm Easové intervaly vysilani jednotlivych stanic (vhodné pro real time sys-
témy).
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16. LOKALNI SITE

prodlevy (prdzdna mista ve vysilni)
nemusim zpravy opatfovat adresou odesilatele
vzniknou-li dva pozadavky v jednom okamziku:

* arbitr

* na zakladé heuristik se spolu musi domluvit

~ N s

Kruh Piercova typu Casové zdrze v bodech piipojeni uzli. Po kruhu se §{ff po taktech ,vagénky”, které bud maji
zpravu nebo jsou prazdné. Chce-li uzel vysilat, detekuje prvn{ prazdny vagdének a naplnf ho.

je-li vagoének se zpravou, vSichni do néj koukaji, jestli to neni pro né.
prazdny / plny — jednobitovy semafor
je-li vagének pro mé (adr. info.) vezmu si obsah a nastavim na prazdny.

uzly musi byt uspofddany do kruhd.

B) synchronizované, nefizené Neurluje, ktery ¢asovy interval je komu pFidélen (je to FeSeni v sitich typu taktovand
ALOHA).

vice uzli v jednom okamziku = zbytecné vysilani

zacne-li uzel vysilat, musi poslouchat, co se na siti déje

po odvysildni musim zachytit to, co jsem vyslal

dojde-li ke kolizi, nem4 smysl vysilat znova v dal§im taktu, protoze by urcité doslo k nové kolizi
vysildm tedy po uplynuti ndhodné dlouhé doby, ¢imz se sniZi pravdépodobnost nové kolize
prodluzuje se doba tUspésného vysilani

nevhodné pro real time

Také se u tohoto typu pouziva prioritni metoda:

stanice, kterd skoncila vysilani, zac¢ne vysilat ¢asové pulsy

syncrhnni vysilan{ priority pfed vyslanim paketu (napf¥. podle identifikace uzli, které chtéji vysilat — postupnym
srovndvanim biti)

tato metoda je velmi ndro¢nd na interface (fadice)

C) nesynchronizované, nefizené

kdokoli mize kdykoli vysilat, po libovolnou dobu, musi byt urceno kdo a komu, musi se potvrzovat
vysokd pravdépodobnost koliz{
u alohy pii vice zpravach velké zhorSeni situace.

zabranéni kolizim: tim, Ze neni centrilni arbitr, mize kazda stanice, nez zaéne vysilat, zkontrolovat médium,
je-li volné: metoda CSMA /CD (Carrier Sense Multiple Access / Collision Detect). Zjisti-li, Ze nenf volné, ml&,
zjisti-li opak, vysila. To sice nazabrani kolizim, ale hodné sniZ{ jejich pravdépodobnost.

uzel poslouchd, co vysild a je-li to §patné, pfestane vysilat a za ndhodnou dobu za¢ne znovu.

1-persistentni CSMA

obsazeny kandl, za ndhodnou dobu znovu
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e volny kandl, ihned vysila, kolizi nedopraveny ramec, znovu zah4ji vysilani.

V tomto p¥ipadé mohou uzlu stradat; je vhodné pro kanceldiské sité, nevhodné pro real time
p-persistentni CSMA

e obsazeny kandl, za ndhodnou dobu znovu
e volny kandl:

* s pravdépodobnosti p vysila

* s pravdépodobnosti 1 — p mus{ zkusit znovu

Tento zplsob mé velmi vysokou propustnost.
Ethernet pouZivd 1-persistentni CSMA (technicky realizovatelné), rozbity rdmec uZ nevysila.
Vkladani registru

e metoda zabranéni kolizi

uzly v kruhu

e zprava v cache

je-li volno rozpojenf kruhu, zapojeni cache do kruhu

e cizi zpravu, kterd se takto do uzlu dostane (miZe se dostat), chovdm se k nf jako k vlastni, nejde-li uz dalsi,
spojeni kruhu, host miize znovu pfipadné plnit cache.

16.2 Ethernet

Jeden pfenosovy kabel (koaxidl) a sb&rnice. Nelze posilat libovolng kratké zpravy. Kvili CD (detekci kolizi) musi mit
néjakou miniméln{ délku.

16.2.1 Deosah

Uzly jsou napojeny na Ethernetovou sbérnici maximélné po 50 metrech kabelu. Sbérnice mtze byt dlouhad do 500
metril, pak musi byt zafazen repeater. Tedy vzdédlenost mezi stanicemi je maximalné 1500 metrt (pfes 2 repeatery
a 3 sbérnice). 1 repeater se vSak d4 nahradit 2 repeatery spojenymi maximélnd 500 metri dlouhym kabelem. Tedy
celkova nejvétsi vzdalenost mezi dvéma uzly na Ethernetu je

3-500+2-500+ 6 -50 = 2800

(repeater je v podstaté stanice a na nejdelsi cesté jsou 4 ve vzdédlenosti maximalné 50 m plus naSe dva uzly, také
maximélng 50 m vzdalené od sbérnice).

Sttenf signalu v idedlnich podminkach je na Ethernetu 300 000 km.s~' (rychlost svétla), tedy zhruba 4.5 s.km ™.
Mezi nejvzdéalenéjsimi stanicemi dradhu 2800 m urazi signdl za 11 — 13 us, tam a zpét za asi 26 us. 20 us Cinf ztrata
na elektrickych zafizenich, tedy celkem cca 46 us. Za tuto dobu se pfenese pii rychlosti 10 Mb.s~! asi 464 bitd, se 48
bity na kolize takze minimélni délka zpravy ¢inf 512 bitd.

16.2.2 Ramce
Rémec:
e 8B preambule
e 6B adresit

o 6B odesilatel

2B typ pole (TCP/IP — hodnota je 800, Novell, ..., fddové stovky typi)

46B datova ¢ast
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e 4B FCS (Frame Control Sequence)

Horn{ hranice pro velikost rdmce je 1500 slabik.

Preambule slouzi k tomu, Ze stanice, které nepracuji, poslouchaji a ladf rytmus podle této preambule (ta m4 tvar
1010101010...101011).

Je definovand prodleva pfed vysildnim dalsi preambule (aby byl rozpoznatelny konec). Eternetovskd deska m4 6-ti
slabi¢nou adresu, hornf 3 slabiky pfidéluje IEEE. Je-li adresa ze samych jednicek, je urcena pro libovolnou desku, je-li
1. bit 1, 2. bit 0 a ostatn{ libovolné, jde o skupinovou adresu, je-li 1. bin nulovy, jde o individudlni adresu.

16.2.3 Tlusta Ethernet

Tlusty koaxidl, po minimalné 2,5 m MAU (odbocka), sbérnice do 500 m, vzdélenost AUI (u stanice) od své MAU do
50 m. Pavodni feSeni, je vSak drahé (kabel i MAU), proto se pouZziva pro tézké prumyslové provozy. Maximélné 99
kabeld na MAU.

16.2.4 Tenka Ethernet
Logicky a technicky se chova stejné jako tlustd, odbocky pfimo do pocéitace, vzdilenost odboéek aspon 0,5 m, celkova
vzdélenost pouze 900 m, sbérnice jen 185 m. UZiva se proto jen v rdmci budovy. Maximélné 30 kabelii na MAU.

16.2.5 Bridge

Je to inteligentnéjsi opakovag. Vi, jaké uzly mé na kterém svém konektoru (udrzuje si tabulku). AZ m4 dostatek infor-
maci, nepousti zprdvy mezi uzly z prvniho segmentu do druhého. Stara se o fyzické adresy. Existuje programovatelné
bridge, mnohaportové bridge, multiprotokolové bridge (mezi riiznymi prostfedimi). V bridgi je zdrz. Bridge mtze byt
i pocita¢ (znamend to vétsi zdrz).

D) nesynchronizovany, ¥izeny pfenos

1. Token ring (decentralizovany arbitr — peSek), kruh Newhallova typu.

e mohu vysilat pouze s pfiznakem opravnéni (rozpojim sit)

e token cirkuluje po kruhu, uzel, ktery chce vysilat, musi na token pockat

e problém: ztrata paketu s tokenem. Lze jednu stanici povazovat za fidici, kterd kontroluje, zda token obih4.
Pfi timeoutu generuje novy token.

2. Token bus (logicky kruh, decentralizovany arbitr)

e kazdy uzel si pamatuje logicky kruh

¢ jedna stanice inicializuje pfenos, nemé-li co vysilat, posle peska sousedovi. VSechny stanice poslouchaji, chod{
bud baliky se zprdvami nebo peSek s adresou komu se mé poslat. Stanice, kterd peska vysle, kontroluje,
jestli dalsi stanice reaguje. Kdyz nereaguje, posle to dals{ stanici po logickém kruhu.

e musi byt definovdna monitorovaci stanice s vysadnim pravem generovat po ¢asovém limitu novy token.
3. Centralizovany arbitr neni pro LAN typicky. Ale funguje na principu Vyzva — Odpovéd

¢ postupné se ptam vSech uzli, jestli maji néco k vyslani nebo je ochotna pfijimat

multipant na sbérnici

typické pro termindly
historicky: 60. 1éta

centralizované arbitrovo fizeni
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17 Prtenos dat (fyzicka vrstva)

Pfenos dat ve fyzické vrstvé OSI je pfenos informace vodi¢em zménou vhodné fyzikilni veli¢iny.

Signal je fyzikalni vyjadfeni informace ve formé zmén fyzikaln{ veli¢iny v ¢ase. Formaln{ vyjad¥eni signdlu je funkce
jedné proménné (Casu). Je to periodickd funkce g(t) s periodou T'.

Fourierovy posloupnosti:

¢ . >
9(T) = 5 + 7;1 ay, - sin (2wn ft) + T;l by, - cos (2mn ft)

kde f = % je zékladni kmitocet (frekvence), a, a b, jsou amplitudy harmonickych slozek. Zndme-li T, a,, b, a c,
miZeme zrekonstruovat g(t) nasledujicim zptisobem:

T
a4y = % /0 (g(t) - sin (2mn ft)) dt
T
by = % /0 (g(t) - cos (2nn 1)) dt
9 T
c = T/o g(t)dt

Kazdy signdl mé koneénou délku trvani (T'); 1ze tedy chapat kazdy datovy signél za periodicky s periodou 7.

Ztrata vykonu pfi pfenosu signdlu je frekvenéné zdvisla. Jak rychle mame tedy vysilat?

Vyméfeni §itky pdsma (vlnové délky) je bud vrozené médiu nebo vymezené. Rychlost pfenosu dat se uvadi ve
znacich za sekundu:

e znaky jsou reprezentoviny bity — rychlost v bitech za sekundu
e znaky jsou zmény hodnot signdlu — jednotka je baud = pocet zmén signdlu za sekundu

Uvédomme si, ze rychost v baudech a v bitech za sekundu neni totéz. Rovnost plati pouze pro 2-hodnotovy signal.
Pro 8-hodnotovy signdl (8 hladin signélu) se s kazdou hodnotou signélu pfepravuji 3 bity.

Hlasovy telefonn{ spoj: $itka pdsma 0 <+ 3000 Hz, pfenosovd rychlost je rychlost svétla (horni mez), znak je 8
bitii. Doba pfenosu jednoho znaku je tedy 2 s (T), kmitocet jedné harmonické je § Hz. Cislo nejvys§i propousténé
harmonické je

3000 24000
§ c

v [bs—1] | T [ms| | f[Hz] | n
300 26.7 37.5 | 80
600 13.3 75 40
1200 6.7 150 | 20
2400 3.3 300 | 10
4800 1.7 600 5
9600 0.8 1200 | 2
19200 0.4 2400 | 1
38400 0.2 4800 | ?

V pfedchozi tabulce znamend n pocdet vysokych harmonickych. Posledni fadek tabulky ukazuje, ze pfi 3000 Hz
nemd bindrnf signél na telefonnich spojich 8anci.

Jaka je nejvyssi rychlost pfenosu dat kandlem, ktery funguje jako dolni propust kmitoét a je bezporuchovy (bez
Sumt), aby bylo mozZné restaurovat pivodni signdl, ¥kd Nygistova véta:

Umaz = 2H log, V

kde V je pocet urovnf signdlu.
Tedy na frekvenci 3 kHz lze posilat bindrni signél rychlost{ maxim4lné 6000 b.s~!.
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Jak se projevi existence Sumu v kandle? Na tuto otdzku odpovédél Shannon:

S
maz = H | 1 Y
v 08y +N

, kde S je vykon signdlu a N je vykon umu (termdlni, Gaussiv,... ). % se mé#i v dB. Je-li typicky telefonni signdl H
rovno 3000 Hz a % rovno 30 dB, pak v;ez je 20 000 b.s™! bez ohledu na V...
17.1 Analogovy x ¢islicovy (digitdlni) pfenos
Pfenos se uskuteciiuje:
e polita¢ — modem — analogovd telefonni sif — modem — poditad
e poéital — LAN (dvoubodové spoje) — poditaé
e pocita¢ — digitalni sit — poditac

U digitalniho pfenosu se vysila pfimo digitalni signadl do pfenosového média, kdezto pfi analogovém pienosu se
digitalni signdl transformuje v modemu na analogovy, ten projde sit{ a druhy modem jej transformuje zpét do digitdln{
podoby.

Digitaln{ signal ma diskrétni irovné, analogicky signal ma spojity pribéh.

Digitalni signal:

e zikladni pdsmo (baseband) — pfimy pfenos — zména ss signdlu

e pieloZené pasmo (broadband) — Sirokopdsmovy pfenos — zména, vf signélu

17.2 Koédovani signala

Pfi vysilan{ v zdkladnim pdsmu se pouzivd NRZ. Je vyborné vyuziti $itky pasma (bit ~ baud) a neni nutné zvl4stn{

kédovéani / dekédovani, aviak potfebuje externi synchronizaci, tj. zvlastni drét pro detekci intervali, protoZe jednicka

je hornf hladina, nula je dolni hladina a nevime, kolik jedni¢ek a nul protékd. Ethernet m4a vnitin{ synchronizaci (v

kazdém bitovém intervalu dojde ke zméné — bud se ustdli nebo zméni, musim tedy zase pfenést vice harmonickych)
Zpusoby pfenosu digitdlni informace:

Modulace: konverze digitaln{ informace na analogovou — vlozeni digitaln{ signdlu do kmitani
Demodulace: konverze analogové informace na digitalni — sejmut{ digitdlniho signalu z kmitan{
Druhy modulaci:

Amplitudova: (AM — Amplitude Modulation) digit4ln{ signél se nasadi na vlnéni tak, ze je-li digit4ln{ signél na vy%&i
hlading, vezme se nosné kmitdni, je-li na doln{ hlading, je ve vysledném signédlu klid.

Frekvenéni: (FSK — Fregence Shift Koding) spo&iva v tom, Ze kde byla digitdlni nula, vysledny signdl kmit4 jinak,
nez kde byla digitalni jednicka.

Fazova: posouvé signal v ¢ase. Obvykly zpiusob fizové modulace pouZiva posuvy o 45, 135, 225 a 315 stupiit. Kazdy
fdzovy posun pFendsi 2 bity (4-hodnotovy signél)

Kvadraturni amplitudova: posun ve fizi a amplitudé (8-hodnotovy az 16-hodnotovy vysledny signél)

17.3 Datovy (2-bodovy) spoj

Datovy spoj se odehrdva na poli:

data terminal equipment (DTE) — data circuit equipment (DCE) — DTE

bez ohledu na to, zda je DTE dcastnickd stanice a DCE telekomunikaén{ spoj nebo je-li DTE koncové zafizen{
pfenosu a DCE je spojeni modem — telefonn{ sif — modem.

Mezi DTE a DCE je definovany interface, napi. RS 232 C (V.24).
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RS 232 C m4 25 pind, konektor typu CANNON (DB 25), které jsou pfesné specifikovidny (zemé, data, f{zeni,
¢asovéani, synchronizace). Pfenosové rychlost je 0 — 20 000 b.s~!, dovoluje synchronn{ i asynchronn{ pienos, DTE m4
samce DCE samici, délka spojen{ max. 50 stop (15 m).

Princip modemu Obrizek 19 ukazuje stavovy diagram ¢innosti pfenosu dat po modemu.

‘ odpojend stanice ‘

l DTR navaz spojeni
‘ ¢ekdni na modem D DSR ¢ekdni na modem
l prijem
— Klid [  pfijimat |
l RTS vysilej “°502

‘ nosna

RTS neni co vysilat l CTS & BBEhE

‘ je co vysilat D je co vysilat
I

Obrazek 19: Stavovy diagram prace modemu

17.4 Digitalni sit
Sitka pasma média pouzivaného pro digitalni sit je 4 kHz. (tj. V = 2, H = 4000, rychost pienosu je 8000). Analogovy
signal téhoz pasma je nutné vzorkovat 8000 krat za sekundu, jinak dojde ke ztraté informace. Médium je mozné

realizovat: telefon — lokiln{ smy¢ka — CODEC — digitaln{ signél.
CODEC vzorkuje analogovy signdl po 125 us a vysila digitdln{ informaci vyjadfujici okamzitou hodnotu signalu.

17.4.1 Systém T1 (Bell)
e kroucend dvoulinka, opakovace po 1.5 km
o slucovani 24 hlasovych kanali

e vzorkovani po 125 us

e vzorek transformuje do osmibitového vzorku (7b dat a 1b ¥idici), rdmec ma 192b, posledni bit je kontrolni (st¥id4
se 1 a 0, pfijdou-li 2 stejné, indikuje se ztrata rdmce

e 7b dat, tj. 128 trovn{ analogového signélu, 112%?5’3 je 1.544 Mb.s™!.

17.4.2 CCITT PCM (1.544)
(Pulse Coding Modulation) pienosova rychlost je 1.544 Mb.s~1.
1. fizeni ve spole¢ném kanélu

e kvantifikace analogického signdlu do 256 drovni (8 bitové vzorky)

e fizeni pouze na trovni rdmct (193bitovych)

2. fizeni po kanélech 526 vzorki je 8bitovych a 1 je 7bitovy + 1 bit jako fidici (alternuje)

17.4.3 CCITT PCM (2.048)
32 kan4li, na kazdém 8bitové vzorky, 125 us na ramec, tj. rychlost 2.048 Mb.s~!. 30 informaénich kan4li, a 2 ¥idic

~ 7 ¥y

kandly, vétsi Sitka pasma
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¥ 2

17.4.4 Prenosové rychlosti s vétsi Sifkou pasma

Po 125 us se pien4si delsi pakety a proto je nutné je vysilat rychleji: 8.848, 34.304, 139.264 nebo 565.148 Mb.s !

17.5 Bezdratové spoje

Pouzivaji se infradervené svétlo, laser, u-vlny, radiové vysilani. M4 tu vyhodu, Ze neni nutné kldst kabel, ale miZe mit
na to vliv atmosferické prost¥edi. Pouzivaji se frekvence 2 — 40 GHz.

17.6 Komunikac¢ni druzice

Komunika¢nf druzice musf byt staciondrnf (,viset” nad stejnym mistem na Zemi). Sitky pasem jsou az 500 MHz.
Pésmo:

e 4 - 6 GHz: jiz dnes plno

e 12 — 14 GHz: volno, projevuje se pocasi

e 20 — 30 GHz: rezerva pro budoucnost

V jednom pasmu se vysild k druZici a ve druhém k Zemi. Casova prodleva ¢&inf asi 200 - 300 ms, ale maximaln{
rychlost pfenosu na druZici je 50 Mb.s™' a po zemi 56 Kb.s~!. DruZicovy pienos je viesmérovy. Pokud nebudou opticki

vldkna vsude (vZdy je n&jakd pfekdzka), je pfenos pfes druzici rychlejsi. V éteru je najednou vice ramci, takze okénko
pro potvrzovani je 8b misto 3b.

17.7 DTE

To jsme pohovofili o moznostech DCE, nyn{ trosku o DTE. Rizen{ vstupu a vystupu na DTE (napf. terminél) vyzaduje
synchronizaci:

e bitové synchronizace:

* hodinami (synchronni pfenos, globéln{ taktovini)

* informacemi (asynchronni pfenos, Casovaci informace vloZzend do zpravy)
e znakova synchronizace:

* bitova vZdy pro kazdy znak znovu (asynchronni pfenos)

* bitova trvald (synchronni pfenos)

Zde neni dan zadny protokol, rdmce, pakety, nic!
Synchronn{ pfenos vyzaduje:

e zplsob identifikace znaku zpravy v proudu bita
e pevny Casovy rastr v kazdé stanici
e kazd4 stanice m4 své hodiny

e vysilajici stanice udrzuje synchronnost (vysild dohodnuty vzorek, napf. ... syn, syn, znak, znak, syn,
syn, znak, znak,

Asynchronn{ pfenos: Synchronizace se provadi pomoci dvou signdlii: startbit znak ... znak stopbit a pfed-
poklada se, ze dokud jdou znaky, je synchronnost zarucena. Klesa v8ak efektivni pfenosova rychlost.
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18 Linkova vrstva

e jak organizovat ramce
e funkce: feSeni chyb pii pfenosu dat fyzickou vrstvou a regulace toku dat
o sluzby:

* nepotvrzované, nespojované (datagram)
* potvrzované, nespojované (data + potvrzeni — rdmce nebo signaly ve zvlaStnim spoji)

* Spojované
Spojovana sluzba
e navazani spojeni: request —» indication — response — confirm

e pienos dat (data + potvrzeni)

e zruSeni spojeni (ukonéuje ten, kdo zacinal)

Problémy pf¥i navrhu linkové vrstvy
e vytvafeni rdmci (framing) — znakové / bitové orientované protokoly
e fizeni reakci na chyby pfenosu
e Fizeni toku dat (relativnf rychlost vysilade / pfijimace)

e zFizovani spojeni

18.1 Vytvafeni ramci
Pfenos po Castech, kazd4 z nich je spravovdna zv1ast
1. znakové zavorky: DLE (data link escape), STX (start of text), ETX (end of text, pfenos probih4 nap#iklad takto:
DLE STX A DLE B DLE ETX
e vklddéani znaki: zadany znak (DLE), vyslany znak (DLE DLE), pfeddno pfijimadi (DLE).
e piendSenou informaci nutno pasovat do slabik
2. bitové zavorky: kiidelni znacka (01111110), takZe pFenos probih4 tfeba takto:
01111110 1011001101001100101000111010110 01111110

o vkladani biti: zadany text 11111 11111 11..., vyslany text 111110 111110 11... pfijaty text 11111
11111 11...

e po kazdé paté jedniéce za sebou se natvrdo vyslala nula
e byva definovdna urcitd struktura rdmce (na zacatku) pro ¥idici informaci, pak libovolna data

18.2 Rizeni toku dat

Je-li rychlost producenta vétsi nez rychlost konzumenta, musi byt néjakd zpétnovazebnd brzda.

Stop-and-wait rotocol
e kazdy rdmec je povrzeny, teprve pak se vysila dalsi rdmec

e problém ztrity msg / ack: alternujici potvrzeni (ackO a ackl). Nedojde-li ack, vysilaé posle elq, pfijimaé na
to, posle ack a podle &isla potvrzeni, které doslo a mélo dojit si odvodim, co se ztratilo (tento postup byl navrzen
pro half-duplex).
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XON/XOFF protocol Pokud pfijimac nestihd, posle signil pogkej, vysila¢ se zastavi ve vysilan{ a az od pfijimade
pfijde signil mizes, za¢ne znovu sypat dals{ data (navrZeno pro simplex)

18.3 Obousmérné potvrzovani
e zpét poslu data + potvrzeni pFijatého nebo jen pouze potvrzeni
e vysilaci okno — ¢isla rdmci, které mizu vyslat
e piijimaci okno — &isla rdmci, které mtzu pfijmout

e Stop-and-wait protocol je vlastné okno s kapacitou 1

19 X.25
X.25 je protokol definujici pi{stup do vefejné datové sité (PDN).
e protokol — formdt, vyznam, ¢asovani

e vefejné datovd sit (public data network)

DTE, DCE

uzel sité (vnitini PDN) — PSE (packet switch exchange)

konvertor na/z paketovy protokol — PAD (packet assembler / disassembler)

* ITT (interactive terminal interface) asynchronni interaktivni termindl

* BMTI (block mode terminal interface) synchronni termin4l

existuje vice siti, propojeni pomoci PSE (ktery funguje jako smérova¢) nebo STE (half router)

Pomocna doporuéeni X.25 Jsou uréend tomu, kdo mé za¥izeni, které neumi pracovat s pakety.
e X.3: pfedpis vzhledu tabulky, kterd popisuje periferni zafizeni (rozmér obrazovky, terminélu,. ..)

e X.29: popis vzdéleného ovladdani zafizeni (PADu) — popis sluZebnich paketi

X.28: popis vzdaleného ovladani termindlu (popis vzhledu signéli a ¢asovych posloupnosti)

X.75: protokol o smérovani mezi sitémi

X.121: popis zpiisobu smérovani (3B &islo zemé, 1B &islo PDN v zemi, 14B &islo terminélu sité).
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