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1. Uvod

AZ do poloviny 80. let byly pocitace velké a drahé, dokonce i minipocitace staly desitky tisic
dolaru. VetSina organizaci mela jeden centralni pocitac (mainframe), na ktery bylo pripojeno, podle
vykonu, nekolik az nekolik desitek terminalu. Od zacatku 80. let se ale situace zacala vyrazne menit.
V té dobe se zacaly hromadne vyrabet vykonné mikroprocesory. Bezne dostupnymi se staly
mikropocitace zalozené nejdrive na &bitovych, pozdeji na 16- a 32-bitovych a v soucasné dobe uz i
na 64-bitovych mikroprocesorech. Mnoho z nich melo vykonnost srovnatelnou se stredne velkym
strediskovym pocitacem, avSak za zlomek jeho ceny. Druhou zmenou, ktera ovlivnila vyvoj
pocitacového prumyslu, byl vyvoj rychlych lokalnich siti (LAN). Tyto site dokazi prenaSet informace
mezi pocitaci radove za milisekundy, vetSi objemy dat jsou prenaseny rychlosti desitek milionu bitu
za sekundu.

Dusledkem vyvoje techto technologii byl od poloviny 80. let narust siti osobnich pocitacu, na
kterych jsou provozovany sitové a distribuované operacni systémy. V sitovych operacnich
systémech ma kazdy pocitac svuj operacni systém. Kazdy z techto operacnich systému ma nadstavbu
umoznujici komunikaci s ostatnimi systémy v siti. Uzivatelé maji na zreteli existenci vice pocitacu -
mohou se explicitne prihlasit ke vzdalenému serveru, kopirovat soubory z jednoho pocitace na druhy
apod.

Distribuovany systém poskytuje vySsi stupen transparentnosti a sdileni prostredku nezli sitové
systémy. Distribuované systémy je mozno rozdelit na distribuované systémy na uZivatelské urovni
(distribuované aplikace, distribuované vypocetni prostredi) a distribuované operacni systémy.
V distribuovanych systémech na uZivatelské tirovni je podpora distribuce umistena v softwarové
vrstve nad (nedistribuovanym) operacnim systémem. Prikladem takového systému je OSF Distributed
Computing Environment (DCE). Distribuované operacni systémy implementuji podporu
distribuovaného zpracovani primo v jadru operacniho systému. Cely systém se tvari jako tradicni
jednoprocesorovy systém, prestoZze jeho jednotlivé komponenty jsou fyzicky rozmisteny na
jednotlivych pocitacich. V pravém distribuovaném operacnim systému se uzivatel nemusi (casto ani
nemuze) zabyvat urcovanim na kterém pocitaci c¢i procesoru jeho programy bezi nebo kde jsou
fyzicky uloZeny jeho soubory. O to se automaticky a (v idedlnim pripade) efektivne stard sdm
operacni systém. Prikladem takového systému je napr. Amoeba, Chorus, Spring apod.

Architektura vetSiny distribuovanych systému je zalozena na modelu klient/server.
V asymetrickém klient/server modelu jsou vybrané pocitace urceny pro jednotlivé servry (napr. file
server, autentifikacni server apod.), zatimco na ostatnich pocitacich bezi uZzivatelské programy.
V symetrickém klient/server modelu muze byt kazdy pocitac jak serverem pro jiné pocitace, tak i
klientem jinych serveru. Tento model je pro pouziti v distribuovanych operacnich systémech
vhodnej$i pro vyssi stupen decentralizace, lepsi vyuziti dostupnych prostredku a lepsi rozsiritelnost.

1.1 Potencialni vyhody distribuovanych systému

Asi pred ctvrt stoletim platilo zhruba pravidlo, ze vypocetni sila CPU je primo umerna druhé
mocnine ceny. Zaplacenim dvojnasobné ceny se vykon pocitace zvysil ctyrikrat. To vedlo k velkému
rozsireni salovych pocitacu, protoze vetSina spolecnosti kupovala nejvykonnejsi dostupné pocitace.
Avsak s rozvojem mikroprocesorové technologie toto pravidlo prestalo platit - za nekolik stovek
dolaru je mozno ziskat procesor s vetsim vykonem nez mely nejvetsi salové pocitace zacatku 80. let.
Zaplacenim dvojnasobku ceny se vykon pocitace zvetSi jen nepatrne. Proto se zacaly pouzivat
architektury zalozené na propojeni vetSiho mnoZstvi levnych procesoru do jednoho systému. Takto
vytvorené systémy maji mnohem lepsi pomer ceny a vykonu neZli centralizované systémy.

Propojenim velkého mnozstvi procesoru lze dokonce dosdhnout takového celkového vykonu
systému, jaky nelze dosdhnout pouzitim jednoho salového pocitace za jakoukoliv cenu. S pouzitim
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soucasné technologie je mozné vytvorit syst¢tm slozeny z 1000 CPU o vykonu 20 MIPS (milionu
instrukci za sekundu). Cely systém pak muze mit vykon az 20000 MIPS. Aby tohoto vykonu dosahl
jediny procesor, musel by vykonat 1 instrukeci za 0.05 ns, coz je rychlost radove 100krat vetsi nezli u
nejrychlejsich soucasnych procesoru.

Dalsim duvodem pro vytvareni distribuovanych systému je to, ze nekteré aplikace jsou svym
charakterem samy distribuované. Napriklad u tovarniho systému ridiciho roboty a stroje podél celé
vyrobni linky je rozumné, aby kazdy robot nebo skupina robotu byly rizeny vlastnim pocitacem.
Hardwarovym a softwarovym propojenim techto pocitacu dostaneme prumyslovy distribuovany
systém. Podobne v bankovnictvi propojenim pocitacu ve vSech pobockach banky spolu s peneznimi
automaty dostaneme bankovni distribuovany systém.

Dalsi potencialni vyhodou distribuovanych systému je spolehlivost. Pri rozloZeni vypocetni
zateze na nekolik procesoru zpusobi vypadek jednoho procesoru preruseni prace pouze jednoho
pocitace, zatimco ostatni pracuji dal. V idedlnim pripade 5% vypnutych pocitacu zpusobi 5%
zmenseni vykonu celého systému. U centralizovanych salovych poctacu vetSinou vypadek nekterého
dulezit¢tho obvodu zpusobi vypadek celého systému. U nekterych kritickych aplikaci, napr. rizeni
jaderného reaktoru nebo rizeni letového provozu, muze byt spolehlivost nejdulezitejSim duvodem pro
vyber distribuovaného ridiciho systému.

Rozsiritelnost systému je dal$i vyhodou oproti centralizovanym systémum. V pripade, Ze
nedostacuje kapacita a vykon salového pocitace, jsou mozna pouze dve reSeni - vymenit cely pocitac
za novy nebo pridat druhy salovy pocitac. Obe dve reSeni maji své velké nevyhody. Oproti tomu u
distribuovanych systému staci pridat nekolik dal§ich komponent do systému (napr. procesory, disky,
terminaly apod.), aby bylo dosazeno pozadovaného vykonu.

Konecne distribuované systémy umoznuji vzdalené¢ provadeni tloh a rozdeleni zateze pokud
mozZno rovhnomerne mezi propojenymi pocitaci. Navic, pokud jsou v systému procesory ruznych typu
nebo vykonu, 1ze kazdé tiloze priradit nejvhodnejsi procesor.

Ekonomika Mikroprocesory poskytuji lepSi pomer ceny a vykonu

Vykon Distribuovany systém muze dosahnout lepSiho celkového vykonu nez
potencialne jakykoliv salovy pocitac

Inherentni distribuovanost Nekteré aplikace jsou svym charakterem samy distribuované

Spolehlivost Pri selhani casti systému muze zbytek systému pokracovatv
cinnosti

Rozsiritelnost Kapacita a vykon systému muze byt po castech zvySovan

Sdileni Sdileni spolecnych dat a periferii

Vzdaleny beh procesu Sdileni a vyvazovani vypoctové zateze

Tab. 1 -Vyhody distribuovanych systému

1.2 Nevyhody distribuovanych systému

Prestoze distribuované systémy maji mnoho vyhod, maji i nekteré slabiny. Jednou z nejvetsich
slabin je software. V soucasné dobe s tvorbou a pouzitim distribuovaného softwaru neni prili§
zkuSenosti. Stale existuji otevrené otdzky o vhodném operacnim systému, programovacich jazycich,
vhodnych aplikacich a nastrojich pro jejich tvorbu. Neni jasno o tom, co vSe maji uzivatelé¢ vedet o
distribuci, kterd rozhodovani ma provadet systém sam a ktera rozhodnuti ponechat na uzivateli apod.

Software pro distribuované systémy, obzvlaste distribuované operacni systémy, musi reSit
mnohem vice problému a provadet mnohem vice rozhodovani nez jejich centralizované protejsky a
ekvivalenty. Proto je pro jejich beh zapotrebi dostatecne kvalitni hardware - vykonné pocitace s
dostatkem operacni pameti i diskového prostoru.

Dalsi problémy zpusobuje vlastni propojeni jednotlivych pocitacu. Komunikace muze byt
nespolehliva, mohou se ztracet jednotlivé zpravy, coz vyzaduje dalsi software, ktery tyto problémy
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bude resit. Navic pri intenzivni komunikaci se muze sit zahltit. Pokud sit nebude dostatecne pruchozi,
zneguji se témer vSechny vyhody, které byly pouzitim distribuovaného systému dosazeny.

Snadné sdileni dat vyvolava dalsi problém - bezpecnost. Je zapotrebi zajistit, aby utajovand data
nebyla pouzita neopravnenym uzivatelem, aby data jednoho uzivatele nebyla zmenena nebo dokonce
smazana jinym uzivatelem apod. Nedozirné nasledky nedostatecne vyreSené bezpecnosti jsou zrejmé
na prvni pohled napr. v bankovnic tvi, v oblasti vyzkumu zvlastni duleZitosti, ve vojenstvi apod.

Pres vyse uvedené problémy prevazuje nazor, ze vyhody distribuovanych systému prevazuji
jejich nevyhody, a Ze distribuované systémy budou hrat v nejblizsich letech stale dulezitejsi roli.

Software Malo existujiciho software, velké pozadavky na hardware
Propojeni do siti Sit muze byt zahlcena
Bezpecnost Snadny pristup k datum vyvolava nutnost utajeni

Tab. 2 - Nevyhody distribuovanych systému

1.3 Definice a funkce distribuovanych operacnich systému

Distribuovany operacni systém je systém, ktery beZi na mnoZine procesoru, které nesdileji
spolecnou pamet , pricem? poskytuje uZivateli dojem jednoho pocitace.

V literature byva tato vlastnost nekdy oznacovana jako jednotny obraz systému (single system
image) nebo také virtualni uniprocesor. Krome této zékladni vlastnosti by distribuovany operacni
systém mel:

- efektivne ridit pridelovani prostredku dostupnych na siti
- skryt fyzické rozmisteni prostredku

- poskytovat mechanismus ochrany pristupu systémovych prostredku pred
neautorizovanymi uzivateli

- umoznovat spolehlivou a bezpecnou komunikaci

Zakladem kazdého distribuovaného systému je jednotny, globalni mechanismus meziprocesové
komunikace (IPC) takovy, aby kazdy proces mohl jednotne komunikovat s jakymkoliv jinym
procesem. Tato komunikace by mela byt zcela transparentni bez ohledu na fyzické umisteni
jednotlivych procesu. Komunikace procesu musi byt v nekterych pripadech synchronizovana. Protoze
vsak v distribuovanych systémech neexistuje spolecna pamet ani spolecné hodiny, navic pri
komunikaci vznikaji prodlevy, nelze pouzit synchronizacni metody urcené pro centralizované
operacni systémy. Z tohoto duvodu by kazdy distribuovany systém mel poskytovat jednotny
synchronizacni mechanismus.

Vzhledem k tomu, Ze Ulohy jednoho uzivatele muzou bezet na nekolika procesorech a zroven
ulohy nekolika uzivatelu muzou bezet na jednom procesoru, musi distribuovany operacni systém
zabezpecit jednotny systém ochrany a autentifikace. Ze stejného duvodu je nezbytné, aby pro vsechy
propojené pocitace existoval jednotny identifikacni systém, ktery by zarucoval jednotny pristup ke
vsem prostredkum systému (napr. souboru) z libovolného pocitace.

Pro dosazeni vsech vyse uvedenych vlastnosti je zapotrebi pri tvorbe distribuovaného systému
zabezpecit nasledujici podminky.

1.3.1 Transparentnost
Pravdepodobne nejdulezitejsi podminkou dosazeni iluze jednotného systému je transparentnost.

Té muze byt dosazeno ve dvou urovnich - na urovni komunikace s uZivatelem nebo na trovni
komunikace procesu s jadrem systému. Dosazeni transparentnosti na systémové urovni klade mnohem
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vet$i naroky na jadro operacniho systému, avSak vysledny vykon a schopnosti celého systému byvaji
vyrazne lepsi.

Idea transparentnosti muze byt vztazena na nekolik oblasti distribuovanych systému.

Pristupova transparentnost Proces ma stejny pristup k jak k lokalnim tak ke vzdalenym
prostredkum

Lokacni transparentnost Uzivatel (proces) nemuze rici kde jsou jednotlivé prostredky
umisteny

Migracni transparentnost Prostredky se mohou premistovat mezi jednotlivymi pocitaci

Exekucni transparentnost Procesy mohou beZet na libovolném procesoru zapojeném do
systému

Replikacni transparentnost Uzivatel nemuze rici kolik kopii daného objektu existuje

Konkurencni transparentnost Prostredky mohou byt automaticky vyuZivany zéroven nekolika
uzivateli

Paralelismova transparentnost Ruzné cinnosti mohou byt provadeny paralelne bez vedomi
uZivatele

Tab. 3 - Druhy transparentnosti v distribuovaném systému

Pristupova transparentnost znamena, ze proces ma stejnou metodu pristupu jak k lokalnim tak
ke vzdalenym prostredkum. Napr. pristup k nejakému souboru je stale stejny i kdyz je soubor fyzicky
umisten na jiném pocitaci. Lokacni transparentnost zabezpecuje, ze uzivatelsky proces nemusi znat
aktualni umisteni jednotlivych prostredku. Ve jménech prostredku nesmi byt zakédovano jejich
umisteni, napr. systém je jmény souboru tvaru pocitacl:cesta/jméno_souboru nesplnuje podminku
lokacni transparentnosti.

Migracni transparentnost znamena, ze prostredky musi byt schopné premisteni na libovolné
jiné misto beze zmeny jména a bez vlivu na procesy, které prave dany prostredek vyuZivaji nebo
pouzivaji. Operacni systém musi zabezpecit, aby po dobu premistovani prostredku (napr. souboru na
jiny server) byly pozadavky pozdrzeny a poté presmerovany na mwvé misto. Podobnym zpusobem
funguje i exekucni transparentnost - procesy museji byt schopny bezet na libovolném procesoru
zapojeném do systému. Tato vlastnost umoznuje premistovani behu programu a sdileni a vyvazovani
vypoctové zateze.

Jestlize distribuovany systém splnuje podminku replikacni transparentnosti, pak umoznuje
vytvéreni kopii souboru nebo jinych prostredku bez vedomi uzivatele. Replikované prostredky jsou
velmi dulezité zejména u rozsahlych systému, kde pristup napr. k souboru fyzicky umistenému na
jiném Kkontinente by trval neprimerene dlouhou dobu. Replikace prostredku je také vyznamna
z duvodu spolehlivosti - v pripade, Ze jedna z kopii selze, ostatni kopie mohou byt nadale vyuzivany.

Distribuované systémy vetSinou umoznuji pristup vice uzivatelum najednou. Systém
s konkurencni transparentnosti by mel umoZnovat pristup uzivatele k libovolnym prostredkum bez
ohledu na to, kolik uzivatelu tyto prostredky prave vyuziva.

Nejzajimavejsi, ale zaroven nejméne probadana vlastnost je paralelismova transparentnost.
Pokud je v systému velké mnoZzstvi volnych procesoru, uzivatel by mel mit moznost je vyuzivat co
mozna nejvice podle jeho potreb. Operacni systém by mel teoreticky sam vyuzit vSech dostupnych
procesoru a provadet danou tilohu na tolika procesorech, aby celkovy cas provadeni byl co nejmensi.
Bohuzel, soucasné vedomosti jsou tomuto idealu na hony vzdaleny - v naprosté vetSine soucasnych
systtmu uloha, kterd by mela vyuzivat ziaroven nekolik procesoru, musi byt specidlne
naprogramovana s explicitnimi pozadavky na procesory.

1.3.2 Prizpusobivost

Dalsi klicovou podminkou dobre fungujiciho distribuovaného systému je prizpusobivost
(flexibilita). Vzhledem k tomu, Ze distribuovany systém bezi na mnohem slozitejsi strukture hardwaru
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nez klasické operacni systémy, mel by byt daleko méne citlivy na zmenu prostredi. Prizpusobivost
muze byt opet vztazena na nekolik oblasti distribuovanych systému.

Autonomie Kazdy pocitac je potencialne schopny samostatné funkcnosti
Decentralizované rizeni a Kazdy procesor vykonava rozhodnuti nezavisle na ostatnich
rozhodovani

Migrace procesu a prostredku Procesy i prostredky mohou byt premisteny na jiny pocitac
Vyvazovani vypoctove zateze Ulohy mohou byt premisteny na méne vytizeny procesor

Tab. 4 - Ruzne viastnosti prizpusobivych distribuovanych systému

Jednotlivé pocitace zapojené do systému by mely byt autonomni, tj. mely by byt schopny
samostatné funkcnosti. To je ve vetSine modernich distribuovanych systému zajiSteno architekturou
microkernel Na kazdém pocitaci je implementovano pouze nejnutnej$i jadro systému obsahujici
meziprocesovou komunikaci, spravu vnitrni pameti, nizkourovnovou spravu procesu a nizkourovnové
sluzby pro styk s periferiemi. Ostatni sluzby operacniho systému, jako napr. filesystem, jsou
implementovany jako servery na uzivatelské turovni. Timto zpusobem je napr. mozné vytvorit
distribuovany operacni systém s nekolika fileservery - jeden podporujici souborové sluzby napr.
MS-DOSu, druhy umoznujici pristup k souborum na UNIXové stanici apod.

Dulezitou vlastnosti prizpusobivych distribuovanych systému je decentralizované rizeni dalsi
cinnosti a decentralizované rozhodovani. V pripade, ze kazdy procesor vykonava sva rozhodnuti
nezavisle na ostatnich procesorech, je cely systém mnohem méne citlivy na ruzné poruchy site,
pridavani a odstranovani pracovnich stanic, vypadky servru a pod.

Plnohodnotny distribuovany systém by mel umoznovat migraci procesu a prostredku mezi
jednotlivymi pocitaci. V pripade, Ze nejaky server spravuje vetsi mnozstvi prostredku, nez na co staci
jeho kapacita, 1ze cast prostredku premistit na jiny pocitac. Stejne tak procesoru, na kterém bezi velké
mnozstvi aktivnich procesu, lze odlehcit premistenim urcittho mnoZzstvi procesu na méne vytizeny
procesor (sdileni zateze, load sharing). Migrace také umoznuje premisteni prostredku z pocitace, ktery
ma byt ze systému docasne ci trvale vyrazen, a tim zachovani plné funkcnosti celého systému.

Transparentni migrace procesu je podminkou toho, aby distribuovany systém umoznoval
vyvaZzovani vypoctové zateze (load balancing), nekterymi autory nazyvané téz distribuované
planovani (distributed scheduling). Vyvazovani zateze spociva v automatické distribuci procesu
v celém systému tak, aby vysledna zatez na jednotlivych procesorech byla zhruba stejna.

1.3.3 Spolehlivost

Jednou z puvodnich motivaci pro tvorbu distribuovanych systému bylo dosazeni vyssi
spolehlivosti nezli u klasickych centralizovanych systému. Zakladni ideou zvysSeni spolehlivosti je to,
ze v pripade vypadku nekterych komponent systému si ostatni rozdeli jejich praci. Jestlize napr.
nespolehlivost jednoho servru je 1%, pak by teoreticky nespolehlivost ctyr sprazenych servru mela
byt 0.01* = 0.00000001, tedy jedna miliontina procenta. Soucasné distribuované systémy vsak maji
sluzby jednotlivych servru natolik vzajemne propojeny, Ze zvySovyni spolehlivosti probihda mnohem
pomaleji, pokud wvubec. V jedné casto citované poznamce Leslie Lamport, klasik v oblasti
distribuovanych systému, definoval distribuovany systém jako: "Systém, ktery pro me odmitd
vykonavat jakoukoliv cinnost, protoze pocitac, o kterém jsem nikdy neslysel a ani nepotrebuji jeho
sluzby, byl nahodne vypnut". Prestoze tato poznamka byla silne nadnesena, je pravdou, Ze v oblasti
spolehlivosti distribuovanych systému je jeSte mnoho oblasti zasluhujicich si dukladny vyzkum.

1.3.4 Vykonnost

K tomu, aby byl systém prakticky pouZitelny, nestaci jen dosazeni flexibility, transparentnosti a
spolehlivosti. Kdyz systém bude mit vSechny tyto vlastnosti, ale bude nepouzitelne pomaly, bude
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k nicemu. Konkrétne beh urcité aplikace v distribuovaném systému by nemel byt vyrazne pomalejsi
nez v klasickém jednoprocesorovém systému stejné tridy. Bohuzel, soucasné distribuované systémy
toto pravidlo prili§ nesplnuji - pro dosazeni odpovidajici rychlosti behu aplikace je zapotrebi
vykonnej$i hardware. Zpomaleni je zpusobeno jednak pomalejSim prenosem zprav po siti, jednak
slozitej$im softwarem.

Pri navrhu systému je zapotrebi dat velky pozor na granularitu vypocetni jednotky. V pripade, Ze
se budou vzdalene provadet prili§ malé kousky programu, jako napr. scitdni dvou cisel, neimerne
vzroste potreba komunikace a nekolikandsobne se zvysi rezie potrebna pro inicializaci, rozbehnuti a
ukonceni jednotlivych céasti programu. Na druhé strane prenaseni prili§ velkych kusu programu na
vzdaleny pocitac muze trvat neprimerene dlouho.

1.3.5 RozsSiritelnost

Vsechny soucasné distribuované systémy jsou konstruovany pro praci nekolika desitek az stovek
procesoru. Potencidlne je vSak mozné, Ze budouci komplexni distribuované systémy budou o nekolik
radu vetSi a reSeni, ktera fungovala dobre pro 200 procesoru budou naprosto nevhodnd pro
20070007000 procesoru. Prestoze soucasné znalosti o takto obrovskych systémech jsou minimalni (a
zkuSenosti s nimi prakticky zadné), jeden zakladni princip je zndm: vyhnout se cemukoliv
centralizovanému - servrum, tabulkdm, algoritmum apod. Zékladnimi charakteristikami
distribuovanych algoritmu jsou:

1. Zadny pocitac nema uplnou informaci o celkovém stavu systému

2. Procesy se rozhoduji pouze na zaklade lokalne dostupnych informaci
3. Vypadek jednoho pocitace nesmi zpusobit nefunkcnost algoritmu

4. Nelze spoléhat na existenci presnych globalnich hodin

Vyznam prvnich trech charakteristik je zrejmy. Ctvrta je mozna méne zrejma, avSak stejne
dulezita. Jakykoliv algoritmus zalozeny na myslence "Presne ve 12:00 si vSechny pocitace
zaznamenaji velikost vystupni fronty" musi nutne selhat, protoZze nelze vSechny hodiny presne
sesynchronizovat. Na lokalni siti je sice mozné sesynchronizovat hodiny na rozdil nekolika
milisekund, avsak v celostatnim ci celosvetovém meritku je to nemozné.

koncept Priklad

Centralizované komponenty Jednotny mail server pro vSechny uZivatele
Centralizované tabulky Jednotny telefonni seznam

Centralizované algoritmy Smerovaci algoritmus na zaklade uplné informace

Tab. 5 - Potencidlni uzka mista velkych distribuovanych systému

1.4 Architektury a modely distribuovanych systému

wor kstation / processor pool / hybrid architecture
process / object / UN X-1ike nodel
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1.5 Hardware

Prestoze jsou vSechny distribuované systémy tvoreny urcitym mnozstvim procesoru, je nekolik
rozdilnych moznosti jejich organizace a propojeni. Podle pristupu k pameti je muzeme rozdelit na
multiprocesory, které sdileji spolecnou pamet, a multicomputery, které spolecnou pamet nesdileji.

U multiprocesoru existuje jeden spolecny adresovy prostor pro vSechny propojené procesory. To
znamena, ze kdyz jeden procesor zapiSe na nejakou adresu urcitou hodnotu, druhy procesor z této
adresy precte totéz cislo. Naproti tomu kazdy procesor multimulticomputeru ma vlastni adresovy
prostor. Zmena na jakékoliv adrese nijak neovlivni adresovy prostor ostatnich procesoru.

Kazda z techto dvou kategorii muze byt dale rozdelena podle zpusobu propojeni jednotlivych
uzlu. Sbemicova architektura (bus architecture) vyuziva jednotné médium, napr. kabel, sbernici, ci
jiné médium, které¢ propojuje vSechny uzly. Na podobném principu funguje napr. kabelova televize.
Prepinacova architektura (switched architecture) naopak pouziva primé propojeni mezi
jednotlivymi uzly. Zpravy se zasilaji mezi primo propojenymi uzly, pricemz v kazdém meziuzlu se
provadi rozhodnuti o dal§im postupném cili zpravy. Na tomto principu funguje verejna telefonni sit.

Paralelni architektury

Tesne sprazené
(Tightly coupled

Volne sprazené
oosely coupled)

Multiprocesory Multicomputery
(sdilena pamet) (vlastni pamet)
Bus Switched Bus Switched

Obr. 1 - Taxonomie paralelnich hardwarovych architektur

Multiprocesory se sbernicovou architekturou jsou tvoreny nekolika procesory propojenymi
spolu s pametovym modulem spolecnou sbernici. Timto zpusobem je mozné efektivne zapojit 32 az
64 procesoru.

CPU CPU CPU
Pamet
cache cache cache
Sbernice

Obr. 2 - Multiprocesor se sbernicovou architekturou
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Pro zapojeni vice nez 64 procesoru je zapotrebi pouzit jinou architekturu. Jedno mozné reseni je
rozdelit pamet na nekolik pametovych modulu a propojit je s procesory sbernicovou mrizkou.
V prusecicich mrizky jsou prepinace (crosspoint switch) urcujici dal$i cestu. Nevyhodou této
architektury je kvadraticky pocet prepinacu, coz pri velkém poctu procesoru a pametovych modulu
muze byt prili§ nakladné. Druhou moznosti je pouzit sit typu omega (@mega network), kde pocet
prepinacu roste rychlosti n-log n. Nevyhodou tohoto usporadani je prodleva pri vetSi hloubce
prepinacu.

Pameti
M M M M Procesory Pameti
P P M
P P M
P P M
P P M
Procesory /l /
Crosspoint switch 2x2 switch

(a) (b)

Obr. 3 - (a) Crossbar switch (b) Omega switch

Na rozdil od rozsahlych multiprocesoru je vytvoreni multicomputeru mnohem méne nakladné.
Kazdy procesor ma primy pristup do vlastni pameti. Vzhledem k tomu, Ze komunikuji pouze
procesory mezi sebou, je komunikace radove niz$i nez u multiprocesoru. Na sbernici je proto mozné
umistit vet$i mnoZzstvi procesoru (pracovnich stanic).

Lokalni pamet Lokalni pamet Lokalni pamet
Procesor Procesor Procesor
Sit

Obr. 4 - Multicomputer sestaveny z pracovnich stanic propojenych siti

Posledni moznosti jsou multicomputery s prepinacovou architekturou. Nejvice pouzivané
topologie jsou mrizka a hyperkrychle. U mrizky je kazdy uzel propojen se ctyrmi svymi sousedy.
Jejich implementace je vzhledem k prirozené dvourozmernosti relativne jednoducha. Multicomputery
s mrizkovou topologii jsou vhodné zejména pro ulohy z oblasti teorie grafu, analyzu obrazu apod.
Hyperkrychle je n-rozmernd krychle (podle této definice je mrizka 2-rozmerna hyperkrychle).
Nejcasteji pouzivané hyperkrychle jsou 4rozmerné, kde kazdy uzel obsahujici procesor je propojen
se dvema uzly v kazdém rozmeru, tj. celkem s osmi sousednimi procesory. Pridanim kazdého dalSiho
rozmeru se pocet primo propojenych sousedu zvetsi o 2. Bezne dostupné jsou hyperkrychle s 1024
procesory, v soucasné dobe se zacinaji pouzivat i hyperkrychle obsahujici 16386 procesoru.
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(a) (b
Obr. 5 - (a) Mrizka (b) Hyperkrychle
Processor Workstations File
Pool Terminals Servers
AN NN
NN
NN NN
| =4
NN NN

Other devices

Obr. 6 - Komponenty distribuovaného systému
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2. Meziprocesova komunikace

Asi nejvyraznej$im rozdilem mezi jednoprocesorovym a distribuovanymi systémy je
meziprocesova komunikace (IPC). V klasickém jednoprocesorovém systému naprostd vetSina
implementaci IPC implicitne predpoklada existenci spolecné pameti. Typickym prikladem je problém
producent - konzument, kde jeden proces zapisuje do spolecného bufferu a druhy proces z nej cte.
Dokonce i nejzékladnejsi forma synchronizace, semafor, vyzaduje pro svoji funkci jedno slovo
spolecné pameti. Oproti tomu v distribuovanych systémech nelze predpokladat existenci spolecné
pameti, tudiz veskeré formy meziprocesové komunikace a synchronizace museji byt zaloZzeny na
jiném principu - na principu zasildni zprav. Jestlize proces A chce komunikovat s procesem B,
nejdrive vytvori zpravu ve svém adresovém prostoru. Poté zavola systémovou sluzbu, kterd prevezme
zpravu a posle ji po siti pocitaci, na kterém bezi proces B. Jakkoli je tato idea jednoducha, je zapotrebi
vyreSit mnoho problému, aby tato vzdalend komunikace fungovala a komunikujici pocitace si
vzajemne rozumely.

Pro usnadneni vzajemné komunikace mezi pocitaci ruznych vyrobcu vytvorila Mezinarodni
standardni organizace (ISO) sedmivrstevny referencni model, oznacovany jako ISO/OSI (Open
Systems Interconnection). Ulohou tohoto referencniho modelu je vymezeni jednotlivych vrstev a
specifikace tkolu, které by mely tyto vrstvy resit. Kazda vrstva se zabyva jednou trovni komunikace
a poskytuje sluzby bezprostredne vyssi vrstve.

Aplikacni Spolecné casti sitovych aplikaci
Prezentacni Konverze dat, komprese, Sifrovani
Relacni Navazovani, udrzovani a ruSeni relaci
Transportni Sestavovani paketu, kvalitnejsi sluzby
Sitova lluze vSeobecné propojenosti

Linkova Prenos bloku dat mezi uzly

Fyzicka Prenos jednotlivych bitu

Tab. 6 - Referencni model ISO/OSI

Pro pouziti v distribuovanych systémech je vSak plna implementace protokolu na vSech vrstvach
prili§ neefektivni. Vzhledem k tomu, Ze kazda vrstva si pridava ke zprave svoji vlastni hlavicku, je
casova 1 prostorova rezie pro kazdou zpravu prili§ velka. Pri pouZiti v rychlych lokalnich sitich muze
tato rezie vyrazne zpomalovat chod celého systému. Proto naprosta vetSina distribuovanych systému
zalozenych na lokalnich sitich bud vubec nepouziva takto detailne vrstvené protokoly, anebo
implementuje pouze omezenou mnoZzinu protokolu.

2.1 Klient/server model

Komunikacni model v distribuovanych systémech by mel krome vlastniho prenosu dat mezi
jednotlivymi pocitaci specifikovat i to, jakym zpusobem je cely systém strukturovan. Toto resi
v naprosté vetSine pripadu tzv. klient/server model, ktery je postaven na zakladni myslence vytvorit
cely operacni systém jako mnozinu spolupracujicich procesu, nazyvanych servry, které poskytuji
sluzby svym uzivatelum, klientum. Pocitace, na kterych bezi servrovské i klientské procesy, maji
vetSinou stejné jadro systému (microkernel), pricemz jak klienti tak servry bezi jako uzivatelské
procesy. V pripade, Zze je systétm postaven na symetrickém klient/server modelu, mohou na
libovolném pocitaci bezet zaroven servrovské procesy i klienti.
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211 Request/reply protokol

Aby se zabranilo prili§ velké rezii mnohovrstevnych protokolu typu ISO/OSI, je vetSinou
klient/server model zalozen na jednoduchém request/reply protokolu (zadost/odpoved). Klient posle
servru zpravu se zadosti o nejakou sluzbu (request message). Server provede pozadovanou cinnost a
posle zpet zpravu (reply message), ktera obsahuje pripadna pozadovana data a navratovy kod, ktery
specifikuje, zda pozadovana operace byla provedena a v pripade, ze ne, i duvod neprovedeni.

Hlavni vyhodou tohoto protokolu je jeho jednoduchost. Klient posle zpravu, dostane odpoved a
to je vSe. Neni zapotrebi navazovat a rusit spojeni, neni treba vykonavat jiné vedlejsi akce, nejsou
zapotrebi vysSi vrstvy protokolu. Dalsi vyhodou je efektivita - soustava protokolu je kratsi, typicky
jsou implementovany 3 az 4 vrstvy. Fyzicka a linkova vrstva starajici se o prenos paketu od klienta k
servru a zpet je vetSinou implementovana v sitové, napr. ethernetové karte. Na urovni transportni
vrstvy byva equest/reply protokol, ktery definuje mnozinu platnych pozadavku a mnozinu moznych
odpovedi. Dalsi vrstvy vetSinou nejsou zapotrebi.

Diky této jednoduché strukture mohou byt komunikacni sluzby poskytované jadrem systému
redukovany na dve systémova volani - jedno pro posilani zprav, druhé pro prijimani. Tyto systémové
sluzby mohou byt vyvolany prostrednictvim knihovnich procedur send a r ecei ve. Prvni procedura
vezme pripravenou zpravu a posle ji urcenému procesu, druha procedura zpusobi zablokovani procesu
do té doby, nez dorazi nejaka zprava.

mai n()

{
struct nmessage nil, nR;
for (53)
{

recei ve (MY_SERVER NUMBER, &nl);
switch (nl. opcode)

{
case SERVI CEl: do_sonet hing (&ml, &n2); break;
case SERVI CE2: do_sonet hi ng_el se (&, &nR); break;
case SERVI CE3: do_anot her _service (&ml, &nR); break;
defaul t: n2.retval = ERR_BAD_OPCODE;

}

send (mL.client, &n);

Zjednoduseny priklad servru
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any_function()

{

struct nessage m

m opcode = SOVE_OPCODE;
m argl = some_argunent;
m arg2 = anot her _argunent;
send (MY_SERVER, &m;
recei ve (MY_CLI ENT_NUMBER, &m ;
if (mretval == OK)
read_data (&m data);
el se
error_handler (mretval);

Zjednoduseny priklad klienta

2.1.2 Struktura zprav

H avi cka, strukturovanal/ nestrukturovana data

Adresat Adresat
Odesilatel Odesilatel
Identifikace zpravy Identifikace zpravy
Identifikace klienta Identifikace klienta
Cislo sluzby Cislo sluzby

Cislo objektu Cislo objektu

Typ dat Velikost dat
Pocet elementu Data

Data

Typ dat

Pocet elementu

Data

Tab. 7 - Priklad formatu strukturované a nestrukturované zpravy

2.1.3 Synchronni a asynchronni komunikace

Vyse popsand komunikacni primitiva nazyvame synchronni primitiva (blocking primitives,
synchronous primitives). Kdyz proces vola proceduru send, specifikuje cilovy proces a buffer, ktery
ma byt poslan. Po dobu, co se prenasi zprava, je proces blokovan (suspendovan). Instrukce nasledujici
po volani procedury nejsou vykondvany az do té¢ doby, dokud zprava nedorazi k prijemci. Podobne
r ecei ve zablokuje proces do té doby, nez dorazi ocekavana zprava.

Alternativni formou komunikace jsou asynchronni primitiva (nonblocking primitives,

asynchronous primitives). V tomto pripade send vrati kontrolu procesu ihned bez cekani na odeslani
zpravy. Vyhodou tohoto schématu je vysSsi stupen paralelismu - proces muze pokracovat ve svych
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vypoctech po dobu prenosu zpravy. Avsak tato vyhoda je vykoupena jednou vaznou nevyhodou -
proces nemuze zmenit buffer se zpravou dokud zprava neni aleslana. Prepsani casti zpravy behem
prenosu by melo nepredvidatelné nésledky. Navic proces nemd ani poneti o tom, kdy byl prenos
dokoncen, tudiz nikdy nevi, kdy lze bezpecne pouzit buffer pro jiné tcely.

Existuji dva zpusoby reSeni. Prvni zpusob spociva vtom, Ze si jadro okopiruje zpravu do svych
vnitrnich bufferu, cimz umozni procesu dalsi bezpecny beh. Nevyhodou tohoto reSeni je kopirovani
kazdé zpravy do vnitrnich bufferu jadra, coz pri velkém poctu zprav muze zpusobit vyrazné snizeni
vykonu celého systému.

Druhé reSeni je zaloZeno na myslence preruseni procesu poté, co byla zprava uspesne odeslana.
Toto reSeni sice nevyzaduje zadné kopirovani, nicméne programy zaloZzené na uzivatelskych
prerusenich jsou ponekud neprehledné, obtizné na odladeni a plné kritickych sekci, cimZ se stavaji
velice tezko udrzovatelné a rozsiritelné.

Stejne jako send muze byt i r ecei ve synchronni nebo asynchronni. Asynchronni r ecei ve
pouze rika jadru, kam ma umistit doSlou zpravu. Zde nastava stejny problém - jak se proces dozvi, ze
nejaka zprava dosla. MozZnosti je nekolik. Prvni mozZnosti je zavedeni explicitniho primitiva wai t,
které pozastavi proces do té¢ doby, nez zprava dorazi. Dal§i moznosti je zavedeni primitiva t est,
které otestuje, zda je nejaka zprava pripravena, nebo condi ti onal _retri eve, které bud vybere
doslou zpravu nebo se vrati s informaci, ze zddna zprava neni k dispozici. Posledni moznosti je opet
zavedeni uzivatelského preruseni, které bude informovat proces o doslé zprave.
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| klient blokovan
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klient bezi klient bezi
volani jadra navrat z jadra
I I
! zasilani zpravy !
Synchronni komunikace
klient blokovan
klient beZi klient bezi
volani jadra navrat z jadra
I | I
'kopl'rovéml’I zasilani zpravy '
Aynchronni komunikace s kopirovanim
klient blokovan buffer
I | I
I I I
klient beZi klient beZi
volani jadra navrat z jadra uzivatelské preruseni (signal)
I I I
inicializace ! ! zasilani zpravy !

Aynchronni komunikace s prerusenim

Obr. 7 - Synchronni a asynchronni komunikacni primitiva

2.1.4 Primé zasilani zprav vs. zasilani zprav pres schranku

Krome volby mezi synchronni a asynchronni komunikaci maji tvurci distribuovanych systému
moznost zvolit i zpusob, jak bude zprava dorucena prijemci. VySe popsana primitiva jsou prikladem
primého zasilani zprav (unbuffered primitives). Pri tomto zpusobu komunikace prijimajici proces
sdeli systému, kam do adresového prostoru prijemce ma doSlou zpravu umistit. Timto zpusobem
funguje komunikace spolehlive tak dlouho, dokud prijimajici proces stiha zavolat r ecei ve pred tim,
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nez libovolny proces zavola send. Problém nastane, kdyz nejaky proces posila zpravu, ale prijemce
jeste nestihl zavolat r ecei ve. Jadro v tomto pripade nevi, kam ma doslou zpravu uloZit.

Jedno mozné reSeni je doslou zpravu zahodit, informovat odesilatele o tom, Ze server jeSte neni
pripraven a doufat, Ze pred tim, nez dojde dal§i zprava, bude prijemce pripraven. Toto reSeni je
snadné na implementaci, avSak klient, resp. vysilajici jadro, muze zpravu posilat nekolikrat, nez je
prijata. Dale je mozné, Ze jadro po nekolika netspesnych pokusech o spojeni oznaci server chybne za
nefunkeni nebo nedostupny.

Druhy pristup k tomuto problému je vytvoreni bufferu v jadru systému - schranky (mailbox) -
kam budou umistovany neocekavané zpravy. V pripade, Ze prijemce v dostatecne kratkém intervalu
zavola r ecei ve, obdrzi zpravu ze schranky. Jestlize se prijemce neozve prili§ dlouhou dobu, jadro
zpravu znici. Toto na prvni pohled elegantni reSeni vSak problém neresi, pouze jej oddaluje. Schranky
jsou totiz konecné a muze dojit k jejich preplneni. V tom pripade se jadro musi rozhodnout, zda novou
zpravu prijmout a zahodit nejakou starSi, anebo nechat schranku nedotcenou a novou zpravu
odmitnout. V nekterych systémech je mozné v pripade preplneni prijemcovy schranky zablokovat
vysilajici proces do té doby, nez se schranka uvolni.

Klient @ Klient @

Kernel Kernel I:IIJ:D

Obr. 8 - (a) Primé zasilani zprav (b) Zasilani zprav pres schranku

2.1.5 Primé a neprimé adresovani - linky a porty

Meziprocesovou komunikaci je mozné té¢z delit podle toho, kam je zprava zasilana. V pripade,
ze odesilatel specifikuje jako prijemce primo identifikaci prijimajiciho procesu, jde o komunikaci
primou. Druha technika - neprimé adresovani - vyuziva nejaké presne urcené misto, port, odkud
prijemce zpravu dostane.

V pripade primého adresovani odesilajici proces specifikuje jako prijemce proces, ktery zpravu
dostane. Mezi procesy se vytvori virtualni spojeni, tzv. link. Spojeni je automaticky vytvoreno mezi
kazdou dvojici komunikujicich procesu, kazdé spojenti je asociovano prave se dvema procesy.

Technika neprimého adresovani vyuziva pro doruceni zpravy tzv. porty. Port je jednoznacne
identifikovatelny objekt jadra, ktery umoznuje ukladani a vybirani zprav. Vysilajici proces zasle
zpravu nejakému portu, prijimajici proces zpravu z portu dostane. K jednomu portu muze byt
prihlaseno vice prijemcu, mezi dvema komunikujicimi procesy muze byt navazano spojeni pres
nekolik portu. Z implementacniho hlediska je port fronta zprav konecné délky, avsak nekteré
"naléhaveé" zpravy mohou frontu preskocit.

2.2 Spolehlivost komunikace

Doposud jsme predpokladali, Ze vlastni komunikace je spolehliva, tj. kdyz klient vysle zpravu,
tak ji server dostane, a to v nezmenené podobe. Bohuzel tomu tak neni - zpravy se mohou po ceste
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ztracet, muze se zmenit jejich poradi apod. Proto je nutné pro zabezpeceni spolehlivé komunikace
zajistit potvrzovani prijmu zprav nebo paketu.

Obr. 9 — Potvrzovani zprav

reply jako ack

potvrzovani kazdého paketu / zpréavy / davky
pl ovouci davky

are you alive

vi cenasobné pakety

ti meouts
Kod Typ zpravy Odesilatel | Prijemce Vyznam
REQ | Request Klient Server Klient pozaduje sluzbu
REP | Reply Server Klient Odpoved servru na zadost klienta
ACK | Ack kdokoliv Potvrzeni prijmu paketu
NAK | Negative ack kdokoliv Oznameni o neprijmuti paketu
AYA | Are you alive? | Klient Server Zadost o potvrzeni servru, zda je funkeni
IAA | am alive Server Klient Potvrzeni funkcnosti servru
TRA | Try again Server Klient Server nema misto pro prijmuti zpravy

Tab. 8 - Zakladni typy paketu pouzivané v klient/server modelu

2.21 Spolehlivost serveru

Dalsi problém komunikace v distribuovaném prostredi je spolehlivost, resp. nespolehlivost
samotnych pocitacu, a to jak na strane servru, tak na strane klienta. Predstavme si situaci, kdy klient
odesle zadost, ale odpoved delsi dobu neprichazi. Duvodu muze byt nekolik:

? ztratila se zprava se zadosti

?  ztratila se zprava s odpovedi

? server je prili§ pomaly nebo zahlcen vetSim poctem zadosti natolik, ze jeSte zpracovava zadost
klienta

?  server nefunguje
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—REQ —REQ —REQ

Prijem Prijem Prijem
Zpracovani Zpracovani Crash
2EE—"| Odpoved No REP | | Crash No REP
(a) (b) (c)

Obr. 10 — Havarie serveru

Nekteré operace mohou byt bezpecne nekolikrat zopakovany, aniz by doslo knejaké Skode.
Napr. cteni prvnich n bajtu daného souboru muze byt provedeno nekolikrat, aniz by doslo k nejakym
postrannim efektum. Zadosti, resp. sluzby, splnujici tuto vlastnost se nazyvaji idempotentni. Pokud
se zasila nejakd idempotentni zadost a nedosla odpoved, lze zadost opakovat. Ne vSechny zadosti
vsak mohou byt idempotentni - napr. Zadost o vybrani milionu dolaru z banky rozhodne idempotentni
neni. Proto je nutné komunikaci zabezpecit tak, aby i tyto Zadosti byly vyrizovany korektne.

Prvni metodou je prirazeni jednotlivym zpravam jednoznacné identifikacni cislo. Server tim
padem muze rozeznat origindlni zadost od jeji kopie a v pripade prijmuti kopie zpracovavané zadosti
tuto kopii ignorovat. Podobnym zpusobem lze resit i ztracené zpravy s odpovedi. Dokud nedojde od
klienta potvrzeni o prijmuti odpovedi, server si udrzuje seznam vyrizenych zadosti a odeslanych
odpovedi a na pripadnou urgenci muze reagovat opetovnym odeslanim odpovedi.

Nejslozitejsi situace nastane v pripade, ze prestane fungovat server. V pripade, Ze nefungoval ani
predtim, nez zprava dosla, pak ho po nekolika pokusech o navazani komunikace prohlési klient za
nedostupny. Horsi situace je, kdyz server prestane fungovat poté, co zpravu prijal. Problém spociva
v tom, Ze obecne nelze spolehlive urcit, zda byl pozadavek zpracovan ci ne.

Existustuji principidlne dva zpusoby reSeni této situace. Prvni technika, tzv. at-least-once
sémantika ("alespon jednou"), zarucuje, ze pozadavek (pokud to bude mozné) bude zpracovan, tj. po
znovunastartovani servru bude pozadavek opakovan anebo bude predan jinému servru zajistujicimu
stejné sluzby. Druha technika, tzv. at-most-once sémantika ("nejvySe jednou"), zarucuje, ze
pozadavek nebude zpracovan vice nez je dnou.

Z4dna z techto moznosti neni prili§ pritazliva, idedlni by byla sémantika typu exactly once
("prave jednou"), to vSak obecne nelze zarucit. Predstavme si tiskovy server, ktery prave zpracovava
pozadavek na vytiSteni nejakého textu a pritom zhavaruje. Havarie mohla nastat mikrosekundu pred
vlastnim tiskem i mikrosekundu po tisku, nikdo vSak nedokaze rozhodnout, ktery z techto pripadu
nastal.

2.2.2 Spolehlivost klienta

Havarie klienta - orphani (sirotci)

- exterm nace - klient si pamatuje co rozbehl a zabije to

- reinkarnace - klient po bootu nastartuje novou epochu

- expirace - ex. kvantum server si samrika o dalSi kvantum

2.2.3 Vztah komunikace a virtualni pameti

Lokal ni zpravy:

- kratké (<16B) - v registrech

- stredni (<4KB) - komuni kacni stranka
- dl ouhé - mapovani
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Vzdal ené zpravy:

- kratké a stredni zpravy - K

- dlouhé: probl émefektivity: kopirovani “prazdnych” stranek, vzdal ené
sdi |l enf,

2.3 Remote procedure call

Vzdalen¢ volani procedur, RPC (Remote Procedure Call), je pristup k meziprocesové
komunikaci zalozeny na zékladni mysSlence lokalnich programu - voldni procedur. Idea RPC je
zaloZena na pozorovani, ze model “klient zasle zpravu servru, poté se zablokuje a cekd na odpoved
od servru” velmi presne odpovida dobre znamému mechanismu volani procedur. Proto cilem RPC je
umoznit, aby distribuované programy mohly byt psany zcela stejnym stylem jako konvencni
programy pro centralizované operacni systémy.

/abaleni Rozbaleni\\
Klient Server
N A
Rozbalen hbaleni
A
Jadro Jadro

Obr. 11 - Remote procedure call

Klientova funkce normalnim zpusobem zavola klientsky stub

Stub vytvori zpravu a zavola jadro

Jadro posle zpravu jadru pocitace, kde bezi server

Vzdalené jadro preda zpravu servrovu stubu

Stub rozbali parametry a zavola server

Server zpracuje pozadavky a normalnim zpusobem se vrati do stubu
Servruv stub zabali vystupni parametry do zpravy a zavola jadro

Jadro posle zpravu klientovu jadru

o © N »nokh WD

Klientovo jadro preda zpravu stubu

_
e

Stub rozbali vystupni parametry a vrati se ke klientovi

Problémy RPC:

? reprezentace dat - indiani, floaty, ...
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pristup ke globalnim promennym
predavani pointru, dynamické struktury
copy/restore - velikosti poli

variabilni parametry - printf

group communication

komunikacni chyby - odlisna sémantika

24
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3. Skupinova komunikace

3.1 Unicast, broadcast & multicast

Doposud jsme predpokladali, Zze jeden proces posila zpravu jinému procesu - tzv. unicast.
V distribuovanych systémech vsak casto nastanou situace, kdy toto nejjednodussi schéma komunikace
nepostacuje. Casto je zapotrebi zaslat nejakou zpravu potencidlne vSem propojenym pocitacum -
broadcast. V tomto pripade vysilajici proces nemusi uvadet adresu prijemce - zprava dojde vSem
uzlum zapojenym do systému. Zpusob komunikace pomoci broadcastu je pouZivan napr. pri hledani
nejakého servru nebo pro informovani vsech uzlu o nejaké vyjimecné udalosti.

V nekterych aplikacich je zapotrebi tzv. multicastu, ktery umoznuje prijem pouze vybrané
podmnozine propojenych uzlu. Na rozdil od broadcastu zde vysilajici proces je schopen nejakym
zpusobem identifikovat mnozinu prijemcu. Existuji principidlne tri moznosti ocekavani odpovedi:

1. Bez odpovedi - Vysilajici proces neocekava zadnou odpoved, prijimajici proces nemusi
odpovidat.

2. Alespon jedna odpoved - Vysilajici proces ocekava alespon jednu odpoved. Pro Uspesné
zakonceni komunikace staci jedna dosla a potvrzena zprava.

3. VSechny odpovedi - Vysilajici proces ocekava odpovedi od vSech prijemcu. Tento zpusob
komunikace je vhodny pro implementaci spolehlivé skupinové komunikace.

3.2 Pracovni skupiny

Pracovni skupina je mnoZzina procesu, které v nejakém systému spolu spolupracuji. Klicova
vlastnost skupiny je komunikace - jestlize je nejaka zprava zaslana skupine jako celku, pak ji dostane
kazdy clen této skupiny. Na rozdil od jednoduché komunikace, kde spolu komunikuji pouze dva
procesy, skupinova komunikace je typu one-to-many, tj. jeden proces je vysilajici a jeden nebo vice
procesu jsou prijemci.

Pracovni skupiny jsou dynamické struktury. Mohou byt vytvareny nové skupiny, staré¢ skupiny
mohou zanikat, proces muze byt zaclenen do jiz existujici skupiny anebo ze skupiny odstranen.
Proces muze byt zaroven i ve vice skupinach. Duvodem pro vytvareni skupin je potreba zachazet
s mnozinou procesu jako s nedelitelnym celkem. Napr. libovolny proces muze komunikovat se
skupinou servru aniz by znal jejich aktualni pocet nebo umisteni.

Implementace skupinové komunikace zavisi na pouzitém sitovém hardware. Nejjednodussi
zpusob je pouzit multicasting. BohuZel ne vSechen sitovy hardware tuto sluzbu poskytuje. Druhou
moznosti je pouzit broadcast. Ty uzly, kter¢ do dané skupiny nepatri, budou zpravu ignorovat.
Nevyhodou reseni pomoci broadcastu je zbytecné zatezovani uzlu, které nejsou ve skupine. Nejméne
efektivni, ale v pripade absence multicastu ci broadcastu jedinou moznou, technikou je pouziti
unicastu.

Skupiny mohou byt bud uzavrené nebo otevrené. V systémech s uzavrenymi skupinami mohou
zasilat spravy skupine jen ty procesy, které jsou jejimi cleny. Procesy, které cleny skupiny nejsou, ji
zasilat zpravy nemohou. V systémech s otevrenymi skupinami mohou zpravy skupine zasilat
jakékoliv procesy. Uzavrené skupiny byvaji vetSinou pouzivany pro paralelni vypocty. Napr. mnozina
procesu resici Sachovou ulohu muZe byt zorganizovana jako uzavrend skupina. Otevrené skupiny
byvaji veSinou pouzivany pro replikované nebo jinak spolupracujici servry.
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Dalsim hlediskem, podle kterého mohou byt pracovni skupiny rozdeleny, je vnitrni organizace
skupiny. V nekterych skupinach si jsou vSechny procesy rovnocenné. Kazdy proces muze zasilat
zpravy ostatnim, rozhodnuti jsou prijimana kolektivne. Jiny typ organizace skupiny je hierarchicka
organizace. V tomto modelu jsou vSechny zadosti smerovany na koordinatora, ktery rozhodne, ktery
proces se zadosti ujme. Timto zpusobem lze vytvaret hierarchické stromy servru.

Aby zpravy mohly byt skupine skutecne zaslany, je zapotrebi, aby kazda skupina byla nejakym
zpusobem adresovana. Jednou metodou adresovani je priradit kazdé skupine jednoznacnou adresu.
Jestlize pouzita sit podporuje multicast, pak skupinova adresa muze byt asociovana s multicastovou
adresou a kazda zprava skupine je pak tvorena jednim multicastem. V pripade implementace pomoci
broadcastu kazdé jadro obdrzi zpravu, zjisti z ni adresu skupiny a v pripade, Ze zprava je urcena
nejakému lokalnimu procesu, ji prijme. Konecne kdyZ neexistuje ani multicast ani broadcast, pak
nezbyva nic jin¢ho, nez zaslat unicasty vSem clenum skupiny. V tomto pripade bud musi vysilajici
jadro znat vSechny cleny skupiny, anebo byt schopno si tyto cleny zjistit.

Druhou moznosti adresovani je uvadet primo v hlavicce zpravy explicitni seznam prijemcu.
Tento pristup ma tu nevyhodu, ze vysilajici proces musi v kazdém pripade presne znat vSechny cleny
skupiny a jejich adresy. Dale, pokud se skupina nejakym zpusobem zmeni, pak kazdy proces zasilajici
zpravu skupine, musi zmenit svuj seznam clenu.

Treti moznou metodou adresovani je tzv. predikatova adresace. Pri pouziti tohoto zpusobu
adresace je zprava adresovana libovolnym vyse uvedenym zpusobem doplnena 0 predlkat (loglcky
vyraz). Jadro po prijeti zpravy vyhodnoti tento vyraz a zpravu prijme jen v pripade, Ze vyraz ma
pravdivou hodnotu. Timto zpusobem lze napr. zaslat zpravu jen tem pocitacum, které maji vice nez
16MB pameti apod.

3.3 Atomicita

Charakteristikou skupinové komunikace je vlastnost, ktera by se dala nazvat 'v§echno nebo

ic". VetSina systému, které podporuji skupinovou komunikaci, je implementovéana tak, ze kdyz je

skupine zaslana zprava, pak bud vSechny procesy korektne zpravu dostanou anebo zpravu nedostane

zadny proces skupiny. Situace, kdy nekteré procesy zpravu dostanou a jiné ne, neni pripustnd. Tato
vlastnost se nazyva atomicita, nebo také atomicky broadcast.

Atomicita je velmi vyhodnd pro psani distribuovanych programu. Kdyz jakykoliv proces zasle
zpravu nejaké skupine, nemusi se jiz starat o to, kdo zprdvu dostal a kdo ne. Napriklad
v replikovaném databazovém systému by fakt, Ze nekteré procesy neobdrzely zpravu o zmene stavu
dat, mohl zpusobit nekonzistenci celé distribuované databaze.

Aby bylo zabezpeceno, Ze vysilana zprava dorazi ke vSem prijemcum a ti ji akceptuji, je
zapotrebi zasilani potvrzeni - jadro kazdého uzlu, ktery zpravu prijme, potvrdi vysilajicimu jadru
prijem. V pripade pretizeni nekterych uzlu nebo lokalni vypadku nebo pretizeni site vysilajicijadro
zopakuje zpravu. Tato metoda funguje ovSem jen za predpokladu, ze zadny z uzlu, at uz vysilajici
nebo prijimajici, nezhavaruje.

Ve vetSine distribuovanych systému je vSak zapotrebi, aby dodrzely podminku odolnosti proti
porucham (fault tolerance), tj. aby atomicita byla zajistena i v pripade vypadku nekterych uzlu. Vyse
uvedeny mechanismus vSak tuto podminku nezarucuje - v pripade odmitnuti zpravy prijemcem
z duvodu pretiZzeni a nasledné havarie odesilatele prijemce zpravu nedostane, coz je presne nechtend
situace - nekteri clenové skupiny zpravu dostali, zatimco jini nikoliv.

Nastesti existuje algoritmus, ktery demonstruje prinejmensim moznost atomického broadcastu.
Odesilatel zasle zpravu vSem clenum skupiny, nastavi si casovace a v pripade nutnosti nekteré zpravy
zopakuje. Kdyz prijemce dostane zpravu, kterou jeSte nedostal, opet ji rozesle vSem clenum skupiny
(s pripadnym zopakovanim nekterych zprav). V pripade prijmu jiz prijaté zpravy prijemce nedela nic
a zprava je ignorovana. Timto zpusobem se zbezpeci, ze vSichni clenové skupiny dostanou zpravu
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bez ohledu na to, kolik uzlu mezitim zhavaruje a kolik zprav se po siti ztrati. Existuji efektivnejsi
algoritmy pro zabezpeceni atomicity, ty budou uvedeny pozdeji.

3.4 Usporadani zprav

Druhou podminkou spravného fungovani skupinové komunikace je, aby zpravy dochazely vsem
clenum skupiny ve stejném poradi. Na obrazku je znazornena situace, ke které by nemelo dojit.
Procesy A a E se zhruba ve stejny okamzik rozhodly poslat zpravu skupine obsahujici procesy A, B,
D a E. Cisla udévaji poradi, ve kterém jsou jednotlivé zpravy dorucovany. Procesu B dosla jako prvni
zprava od procesu A (c. 1) a jako druha zprava od procesu E (c. 3). Naopak procesu D dosla jako
prvni zprava od procesu E (c. 4) a jako druha zprava od procesu A (c. 5).

2
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Obr. 12 - Konkurencni zasilani zprav s rozdilnym usporadanim prijmu

Nejlepsim zpusobem je zabezpecit, aby zpravy byly doruceny presne v tom poradi, v jakém byly
vyslany. Jestlize se tedy proces rozhodne poslat zpravu nejaké skupine, pak zpravy od vSech procesu,
které se rozhodnou pozdeji, budou doruceny az po doruceni prvni zpravy. V tomto pripade by vSichni
prijemci obdrZeli zpravy ve stejném poradi, rikame, ze zpravy splnuji globalni casové usporadani.

Jelikoz toto absolutni usporadani neni vzdy snadné nebo dokonce mozné implementovat, vetSina
systému nabizi slabsi variantu - konzistentni casové usporadani. Jestlize dva procesy se v priblizne
stejném case rozhodnou zaslat zpravu, systém vybere jednoho z nich jako prvniho a doruci jeho
zpravu jako prvni. V tomto pripade se muze stat, ze jako prvni bude zvolena zprava, ktera ve
skutecnosti nebyla prvni, avsak jelikoz to stejne nikdo nemuZze zjistit, chovani systému by na tom
nemelo zaviset. Je tedy zaruceno, Ze zpravy budou doruceny vSem clenum skupiny ve stejném poradi,
avSak toto poradi nemusi byt v nekterych pripadech shodné s redlnym poradim, jak byly odeslany.

Skupinova komunikace muZe byt zaloZena na pojmech kauzalita a synchronie. Synchronni
systém je systém, ve kterém se udalosti deji striktne sekvencne, tj. jakakoliv udalost (napr. zaslani
zpravy) potrebuje ke svému dokonceni nulovy cas. Zprava tedy dorazi ke vSem prijemcum ve stejny
cas, kdy byla odeslana. Z hlediska vnejsitho pozorovatele je systém jevi jako mnozina diskrétnich
udalosti, které se v case neprekryvaji.

Z technickych duvodu je nemozné vytvorit plne synchronni systém, proto existuji volnejsi formy
synchronie. Slabe synchronni systém je takovy systém, ve kterém udalosti trvaji konecny predem
neznamy cas, avSak vSechny udalosti se jevi vSem procesum ve stejném poradi. Slabe synchronni
systémy splnuji podminku konzistentniho casového usporadani.

V nekterych systémech muze byt z duvodu vykonnosti systtmu vhodnejsi jeste volnefi typy
synchronie. Virtualne synchronni systém je systém, v kterém nekteré zpravy za urcitych presne
definovanych podminek nemusi dojit ruznym prijemcum ve stejném poradi. Rikame, Ze dve udalosti
jsou kauzalne vazané, kdyz chovéani druhé udélosti muze byt jakymkoliv zpusobem ovlivneno prvni
udalosti. KdyZ proces A zasle zpravu procesu B, ten zpravu prijme a pak posle zpravu procesu C, je
druha zprava kauzalne vazana s prvni zpravou, protoze jeji obsah muze byt ovlivnen obsahem prvni
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zpravy. Jestli je skutecne druha zprava ovlivnena nebo ne je irelevantni, podstatné je, Ze ovlivnena byt
mohla. Dve udalosti, které nejsou vazané, se nazyvaji konkurentni. KdyZ proces A zaSle zpravu
procesu B a zhruba v témze okamziku proces C zaSle zpravu procesu D, pak tyto zpravy jsou
konkurentni, nebot se v zddném pripade nemohou ovlivnit.

Virtualni synchronie spocivd v tom, Ze kauzalne vazané zpravy jsou doruceny ve stejném
(spravném) poradi. Jestlize jsou zpravy konkurentni, pak jejich poradi doruceni muze byt pro ruzné
procesy ruzné.

A B C D A B C D A B C D

UZRR

/ 7% M2 /7% M2

Obr. 13 - (a) Synchronni systém  (b) Slaba synchronie (c) Virtudlni synchronie

Jak jiz bylo zmineno drive, jednotlivé procesy mohou byt cleny vice skupin. To muze vést
k dalsimu druhu nekonzistence. Na obrazku je znazornena situace, kdy v jedné skupine jsou procesy
A, B a C, v druhé skupine jsou procesy B, C a D. Jestlize zpravy dorazi v tom poradi, jak je
zndzomeno, pak prestoze v ramci jednotlivych skupin jsou zpravy doruceny ve stejném poradi,
procesy B a C dostanou zpravy urcené pro ruzné skupiny v odlisném poradi.

Obr. 14 - Rozdilné usporadani zprdv v prolinajicich se skupindch

Globalni i konzistentni casové usporadani dorucovani zprav v ramci jedné skupiny nezarucuje
zadnou koordinaci mezi jednotlivymi skupinami. Nekteré systémy umoznuji dobre definované casové
usporadani dorucovani zprav mezi prolinajicimi se skupinami, zatimco jiné nikoliv.
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3.5 Dorucovaci protokoly

3.5.1 Kauzalni zavislost

Necht ¢, ? P e, je usporadani udalosti v ramci procesu p, send(m) resp. rcv(m) je odeslani resp.
prijem zpravy m. Kauzdalni zavislost znacend ? je relace definovana takto:

1. jestlize ?p:e; ? P e,,potome, ? e,

2. ?m: send(m) ? rcv(m)

3. jestlizee; ? e, & e, ? e;,potome; ? e;

Definice rikd, ze udalost e kauzélne zavisi na ¢ (e; ? e;), jestlize existuje orientovana cesta
(sloZena ze Sipek ? " nebo ? ) od udalosti k e, udalosti e;.

3.5.2 Kauzalni usporadani dorucovanych zprav

Kauzalni usporddani dorucovanych zprav definujeme takto:

Necht dest(m) je mnoZina procesu ve skupine, do které je zaslana zprava m, deliver,(m) je
udalost doruceni zpravy m procesu p. Pak

m ? m ? ?p?(dest(my) ? dest(m,)) : deliver,(m;) ? * deliver,(m,)

Vyznam definice: Jestlize m, je zprava kauzadlne zavisla na m, potom ve vSech procesech,
kterym budou doruceny obe tyto zpravy bude zachovano poradi tohoto doruceni.

3.5.3 Vektorové hodiny

Casova znacka (vektorové hodiny) procesu p znacend VT(p;) je vektor délky n, kde n je pocet
procesu ve skupine. Casové znacka zpravy m je znacena VT(m). Pro praci s casovymi znackami plati
nasledujici pravidla:

1. pri startu p; je VT(p;) nulovy
2. ? send,i(m): VT(p)[i]J++, VT(m) = VT(p)

3. proces p;, ktery dorucuje zprdvu m obsahujici VT(m), upravi VT(p) takto:
?k? l.n: VI(p)[k] = max(VT(p)[k], VT(m)[k])

4. ? m,m (1?j):VI(m) ? VT(m,)

Porovnavani casovych znacek:
I. VI, <=VT, ? ?i VT, [i]<=VT,[i]
2. VT1 < VTZ ? VT1 <= VTZ & 7?1 VTl [l] < VT2 [l]
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3.5.4 Dorucovaci protokol pro jednu skupinu

Protokol zarucuje kauzalni wporadani dorucovanych zprav. Ke kazdé vyslané zprave je pridan
aktualizovany vektor VT(m), ktery rika, kolik multicastu jednotlivych procesu kauzédlne predchazi
zprave m.

Protokol:
1. udalost odeslani v procesu p;
VT(p)[i++, oznacit timto novym VT odesilanou zpravu
2. prijeti procesem p; zpravy m vyslané procesem p;
proces p; ruzny od p; pozdrzi doruceni m dokud neplati:
a) VI(m)[k] = VT(p)[k] + 1 prok =1
b) VI(m)[k] <= VT(p,)[k] jinak
3. doruceni

po doruceni si proces pj upravi VT podle pravidla 3 pro pracis VT

Bodem 1 protokol zarucuje, ze kazda odeslana zprava bude mit unikatni hodnotu VT. Bodem 2,
ktery je zde klicovy, je zaruceno, ze libovolnd zprava kauzilne predchézejici zprave m, bude
procesem pj dorucena pred zpravou. Bodem 3 je zarucena aktualizace VT.

P
ml (1’07 O) 1’1’1](1,0, 0)
D>
m(1,1,0) >
Pz

Cas )

Obr. 15 - Kauzadlne uspordadané dorucovani

Na pocatku maji vSechny procesy skupiny (pl, p2, p3) nastaven svoji lokalni VT na hodnotu
(0, 0, 0). Proces pl vysila zpravu ml, upravi tedy VT(pl) na (1, 0, 0) podle bodu 1 protokolu, dale
pripoji tuto casovou znacku k vysilané zprave a multicastuje zpravu ostatnim procesum skupiny.

Proces p2 obdrzi zpravu m1 a po overeni podminek z bodu 2 protokolu zpravu doruci, pricemz
upravi hodnotu lokalniho VT(p2) na (1, 0, 0) (podle pravidla 3 pro praci s VT).

Nyni se proces p2 rozhodne vyslat skupine zpravu m2, coz ucini podle bodu 1 protokolu.

Proces p3 vsak nejprve prijme zpravu m2, podle bodu 2b) protokolu. Tedy zpravu pozdrzi.
Mezitim prijme zprdvu ml, kterou po overeni platnosti podminek bodu 2 doruci a upravi si svoji
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lokalni VT(p3) podle pravidla 3 pro praci s VT. Nyni proces p3 muze dorucit i zpravu m2, protoze
jsou splneny podminky bodu 2 protokolu 1.

3.5.5 Dorucovaci protokol pro prekryvajici se skupiny

Zékladem rozsireni dorucovaciho protokolu pro prekryvajici se skupiny je rozsireni zasilanych
casovych znacek. Casovou znacku spojenou se skupinou g, znacime VTa. VTa[i] tedy vyjadruje pocet

multicastu procesu p; do skupiny g, Se zpravou, kterou proces odesila, posila VT vsech skupin,
kterych je clenem.

1. odeslani procesem pi do skupiny g,

VTa(p)[i]++, oznacit odesilanou zpravu touto casovou znackou a casovymi znackami
ostatnich skupin a odeslat ji.

2. Prijeti zpravy m procesem p; (od p;, VI(m), do g,)
Proces p; ? p; pozdrzi m dokud neplati:
a) VTa(m)[i] = VTa(p)[i] + 1
b) 7k (px ? g & k ? 1): VTa(m)[k] <= VT(p;)[k]
¢) ?b (p ? @): VIb(m) <= VTb(p))

3. Doruceni

Po doruceni si proces p; upravi VT podle pravidla 3 pro pracis VT.

D
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Obr. 16 - Kauzadlne usporadané dorucovani v prekryvajicich se skupindch

Skupinové komunikace se Ucastni procesy p;, pa, ps P4, pricemz p,..p; jsou cleny skupiny g; a
p2.-p4 jsou cleny skupiny g,. Proces p; posle zpravu m; do skupiny g; doplnenou o casovou znacku.
Proces p, zpravu m; prijme a nasledne posle svuj vlastni multicast m,; do skupiny g, ke kterému
pripoji aktualizovanou casovou znacku. Proces p; je proto nucen pozdrzet doruceni m,; do doby, nez
doruci m; i presto, ze kazdy z multicastu smeroval do jiné skupiny. Stejne je pozdrzena i zprava m;

procesu p,, ktera smerovala do skupiny g,. Zprava m,, procesu p, je pak jen obycejna zprava doplnena
o aktualizovan casovou znacku.
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4. Synchronizace

V centralizovanych systémech jsou vSechny synchronizacni problémy, jako kritické oblasti,
vzajemné vylouceni procesu apod., obecne reSeny metodami vyuzivajicimi semafory a monitory. Tyto
metody nejsou pro pouziti v distribuovanych systémech prili§ vhodné, nebot implicitne predpokladaji
nejakou formu sdilené pameti. Napr. dva procesy interagujici pomoci semaforu musi mit k tomuto
semaforu pristup. V distribuovanych systémech to z duvodu absence sdilené pameti neni mozné.
Dalsimi duvody pro pouziti zcela novych metod a synchronizacnich algoritmu jsou obecné vlastnosti
distribuovanych algoritmu:

- informace potrebna pro rozhodovani je rozprostrena mezi nekolika uzly
- procesy se rozhoduji na zaklade lokalnich informaci
- mely by byt vylouceny takové komponenty, jejichz selhani zpusobi havarii systému

- neexistuji spolecné hodiny ani presné mereni globalniho casu

4.1 Usporadani udalosti a logické hodiny

101 102 103 104 105 lokalnicas
g } g } }
file.c file.obj
99 100 101 102 103 lokdlnicas
i i i ¢ i
file.c

Obr. 17 - Casovy konflikt nesynchronizovanych hodin

L. Lamport ve svych pracech ukézal, Ze lze sesynchronizovat vSechny hodiny tak, aby byl
zarucen jednoznacny casovy standard. Své reSeni zalozil na mysSlence, Ze synchronizace nemusi byt
absolutni. Jestlize dva procesy spolu nijak nekomunikuji, pak neni nutné, aby jejich hodiny byly
synchronizovany, protoze pripadné rozdily stejne nejsou pozorovatelné a nezpusobuji zadné
problémy. Dalsi jeho podstatnou ideou byl fakt, Ze neni dulezité, aby se procesy shodly na presném
case, ale aby se shodly na poradi, v jakém se staly jednotlivé udalosti.

Mereni casu s temito vlastnostmi se nazyva logické hodiny. Logické hodiny zajiStuji
konzistentni mereni casu v celém systému, nezajiStuji vSak Zadnym zpusobem mereni redlného casu.

K zajisteni synchronizace je definovana relace "predchazi", znacena a ? b. Tato relace
znamena, ze vSechny procesy se shoduji na tom, ze udalost a se udala pred udalosti b. Relace a? b je
definovana temito axiomy:

? 1. Jestlize a a b jsou udalosti v jednom procesu a a se udala pred b, pak a ? b
? 2. lJestliZze a je udalost vyslani zpravy a b je udalost prijeti této zpravy, pak a ? b
? 3. Jestlizea? bab? c,paka? c
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Relace "predchazi" je ostré castecné usporadani. Jestlize se udalosti x a y staly ve dvou
procesech, které¢ spolu nekomunikuji, pak neplati ani x ? yani y ? x; rikdme, Zze udalosti jsou
konkurentni, tj. neda nic rici o tom, ktera se udalost se stala prvni.
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Proces A
{ | O O —
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7\ >
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Proces D
O {1 O >

(] Vyslani zpravy
O Prijem zpravy
—— Prenos zpravy

Obr. 18 - Udalosti ve ctyrech konkurentnich distribuovanych procesech
Necht cas, ve kterém se stala udalost a a na kterém se shodly vSechny procesy, je oznacen
C(a), lokalni cas procesu i C;(a). Potom jestlize a ? b, pak C(a) < C(b).
Synchronizace podle prijiméni zprav - casova znacka zpravy m T,;
- Proces i vysila v case C,(a) zpravu m; T,, = C;(a)

- Proces j prijme zpravu m v case C(b). Pak C; = max(C(b), T,+1)
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Obr. 19 - (a) Procesy s lokalnimi hodinami  (b) Korekce hodin dle Lamportova algoritmu

V nekterych situacich byva nutné, aby se Zadné dve udalosti nestaly ve stejny okamzik. Proto se
zavadi relace ? , kterd je definovana temito axiomy:

Necht udélost a se stala v procesu i, uddlost b v procesu j a P, je libovolnd jednoznacna
ohodnocovaci funkce procesu n (napr. interni cislo procesu). Potom

1. Jestlize C(a) <C(b),pak a ? b
2. Jestlize C(a) = C(b) a P, <P;,pak a ? b
Je zrejmé, ze jestlia ? b,pak a ? b. Tedy relace ? je zaplnenim relace ? .

4.2 Synchronizace fyzickych hodin

Prestoze logické hodiny poskytuji konzistentni usporadani udalosti, casové hodnoty prirazené
jednotlivym udélostem nikterak neodpovidaji realnému casu. V systémech, kde je nutné, aby hodiny
byly nejen vzajemne synchronizovany, ale aby se neliSily od realného casu, je nutné zavést externi
fyzické zdroje casu. Z duvodu vykonnosti a spolehlivosti je obvykle pouzito vice casovych
generatoru, coz zpusobuje dalsi synchronizacni problémy:

1. Jak sesynchronizovat lokalni hodiny jednotlivych komponent systému
2. Jak sesynchronizovat jednotlivé hodiny mezi sebou

Na kazdém pocitaci bezi vnitrni hodiny, jejich hodnotu oznacme C. Jestlize skutecny cas je z,
pak hodnota hodin na pocitaci p je G,(t). U zcela presnych hodin by platilo C,(t) = ¢ pro vSechna ¢,
tedy dC/dt by idedlne melo byt 1. AvSak vnitrni hodiny nemeri cas zcela presne; kazdé hodiny maji od
vyrobce zarucenou miru presnosti ?, pro kterou plati:

1???d—c?1??

dt
Dvoje hodiny stejného typu se tedy mohou odliSovat od skutecného casu maximalne o hodnotu 2
??t, kde ?t je doba od posledni synchronizace. Jestlize je tedy zapotrebi, aby se hodiny vzajemne
nerozchazely o vice nez ?, pak musi byt synchronizovany v intervalech ne vetSich nezli ?/27?.
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dac
dt > 1 dc _ ]
. dat ~
rychlle
hodiny ; . dc_ .
C L dt
(lokalni hodiny) '
~ pomalé
t (UTC)

Obr. 20 - Rozdilné rychlosti lokalnich hodin

4.21 Cristianuv algoritmus

| - doba zpracovani zadosti

T Cute

Obr. 21 - Zadost o presny cas

- jeden pasivni time server
- postupna zmena; zrychlovani nebo zpomalovani

- T:TUTC+(T1 - To-I)/2

4.2.2 Berkeley algoritmus

(Berkeley UNIX)
- aktivni time server

- periodicky se pta ostatnich na rozdil casu, pocita prumer, vrati rozdil

35
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Obr. 22 - (a) Casovy server zahdji synchronizaci hodin (b) Odpovedi obsahujici casovy rozdil
(c) Zpravy s urcenim opravy lokdlnich hodin

4.2.3 Distribuovany algoritmus
- resynchronizacni intervaly pevné délky

- i-ty interval: To+iR .. To+(i+1)R

- broadcast (ve fyzicky nestejny cas), spocitani prumeru, pripadné zahozeni extrému

4.3 Vzajemné vylouceni procesu

4.3.1 Centralizovany algoritmus

® @ G ® @ G ® @ G
Zamitnuti \I/

zadost | | OK zadost Uvolneni OK
©

© ©

Zasobnik

Obr. 23 - (a) Zddost procesu o vstup do kritické sekce (b) Zamitnuti konkurentniho procesu
(c) Povoleni vstupu do uvonené kritické sekce
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4.3.2 Lamport

Proces p, casova znacka odeslani jeho zpravy T, zpravy typu req, ack, rel, akce se zpravami
send, add, del.

Proces vysle zadost a ceka az dorazi odpovedi od vSech procesu a vSechny zadosti v jeho fronte
maji vetsi casovou znacku.

Udalost Akce

Zadost Mp send Mp={req,p,Tp}

Prijeti Zadosti M; add M;; send {ack,p,Tp}

Prijeti potvrzeni A; add A;j

Podminka vstupu M, ?i?p ? {ack,i,Ti} : To<Tj & ? {req,i?p,Tj } : Tp<Tj
Uvolneni Ry, send {rel,p, Ty}

Prijeti uvolneni R del {req,i,Tx}: T <T;

Tab. 9 - Reakce na udalosti v Lamportove algoritmu

® Onhy
® 05

Re C

Ack Rea A

\

<0

Ack

eq

A0
©
o
>

Y
®
pe

eq B
Ack

(a) (b)

Rel

Re Rel
Rel Rea B

@ @ Rel
Rel @ @

(c) (d)

\

Obr. 24(a) Vstup procesu A do kritické sekce (b) Zadost procesu B o vstup do kritické sekce
(c) Uvolnenti kritické sekce procesem A a vstup procesu B do kriticke sekce (d) Uvolneni kritické sekce
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4.3.3 Ricart & Agrawala

38

Kdyz chce proces vstoupit do kritické sekce, zasle zadost s casovou znackou ostatnim procesum
a ceka na vSechny doslé odpovedi s potvrzenim moznosti vstupu.

Kdyz proces prijme zpravu se zadosti, pak:

1. Jestlize prijemce neni v kritické sekci a ani do ni nechce vstoupit, pak posle zpet zpravu s

potvrzenim.

2. Jestlize je prijemce v kritické sekci, pak neodpovida, pozadavek si zaradi do fronty.

3. Jestlize prijemce jeSte neni v kritické sekci, avSak chce do ni vstoupit, porovna casovou znacku
prijaté zadosti s casovou znackou vlastni zadosti. Pokud vlastni zadost ma nizsi casovou znacku,
tj. byla vyslana drive, pak neodpovida a zaradi zadost odesilatele do fronty. V opacném pripade,

kdy byla zadost odesilatele odeslana drive, posle prijemce zpet zpravu s potvrzenim.

Po opusteni kritické sekce proces posle zpravu s potvrzenim vSem procesum, které ma ve fronte.

EDs

12

12 8

< :
12 @

(a)

®

OK

OK

(b)

/N

OK

©

®

OK

(c)

Obr. 25 - (a) Procesy A a B ve stejny okamzik zZadaji o vstup do kritické sekce

(b) Proces B diky nemensi casové znacce vstupuje do kritické sekce, proces A ceka
(c) Po opusteni procesem B muze do kritické sekce vstoupit proces A

Problémy:

- n points of failure -> ack

- either group communication or selfmaintenance

- n points of overloading

4.3.4 Suzuki & Kasami

©

Prenos zpravy obsahujici povoleni ke vstupu do kritické sekce. Zprava obsahuje frontu
pozadavku, ktera se updatuje lokalnimi doSlymi pozadavky pri vystupu z kritické sekce. Komunikacni

slozitost: 2*(N-1)

4.3.5 Token ring
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Proces drzici peSka
muze vstoupit
do kritické sekce

Obr. 26 - Softwarove konstruovany token ring

4.3.6 Porovnani jednotlivych algoritmu

Algoritmus Pocet zprav Prodleva Problémy

Centralizovany 3 2 Havarie koordinatora

Lamport 3(n-1) 3(n-1) Vypadek libovolného procesu
Ricart & Agrawala 2(n-1) 2(n-1) Vypadek libovolného procesu
Token ring 1az? 0 az n1 Ztrata peska, vypadek procesu

Tab. 10 - Porovnani algoritmu pro vzdjemné vylouceni procesu

4.3.7 Vylouceni procesu s prioritami

- Prostredi vyzadujici priority

- Real-time systems w/ deadlines

Usporadana fronta - podle priorit / podle casu, ktery zbyva na dokonceni akce

Predavani peska s frontou na zadost (neni cirkulujici)

Z4dost - broadcast viem

Prijeti Zadosti - zarazeni do fronty

Prijeti peska - vstup do kritické sekce, merge fronty, poslani prvnimu

4.4 Volba koordinatora

441 Bully algoritmus

39

Kdyz se proces rozhodne volit, zaSle zpravu vSem procesum s vyssi identifikaci (cislo procesu
apod.). Kdyz prijde odpoved, proces konci, kdyz neprijde nic, proces vyhral, je novym koordinatorem
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a posle o tom zpravu vSem ostatnim. Kdyz proces prijme zpravu o volbe, vrati zpet odpoved a sam
vysle zadosti vSem vys$im procesum. Volba se zabezpeci ve dvou kolech.

® ®
@\\K@ ® @
@ XL @ © @
l T 5 Sl
& ® & E ®

@

(a) (b)

Obr. 27 - Bully algoritmus

4.4.2 Kruhovy algoritmus

Kdyz se proces rozhodne volit, posle zpravu naslednikovi, zprava obsahuje cisla procesu (staci
odesilatel a nejvyssi zivy). AZ se zprava dostane zpet k odesilateli, vySle dokola zpravu s oznamenim
koordinatora. Staci znat nasledniky a zjistit naslednika spadlého uzlu.

\
/

Obr. 28 - Kruhovy algoritmus

4.4.3 Kruhovy algoritmus - O(n log n)

Klasicky kruhovy algoritmus ma v nejhor§im pripade sloZitost O(n’). Chytrej$i algoritmus ma
slozitost O(n log n). Vyuziva pojem okoli - k-okoli procesoru p je mnozina procesoru ve vzdalenosti
max. k. Velikost této mnoziny je tedy 2k+1.
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Algoritmus pracuje ve fazich, v nté fazi se procesor pokosi byt koordinatorem svého 2 -okoli.
Pouze procesory, které se stanou lokalnimi koordinatory, postupuji do dalsi faze.

4.5 Synchronizace ukonceni a detekce globalniho stavu

Sekvencni programy obvykle konci provedenim posledni instrukce. Konkurencni a
distribuované procesy jsou vsSak casto konstruovany metodou nekonecné smycky - proces ceka na
zpravu, kterou zpracuje. V centralizovanych systemech je jednoduché urcit, Ze procesy jizZ nejsou
nikym vyuzivany - fronta pripravenych tkolu je prazdna. V distribuovaném systému vsak toto neni
mozné, nebot neexistuje zpusob, jak zjistit v jeden casovy moment celkovy stav systému. Existuje
vsak nekolik algoritmu, které problém ukonceni resi.

Predpokladejme mnoZinu procesu propojenych jednosmernymi komunikacnimi kanaly
(obousmernd komunikace muze byt implementovana dvojici jednosmernych kanalu). Kanaly jsou
spolehlivé a zachovavaji poradi zprav. Kazdy uzel tedy ma mnozinu vstupnich a mnoZzinu vystupnich
kanalu (hran). Ke kazdému komunikacnimu kanalu existuje signalni kanal, ktery vede v opacném
smeru. Signalni kanal neslouzi k prenosu dat, ale k zasilani signalu potrebnych pro dany algoritmus.

% Komunikacni kanal
= Komunikacni kostra

--------------------------- i Signalovy kanal

Obr. 29 - Komunikacni a signalové kandly

Predpokladejme existenci iniciacniho procesu, ze kterého je pres komunikacni kandly pristupny
kazdy proces. Iniciacni proces tedy nema zadné vstupni hrany. Vypocet zacina vokamziku, kdy
iniciacni proces vysle podél svych vystupnich hran zpravu. Kazdy proces se pri prijmu zpravy dostane
do stavu vypocet. V tomto stavu muze dale posilat zpravy podél vystupnich hran a muze prijimat
zpravy ze vstupnich uzlu. Jakmile proces vypocet skonci, dostane se do stavu ukoncen, zadné dalsi
zpravy uz neposila, muze vSak zpravy prijimat. Pri prijeti zpravy se proces zrestartuje a dostane se
opet do stavu vypocet.

Algoritmus synchronizace ukonceni ma za ukol zabezpecit nasledujici: V pripade, ze vSechny
procesy jsou ve stavu ukoncen, pak se v konecném case tuto skutecnost vSechny procesy dozvi.
Z praktického hlediska postaci, kdyz se to dozvi iniciacni uzel, nebot ten jiz muze tuto zpravu
ostatnim uzlum poslat.

4.51 Dijkstra-Scholten (DS) algoritmus
Jestlize graf procesu je strom, pak kazdy listovy proces pri prechodu do stavu ukoncen posle

signal svému otci. Jakmile proces dostane signaly od vSech svych synu, posle signal svému otci.
Jestlize vSechny signaly dostane iniciacni proces, je distribuovany vypocet ukoncen.
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Tento algoritmus lze rozsirit na acyklicky orientovany graf. Ke kazdé hrane asociovan citac -
tzv. deficit, ktery udava rozdil mezi poctem zprav doslych timto datovym kanalem a poctem signalu
poslanych signalnim kandlem v opacném smeru. Koncici proces vysle kazdym signalnim kandlem
tolik signalu, aby deficit byl nulovy.

V pripade, ze grafem procesu je obecny (orientovany) graf, pak tento algoritmus nefunguje,
nebot neexistuji listy, které by mohly samy rozhodnout o ukonceni vypoctu. Tento problém se da
vyresit vytvorenim kostry grafu. Behem vypoctu se vytvori kostra grafu tak, ze uzel, od kterého prisla
prvni zprava, se oznaci za otce. Algoritmus ukonceni pro jeden proces se pak uskutecni ve trech
krocich:

1. Poslat signal podél vsech vstupnich hran krome hrany k otci.
2. Cekat na signal od vSech vystupnich hran.
3. Poslat signal otci.

Az dojde dostatecny signal korenu celého grafu, lze distribuovany vypocet ukoncit - napr.
rozeslanim zpravy o ukonceni celému grafu.

4.5.2 Znackovy (TM) algoritmus

Iniciacni uzel vysle Zadost o ukonceni (znacku, Ze je kanal prazdny) vSem vystupnim hranam.
Prijmuti prvni znacky:
- pripraven - propagace znacky vystupnim hranam
- nepripraven - negativni signal (zamitnuti)
Prijmuti dalsi znacky: signal / zamitnuti
Prijmuti zamitnuti: zamitnuti prvni zadosti

Prijmuti vSech potvrzeni: signal prvni zadosti

4.5.3 Detekce globalniho stavu

Znackovy algoritmus je specialnim pripadem mnohem obecnejsiho algoritmu - zjiStovani
globalniho stavu systému (Chandy & Lamport, Distributed snapshot).

Mnozina udalosti v systému £ = {e}

Rezc jerozdeleni EnaP aF, :P.? F,=F & P,? F, =7

Konzistentni rezc : a? b & a? F.? b? F,

Stav procesu (systému) je mnozina udalosti, které se v procesu (systému) udaly

Konzistentni stav systému S = P, kde c je konzistentni rez

Necht S je konzistentni stav a e takova udalost, ze S'=S ? ¢ je konzistentni stav. Rikame, Ze S'
je dosazitelny z S, znacime S ? ¢ S'.

Posloupnost udalosti s = (e, €, .., €, se nazyva rozvrh (schedule), jestlize

S? %8, ?2%2S,...8,;? S, ZnacimeS ? *S,. Zrejmeplati S ? S, ? S? S,
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Proces A

Proces B

Proces C

Proces D

Obr. 30 - Rez distribuovaného systému - konzistentni (c) a nekonzistentni (c')

Algoritmus

Stav uzlu je mnozina prijatych a odeslanych zprav, stav kanalu je mnozina zprav, které byly
timto kanalem odeslany, ale jeSte nebyly doruceny.

Iniciator vysle vSem vystupnim uzlum znacku.
Prijem prvni znacky:
??Uzel si zapamatuje posledni prijaté a odeslané zpravy = stav uzlu
??Stav vSech prichozich kanalu oznaci za prazdny
??Vysle vSem vystupnim uzlum znacku
Prijem zprav od uzlu, od kterych jeste neprisla znacka:
??Zapamatuje si cisla zprav
Prijem znacek od dalsiho uzlu:

??Stav kandlu = zaznamenané zpravy doslé od uzlu mezi prijmutim prvni znacky a znacky od
tohoto uzlu

Algoritmus konci po prijmuti vSech znacek. Zaznamenané stavy uzlu a kandlu definuji
konzistentni stav systému.
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5. Transakcni zpracovani

Vsechny doposud zminované synchronizacni techniky byly nizkourovnové, vyzadujici znalost
problematiky semaforu, vzajemného vylouceni, kritickych sekci apod. Pro vyvoj distribuovanych
aplikaci by vSak byla vhodnejsi mnohem vyssi Groven abstrakce, tak, aby se programator nemusel
starat o technické detaily synchronizace. Takovyto mechanismus v distribuovanych systémech
existuje, nazyva se atomické transakce, nebo také jen kratce transakce.

Pojem transakce pochéazi ze sveta obchodu. Dve strany nejdrive navazuji kontakt, vyjednavaji,
sepisuji smlouvy, meni podminky, a teprve azZ po oboustranném podepsani je transakce uzavrena.
Pokud kdykoliv do tohoto okamziku libovolna strana z jednani odstoupi, transakce se neuskutecni a
vSe se vrati do stavu, jaky byl pred zapocetim transakce. Jakmile je vSak smlouva podepsana, nelze se
vratit zpet a transakce musi byt provedena.

Pocitacovy model je obdobny. Jeden proces zacne transakci, behem jejiho zpracovani mohou byt
provadeny ruzné operace. AZ se proces rozhodne transakci uzavrit, oznami to spolupracujicim
procesum. Jestlize vSechny procesy souhlasi s uzavrenim, vysledky transakce se projevi v celém
systému, stanou se permanentnimi. Jestlize alespon jeden z procesu nesouhlasi s ukoncenim transakce
(nebo zhavaruje pred jejim dokoncenim), stav systému se vrati presne do té podoby, jakou mel pred
zapocetim transakce a vSechny provedené zmeny budou zruSeny. Tato vlastnost "vSechno nebo nic"
(all-or-nothing property) vyznamne zjednodusuje vyvoj distribuovanych aplikaci.

Metodou transakcniho zpracovani fungovalo pocitacové zpracovani dat v 60. letech. Na jedné
pasce byl zaznamenan nejaky stav, na jinou pasku (nebo pasky) se postupne zaznamenavaly
pozadované zmeny. Ve vhodnych intervalech (napr. jednou denne, kazdou hodinu apod.) se daly obe
pasky zpracovat a pocitac na zaklade stavu jedné pasky a pozadovanych zmen na druhé pasce vyrobil
treti pasku s novym stavem. Vyhodou tohoto zpusobu zpracovani byla moznost opakovani celé akce
v pripade havarie libovolné césti systému.

5.1 Vlastnosti transakci

Transakce je sekvence operaci na jednom nebo vice objektu, ktera transformuje jeden
konzistentni stav na jiny konzistentni stav. Transakce je uzavrena mezi znackami BeginTransaction a
EndTransaction a ma nasledujici vlastnosti:

?? Atomicita - pro vnejsi svet je transakce nedelitelna
?? Konzistence - transakce neporusuje vnitrni konzistenci
?? lzolovanost (sekvencnost) - konkurentni transakce se navzajem neovlivnuji
?? Trvanlivost - po tspe$ném ukonceni transakce jsou zmeny trvalé
Tyto vlastnosti se casto oznacuji zkratkou ACID (Atomicity, Consistency, Isolation, Durability).
Prvni vlastnost, atomicita, zajiStuje, ze kazda transakce se bud provede kompletne celd, anebo
se neprovede vubec. Dokud se transakce zpracovava, je pro ostatni svet neviditelna. Napriklad pokud
by se provadela transakce pridani deseti bajtu k nejakému souboru, tak po celou dobu zpracovani této
transakce ostatni procesy vidi puvodni stav souboru a teprve po uspesSném ukonceni transakce vidi

soubor i s pridanymi deseti bajty. Zadné mezistavy nejsou pro ostatni procesy viditelné bez ohledu na
to, jak dlouho transakce trvala.

Konzistence zajistuje, ze transakce zachovava systém konzistentni. Behem zpracovavani
transakce muze byt systém docasne nekonzistentni, avSak po ukonceni transakce musi byt preveden
do konzistentniho stavu.
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Dalsi vlastnost, izolovanost, nebo také sekvencnost, zabezpecuje, Ze v pripade konkurentniho
zpracovani dvou nebo vice transakci bude konecny vysledek takovy, jako kdyby transakce byly
provadeny sekvencne v nejakém (systémove zavislém) poradi. Mejme tri konkurentne vyvolané
transakce. Kdyby tyto transakce byly provedeny sekvencne, byl by vysledek 1, 2 nebo 3 podle toho,
ktera transakce by se vykonala jako posledni. V tabulce jsou znazorneny tri mozné rozvrhy. Rozvrh 1
je sekvencni. Rozvrh 2 sice neni sekvencni, avSak splnuje podminku sekvencnosti, nebot vysledek
(v tomto pripade 3) je stejny, jako kdyby byly transakce provadeny skvencne. Rozvrh 3 nesplnuje
podminku sekvencnosti, nebot vysledek (v tomto pripade 5) neodpovida zadnému moznému
sekvencnimu poradi transakci.

Begi nTransacti on Begi nTransacti on Begi nTransacti on

x = 0; x = 0; x = 0;

X = X + 1; X = X + 2; X =X + 3;

EndTr ansacti on EndTransacti on EndTransacti on
Rozvrh 1 x=0 X=X+1 x=0 X=X+2 x=0 X=X+3 OK
Rozvrh 2 x=0 x=0 X=x+1 X=X+2 x=0 X=X+3 OK
Rozvrh 3 x=0 x=0 X=X+1 x=0 X=X+2 X=X+3 ilegalni

Tab. 11 - Mozné rozvrhy tri transakct

Trvanlivost znamena, Ze poté, co byla transakce ispesne ukoncena, jsou jeji vysledky trvalé.
Libovolné pozdejsi vypadky ci jiné havarie nemohou dokoncenou transakei zrusit.

5.1.1 Vnorené transakce

Transakce mohou obsahovat vnorené transakce. Pokud se vnorena transakce neprovede,
neprovede se ani nadrizena transakce. Muze vSak nastat i opacny pripad - vnorena transakce se
uspesne ukonci, avSak nadrizena transakce je pozdeji zruSena. V tomto pripade musi byt vnorena
transakce zrusena a to i pres to, ze je jiz uspeSne ukoncena. Pravidlo permanence zde neplati,
permanence se vztahuje jen na transakce nejvyssi urovne.

Vzhledem k tomu, Ze transakce mohou byt vnorovany do libovolné trovne, je zapotrebi jista
rezie. Presto je vSak sémantika jednoznacnd - pri startu libovolné (pod)transakce se vytvori (logicka)
kopie vSech objektu, ke kterym ma transakce pristup. Behem zpracovani transakce mohou byt tyto
lokalni objekty libovolne meneny. V pripade zruSeni transakce se zruSi i tyto kopie. V pripade
uspesného ukonceni transakce se nové verze lokalnich objektu prenesou do prostoru svého otce. Tim
se vysledky transakce stanou viditelné.

5.1.2 Zotaveni z chyb

Transakeni systém by mel byt odolny vuci ruznym chybam a poruchdm. V pripade havarie
libovolné casti systému v okamziku, kdy transakce zpusobila nekonzistenci stavu, je nutné uvést
systém do konzistentniho stavu. Existuji dve moznosti:

1. Navrat do posledniho konzistentniho stavu, tj. vSechny zmeny vyvolané transakci se zrusi.
Tento zpusob se nazyva zpetné zotaveni (backward recovery).
2. Nastaveni vysledného konzistentniho stavu, tj. v pripade dostatecného mnozstvi informaci

nasledné dokonceni transakce. Toto se nazyva dopredné zotaveni (forward recovery).
Dopredné zotaveni je mozné provést jen v pripade, ze vypadek nastal po okamziku dokonceni
transakce, avSak pred tim, nez mohly byt zmeny provedeny.
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5.2 Implementace transakci

Transakeni systém musi poskytovat spolehlivé sluzby v systému slozeném z libovolného poctu
nezavislych procesu, z nichz libovolny pocet muze v ndhodnych okamzicich zhavarovat. Komunikace
muze byt obecne nespolehliva, zpravy se mohou ztracet, avSak predpoklada se spolehlivy protokol
zabezpeceny nizSimi vrstvami, ktery zajiStuje timeouty, potvrzovani a pripadné opakovani ztracenych
paketu.

5.2.1 Stabilni pamet

Pamet muzeme rozdelit podle jeji spolehlivosti do tri kategorii. Prvni kategorii je obycejna
pamet RAM, kterd je pri vypadku proudu nebo vypnuti pocitace vymazana. Druhou kategorii je
diskova pamet, ktera neni citliva na vypadky proudu ci procesoru, av§ak data se mohou ztracet vinou
$patnych sektoru, poruch cteci a zdznamové hlavy apod.

Treti kategorii je stabilni pamet, ktera je konstruovana tak, aby prezila cokoliv krome kalamit
typu zemetreseni ci povoden. Stabilni pamet muze byt implementovana pomoci dvou sprazenych
disku. Kazdy blok na druhém disku je presnou kopii bloku prvniho disku. Kdyz je nejaky blok
zmenen, provede se zmena nejdrive na prvnim disku a teprve po dokonceni a zkontrolovani se zmena
provede na druhém disku.

V pripade vypadku proudu jsou oba disky porovnany blok po bloku. Jestlize se bloky vzijemne
lisi, da se predpokladat, ze k vypadku dosSlo mezi zapisem na prvni a druhy disk. V tomto pripade se
obsah bloku prvniho disku prekopiruje na druhy disk.

Dalsi potencidlni problém je ztrata dat zpusobena Spatnym sektorem nebo poruchou hlavy. Data
v bloku, kde nesouhlasi kontrolni soucet, mohou byt prepsana daty z odpovidajiciho bloku druhého
disku.

Stabilni pamet je vhodnd pro aplikace vyZadujici vysoky stupen spolehlivosti. Pokud jsou jiz
data zapsana, pravdepodobnost, ze budou ztracena, je extrémne nizka.

5.2.2 Lokalni pracovni prostor

Jednou z metod implementace transakci je tzv. lokalni pracovni prostor. Kdyz proces zacne
provadet transakci, vytvori si vlastni pracovni prostor obsahujici vSechny objekty, kterych se
transakce bude tykat. Po dobu trvani transakce se zmeny provadeji pouze na techto lokalnich
objektech. Prima implementace této metody je vSak prili§ neefektivni. Transakce se casto provadeji na
velkych databazich. Kopirovat pri kazdé transakci celou databazi je zbytecne narocné na cas i diskovy
prostor.

Prvni optimalizace je zalozena na myslence nekopirovat objekty, které nejsou transakci meneny.
Dokud neni takovy objekt menen, pouziva transakce realnou verzi objektu. Pri startu transakce obdrzi
proces ukazatele na rodicovské objekty, v pripade transakce nejvyssi trovne ukazatele na realna data.
V pripade kopie do jiného pracovniho prostoru se vSechny podrizené ukazatele presmeruji na novou
kopii.

Druha optimalizace spocivd v kopirovani jen tech casti objektu, které jsou meneny (bloky
souboru, databazové zaznamy apod.). Pri startu transakce se vytvori pro kazdy objekt blok indexu

(ukazatelu), které urcuji, kde je dana cast objektu umistena. Stejnym zpusobem je reSeno i pridavani
bloku ci zaznamu k objektu.
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Obr. 31 - (a) Index a diskové bloky triblokového souboru
(b) Transakce menici obsah bloku 1 a pridavajici blok 4(c) Situace po ukonceni transakce

5.2.3 Intencni seznam

Dalsi pouzivanou metodou implementace je intencni seznam. Server behem provadeni transakce
zaznamenava pozadované zmeny - vytvari si tzv. intencni seznam. Do tohoto seznamu jsou
zaznamenavany vSechny zmeny, které pozaduje klient provést na objektech, ke kterym ma server
pristup. Obsahuje identifikaci transakce, ktera zmenu poZaduje, identifikaci objektu, ktery ma byt
zmenen a jeho starou a novou hodnotu. Objekt muZe byt zmenen teprve az je zaznam Uspesne
proveden.

V pripade, Ze je transakce UspeSne ukoncena, je tato skutecnost zaznamenana do intencniho
seznamu. Vlastni data zustavaji stejna, nebot jiz byla behem transakce zmenena. Jestlize je transakce
zrusena, je seznam pouzit pro obnoveni puvodniho stavu. VSechny zaznamenané akce se provedou
v obraceném poradi, cimz se objekt dostane do stejného stavu, v jakém byl pred zapocetim transakce.
Tato akce je nazyvana rollback.

Intencni seznam muze byt také pouZzit pro obnovu stavu po nejakém vypadku. Jestlize server
zhavaroval po zapsani do intencniho seznamu, avSak pred zmenou vlastnich dat, muze server po
nastartovani akci dokoncit a pozadované zmeny proveést.

5.3 Transakcni komunikacni primitiva

Komunikacni schéma pouzivané v transakcnim zpracovani se nekdy nazyva Commitment,
Concurrency and Recovery (potvrzovani, konkurence a zotaveni, CCR). CCR protokol je typu
master/slave, kde master iniciuje transakce a slave je zodpovedny za provedeni pozadovanych zmen.
Jelikoz slave muze byt master vzhledem k jinym procesum, muze se vytvorit exekucni strom.

Udalosti, které se vyskytuji pri komunikaci mezi masterem a slavem:

1. Zacatek transakce - master vysle prikaz T begin.

2. Master a slave si vzajemne predavaji transakcne specifické zpravy. Pokud se kdokoliv
rozhodne transakci zrusit, posle prikaz T _abort.
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3. Konec transakce (pokud neni zrejmy ze zasilanych zprav) ozndmi master mslanim prikazu
T end.
4. Slave, v pripade, Ze je pripraven transakci dokoncit, posle zpravu T_ready.
5. Master posle prikaz T commit.
6. Slave provede pozadované akce a potvrdi ukonceni transakce zpravou T_commit.
T begin M? S Zacatek transakce
T end M? S Explicitni konec transakce
T _ready M? S Pripravenost na commit
T_commit M? S Commit - potvrzeni transakce
T _abort M? S ZrusSeni transakce

Tab. 12 - Zakladni transakcni komunikacni primitiva

Master Slave

Zacatek transakceE T begin
\ f Zacatek transakce
>—§ Zpracovani transakce
Sy
Slave pripraven k ukonceni

Potvrzeni k ukon ceg"
T commit

I

Ukonceni transakce

; Uvolneni prostredku
Konec odm wﬁ— < —— =

Obr. 32 - Zakladni komunikacni schéma CCR protokolu (dvoufizovy commit)

5.3.1 Dvoufazovy commit (potvrzovani)

Pro zabezpeceni atomicity uzavreni transakci byl vyvinut protokol nazyvany dvoufazovy
commit (dvoufiazové potvrzovani).

Necht se transakce vyvolané jednim procesem (master) ucastni n dalSich procesu (slaves). V
prvni fazi master posila pozadavky ostatnim procesum, ty podle nich vykonavaji pozadované akce a
pripadne vraceji odpovedi. Az se master rozhodne transakci ukoncit, posle vSem procesum zpravu o
tomto zameru a vycka na odpovedi. Kazdy slave po obdrzeni této zadosti zjisti, zda je schopen
transakci Uspesne uzavrit. V pripade, Ze ano, uzamkne pristup k modifikovanym objektum a vrati
potvrzeni. V pripade, Ze neni schopen transakci uzavrit, posle zpet zpravu oznamujici zruSeni
transakce. Jestlize master obdrzel alespon jednu zapornou odpoved, transakci zrusi.

Jestlize master obdrzel vSechny potvrzujici odpovedi, zacind druha faze. Vysle vSem slavum
commit, ti provedou pozadované zmeny a uvolni objekty. Po ukonceni vSech potrebnych akci vyslou
potvrzeni o ukonceni transakce. Poté, co master obdrzi odpovedi od vsech slavu, je transakce
ukoncena.
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5.4 Kontrola konkurence

Jestlize je vice transakci provadeno soucasne, je treba zabezpecit korektni chovani transakcniho
systému. Takovyto algoritmus se nazyva kontrola (rizeni) konkurence.

541 Zamky

NejstarSim  a doposud nejrozSirenejSim algoritmem je uzamykani (locking). Ve své
nejjednodussi podobe, kdyz proces chce cist nebo zapisovat nejakd data, nejprve objekt (soubor)
uzamkne, cimZ k nemu znemozni ostatnim procesum pristup. Zamky mohou byt implementovany bud
pomoci centralizovaného spravce zamku anebo distribuovane, kdy kazdy server pristupujici k
transakcnim objektum, zpracovava své lokalni objekty. V obou pripadech si spravce zamku udrzuje
seznam uzamcenych objektu a nepovoli k nim pristup Zadnému jinému procesu. Zamky jsou
normalne pouZzivany transakcnim systémem, vzhledem k uzivatelum jsou transparentni.

Toto zékladni schéma je vSak priliS omezujici, existuje nekolik vylepSeni, ktera zvysuji
pruchodnost transakcniho systému. Zamky mohou byt rozdeleny na zamky pro cteni a zadmky pro
zapis. Zamky pro cteni zabezpecuji, Ze po dobu, co je objekt uzamcen, nedojde k jeho zmene. Jeden
objekt muze byt uzamcen zaroven nekolika zamky pro cteni, protoze po celou dobu uzamceni nebude
zmenen, nemuze vsak byt zaroven uzamcen pro zapis. Objekt uzamceny pro zapis nemuze byt
zaroven uzamcen jakymkoliv jinym zamkem. Toto schéma je casto oznacovano terminem "many
readers / single writer" (vice ctendru / jeden zapisovatel).

Read Write
Read OK -
Write - -

Tab. 13 - Kompatibilita zamku

Dalsim hlediskem, které¢ ovlivnuje celkovy vykon systému je granularita zamku. Zamky
mohou byt vztazeny bud na cely soubor nebo databazi (hruba granulace) anebo na jeden zaznam ci
blok souboru (jemna granulace). Cim je granulace jemnejSi, tim je zamek presnej$i a muze byt
dosaZeno vetsiho stupne paralelismu. Na druhé strane jemne granulované zamky vyZzaduji vetsi rezii a
snadneji dochazi k deadlockum.

5.4.2 Dvoufazové uzamykani

Uzamykani a odemykani objektu v okamziku potreby muze vést k nekonzistencim a
deadlockum. Proto je vetSina transakcnich systému implementovana pomoci dvoufazového
uzamykéni (two-phase locking, 2PL). V dvoufizovém uzamykani jsou v prvni fazi vSechny
pozadované objekty uzamceny, poté jsou na nich provedeny pozadované operace, a nakonec, v druhé
fazi, jsou vSechny zamky odstraneny. Druha faze se kvuli konzistenci dat casto provadi az pri
ukonceni transakce, at jiz ispesném nebo neuspe$ném. Lze dokazat, Ze dvoufazove uzamykana
transakce vzdy splnuje podminku sekvencnosti.
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prvni faze (rostouci) druha faze (smrstuiici)
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Obr. 33 - Dvoufazové uzamykani

I dvoufazové uzamykani muze vést k deadlockum - kdyz se dve transakce pokouseji uzamknout
stejny objekt, avSak v opacném poradi. Obvykla technika v tomto pripade je uzamykani objektu
v nejakém jednotném usporadani. DaKimi moZznymi metodami odstraneni deadlocku jsou explicitni
udrzovéni grafu uzamykani a hledani cyklu nebo pomoci timeoutu.

5.4.3 Optimisticka kontrola konkurence

Zcela jiny pristup ke kontrole konkurence je tzv. optimisticka kontrola konkurence (Kung &
Robinson). Idea této techniky je prostd - kazda transakce provadi cokoliv bez ohledu na jakékoliv jiné
transakce. Pouze v pripade, ze dojde ke konfliktu, je transakce abortovana.

Implementace této metody je nejvyhodnejsi pomoci lokalniho pracovniho prostoru. Kazda
transakce ve svém lokalnim prostoru provadi vSechny pozadované zmeny. V okamziku commitu se
zkontroluje, zda k nekterym objektum nepristupovala zaroven jina transakce. V pripade, ze doslo ke
konfliktu, se lokalni pracovni prostor bez nahrady zrusi a transakce se provede znovu.

Velkou vyhodou optimistické kontroly konkurence je to, ze nedochazi k deadlockum. Zaroven
v pripade ridkych konfliktu umoznuje maximalni stupen paralelismu. Nevyhodou této metody je
skutecnost, ze v pripade vetSiho zatizeni a tim padem vetSi pravdepodobnosti konfliktu se prilis
mnoho transakci provadi nekolikrat, dokonce pri velkém zatizeni muze dojit k zahlceni systému.

5.44 Casové znacky

Dalsim moznym reSenim problému konkurencniho pristupu transakci k spolecnym datum je
pouziti casovych znacek. Kazda transakce pri startu dostane svoji casovou znacku T. Kazdému
souboru jsou prirazeny dve casové znacky TR a TW, které urcuji transakci (resp. jeji casovou
znacku), ktera ze souboru naposledy cetla, resp. do nej zapisovala.

Pred pristupem k souboru transakce porovna svoji casovou znacku s casovymi znackami
souboru. V pripade, ze casova znacka transakce je vetsi (tj. transakce je mladsi), je vSe v poradku.
V opacném pripade mohlo dojit ke konfliktu.

T<TR T<TW
cteni | OK, novejsi transakce cetla spravna data abort, data jsou prepsana novejsi transakci
zapis | abort, novejSi transakce cetla stara data OK, ale data nezapisovat, novejsi transakce uz
zapsala nova data

Tab. 14 - Kombinace moznych konfliktu casovych znacek pro cteni a zapis

Kombinace moznych konfliktu jsou uvedeny v tabulce. Nejzajimavejsi je situace, kdy starsi
transakce chce zapisovat do souboru, ktery je jiz prepsdn novejsi transakci. V tomto pripade se
transakce abortovat nemusi a zapis do souboru se ignoruje, nebot soubor by byl stejne prepsan nove;jsi
transaket.
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Casové znacky maji oproti uzamykani jednu podstatnou vyhodu - nedochazi zde k deadlockum.
Na druhou stranu maji ponekud odlisné chovani - tam, kde pri zamykani staci pockat, dochazi u
casovych znacek k abortum.
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6. Distribuovana sdilena pamet (DSM)

Page based / Shared variables / Object based DSM

6.1 Konzistencni modely

Znacent:

W(x)a - zapis hodnoty a do promenné x

R(x)a - pri cteni z promenné x je vracena hodnota a
S - synchronizace

Acq - vstup do kritické sekce

Rel - vystup z kritické sekce

Pi — proces i

6.1.1 Striktni konzistence (strict consistency)
Jakékoliv cteni z pameti z adresy x vrati hodnotu uloZenou pri poslednim zapisu na adresu

X.

Nejsilnejsi, na jednoprocesorovych systémech je tradicne zajisStena:
Pr. 1:
a=1l; a=2; print(a); [// vytiskne vizdy 2

Vsechny zapisy jsou okamZite vSude viditelné, musi existovat presny globalni cas. Idedlni pro
programovani, v distribuovaném systému vsak nedosazitelné.

Pr. 2:
Pl1: WX P1: Wx)1
P2: R(x)1 P2: Rx)0 R(x)1
Striktni konzistence Pamet, ktera neni striktne konzistentni

6.1.2 Sekvencni konzistence (sequential consistency)

Vysledek jakéhokoliv vypoctu je stejny jako kdyby vSechny operace vSech procesoru byly
vykonavany v nejakém sekvencnim usporadani a operace kazdého jednotlivého procesoru

jsou vykonavany v poradi specifikovaném programem.

Sekvencni konzistence je o neco slabsi model, avSak je snadno implementovatelnd a prijemna
pro programovani. Jestlize procesy bezi na ruznych procesorech, je povoleno libovolné prokladani
jejich instrukci, avsak s podminkou, Ze vSechny procesy vidi stejné poradi zmen pameti. Zmeny
nejsou propagovany okamzite, nic se nemluvi o velikosti zpozdeni (sec, min), je pouze zarucena
kauzalita.
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Pr. 3:
P1: WX P1: W1
P2: R(x)1 Rx)1 P2: R(x)0 R(x)I1

Dvakrat spusteny tentyz program

Pr. 4:
P1: P2: P3:
a=1; b=1; c=1;
print(b,c); print(a,c); print(a,b);

Sest instrukci - 6!=720 moznych sekvenci, pouze 3*(5!/4)=90 nenarusuje konzistenci

a=1, a=1, b=1; b=1;
print(b,c); b=1; c=1, a=1,

b=1; print(a,c); print(a,b); c=1;
print(a,c); print(b,c); print(a,c); print(a,c);
c=1; c=1; a=1; print(b,c);
print(a,b); print(a,b); print(b,c); print(a,b);
Vst up:

001011 101011 010111 111111

Si ghat ur a:

001011 101011 110101 111111

Jestlize spojime vystupy procesu P1, P2 a P3 (v tomto poradi), dostaneme signaturu - retezec
charakterizujici konkrétni prolozeni instrukci jednotlivych procesu, a tim i poradi pametovych
referenci.

Celkem muZe existovat 276=64 moznych signatur, avSak ne vSechny odpovidaji sekvencni
konzistenci - napr. 000000, 001001 neodpovidaji Zadnému sekvencnimu prolozeni instrukci

Pr.5:
P1: W(a)l R(b)0 R(c)0
P2: W(b)l R(a)l R(c)0
P3: W(c)l R(a)0 R(b)l

Signatura 001001 je nemozna v sekvencne konzistencnim modelu

Sekvencni konzistence je prijemny model pro programovani, avsak jeho vykonnost neni prilis
velkd. Bylo dokazano (Lipton & Sandberg, 1988) Ze je-li cas cteni r, cas zapisu w a cas prenosu
zpravy (paketu) ¢, pak vzdy plati »+w?z. Jinak receno - optimalizace protokolu pro cteni znamena delsi
cas pro zapis a naopak.
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6.1.3 Kauzalni konzistence (causal consistency)

Zapisy, které jsou potencialne kauzalne vazané, musi byt videny vS§emi procesy ve stejném
poradi. Konkurencni zapisy mohou byt videny v ruzném poradi.

Rozlisuje udalosti, které jsou potencialne zavislé a které nikoliv. Pokud jeden proces W(x)a a
druhy proces R(x) W(y)b pak W(y)b je kauzalne zavisly na W(x)a. Operace, které nejsou kauzalne
zavislé jsou konkurentni.

Pr. 6:
P1: W(x)1 W(x)3
P2: R(x)1 W(x)2
P3: R(x)1 R(x)3 R(x)2
P4: R(x)1 R(x)2 R(x)3

Kauzalni konzistence

Priklad 6 zobrazuje situaci, kdy W(x)2 a W(x)3 jsou konkurentni (tj. nejsou kauzalne zavislé).
Procesy P3 a P4 mohou potom zmenu x cist v opacném poradi. Tato sekvence splnuje podminku
kauzalni konzistence, nesplnuje sekvencni a striktni.

Pr.7:
P1: W(x)1 P1: W(x)1
P2: R(x)1 W(x)2 P2: W(x)2
P3: R(x)2 R(x)1 P3: R(x)2 R(x)1
P4: R(x)I R(x)2 P4: R(x)1 R(x)2
PRAM konzistence Kauzalne konzistentni sekvence

Na druhém podobrazku prikladu 7 neni W(x)2 kauzélne zavisly na W(x)1 a proto obracené cteni
R(x)l a R(x)2 je vzhledem ke kauzalni konzistenci korektni. Na prvnim podobrazku je W(x)2
kauzélne zavislé na W(x)1 (pres R(x)1) a proto obracené poradi cteni porusuje kauzalni konzistenci.

Implementace kauzalne konzistentni pameti vyzaduje udrzovani grafu zavislosti zapisu na cteni.

6.1.4 PRAM konzistence (PRAM consistency)

Zapisy provadené jednim procesem jsou videny ostatnimi procesy v tom poradi, ve kterém
byly provadeny, avs§ak zapisy ruznych procesu mohou byt videny ruznymi procesy ruzne.

PRAM (Pipelined RAM) konzistence je snadna na implementaci - nezalezi na poradi, v nemz
ruzné procesy vidi pristupy k pameti. Jediné, co je treba dodrzet, je poradi zapisu z jednoho zdroje.
Jinak receno - vSechny zapisy generované ruznymi procesory jsou konkurentni.
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Pr. 8:
P1: P2:
a=1; b=1;
i f(b==0) kill(P2); i f(a==0) kill(P1);

V pripade PRAM konzistence je mozny vysledek, Z oba procesy budou zabity, a to v pripade,
7e P1 precte b drive, nez uvidi jeho zapis a P2 precte a drive, nez uvidi jeho zapis. Tento vysledek
neni mozny pri libovolném usporadani instrukci, neodpovida tedy sekvencni konzistenci, avSak
vzhledem k PRAM konzistenci je korektni.

6.1.5 Slaba konzistence (weak consistency)

Vyse uvedené konzistencni modely jsou stale pro mnoho aplikaci velmi restriktivni (a tedy malo
efektivni), nebot vyZzaduji propagaci vSech zapisu vSem procesum. Ne vSechny aplikace vyZzaduji
sledovani vSech zapisu, natoz pak nejaké jejich poradi. Napr. proces v kritické sekci muze v rychlé
smycce cist a zapisovat hodnoty nejakych promennych. Ostatni procesy nemaji duvod (nebo ani
moznost) jednotlivé zapisy videt, proto neni nutné, aby byly vSechny propagovany. Pamet vSak nema
moznost vedet, ze nejaky proces je v kritické sekci a tudiz musi propagovat vsechny zapisy.

Resenim je nechat proces ukoncit kritickou sekci a poté zajistit rozeslani zmen vSem ostatnim
procesum. Toho muze byt dosazeno pouzitim specialniho druhu promenné - synchronizacni
promenné, ktera bude pouzita pro synchronizacni tcely.

1. Pristup k synchronizacnim promennym je sekvencne konzistentni.

2. Pristup k synchronizacni promenné neni povolen dokud neskonci vSechny predchozi
zapisy.

3. Pristup k datum neni povolen dokud nebyly dokonceny vSechny predchozi pristupy
k synchronizacnim promennym.

Bod 1 rika, Ze vSechny procesy vidi vSechny pristupy k synchronizacni promenné ve stejném
poradi. Bod 2 zarucuje, ze pred pristupem k synchronizacni promenné budou dokonceny vsechny
predchozi zapisy. Bod 3 rika, ze pri pristupu k obycejnym promennym jsou dokonceny vsechny
predchozi pristupy k synchronizacnim promennym. Provedenim synchronizace pred ctenim dat proto
zajisti jejich aktualni verzi.

Pr.9:
P1: Wx)1 W(x)2 S PL: W) W(x)2 S
P2: R(x)2 Rx)1 S P2: S R(x)1
P3: R(x)1 R(x)2 S
Slaba konzistence Poruseni slabé konzistence

Na prvnim podobrazku prikladu 9 jsou udalosti odpovidajici slabé konzistenci - procesy P2 a P3
mohou pred synchronizaci videt pamet v libovolném poradi. Druhy podobrazek ukazuje poruseni
slabé konzistence - proces P2 po synchronizaci vidi neaktualni hodnotu promenné x.
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6.1.6 Uvolnovaci konzistence (release consistency)

Slaba konzistence ma tu nevyhodu, Ze pamet pri pristupu k synchronizacni promenné nepozna,
zda se jedna o vstup nebo o vystup z kritické sekce. Pokazdé proto musi vykonat akce potrebné pro
oba pripady. K rozliSeni techto pripadu pouziva uvolnovaci konzistence dve operace - acquire
(pozadavek) a release (uvolneni).

1. Pred beznym pristupem ke sdilené promenné musi byt uspesne ukonceny predchozi
poZadavky procesu.

2. Pred provedenim uvolneni musi byt ukonceny vS§echny predchozi zapisy i cteni provadené
procesem.

3. Pozadavky a uvolneni musi byt PRAM konzistentni.

Jestlize proces vyda pozadavek, pak je zaruceno, ze poté jsou vSechny lokalni kopie aktualni. Po
uvolneni jsou propagovany vSechny zmeny ostatnim procesum. Jestlize jsou vSechny podminky
splneny a pozadavky a uvolneni se pouZivaji sprave sparované, vysledek jakéhokoliv vypoctu je
ekvivalentni sekvencne konzistentni pameti.

Pr. 10:
P1: Acqg W(x)1 W(x)2 Rel
P2: Acq R(x)2 Rel
P3: R(x)1

Uvolnovaci konzistence

Eager release consistency - po release se propaguji zmeny vSem procesum.

Lazy release consistency - po release se nic nepropaguje, aZ pri acquire jiného procesu - casové
znacky.

6.1.7 Pristupova konzistence (entry consistency)

1. PoZadavkovy pristup procesu k synchronizacni promenné neni povolen dokud nebyly
provedeny vSechny aktualizace chranenych sdilenych dat procesu.

2. Exkluzivni pristup procesu k synchronizacni promenné je povolen pouze v pripade, Ze
Zadny jiny proces nepristupuje k synchronizacni promenné, a to ani neexkluzivne.

3. Po exkluzivhim pristupu k synchronizacni promemné si pristi neexkluzivni pristup
libovolného procesu k synchronizacni promenné musi vyZadat aktualni kopii dat od
vlastnika synchronizacni promenné.

Vsechna sdilena data jsou vazana na synchronizacni promennou. Pri pristupu k synchronizacni
promenné jsou synchronizovana pouze ta data, kterd jsou vadzana na synchronizacni promennou.

Kazda synchronizacni promenna ma v kazdém okamziku vlastnika - proces, ktery k ni naposledy
pristupoval. Vlastnik muZze opakovane vystupovat do a vystupovat z kritické sekce bez nutnosti
komunikace. Proces, ktery neni vlastnikem, musi pozadat o vlastnictvi. Pri prenosu vlastnictvi se
aktualizuji hodnoty dat vazanych na synchronizacni promennou. Pristup k datum a synchronizacnim
promennym muze byt exkluzivni (read & write) nebo neexkluzivni (read only).
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6.1.8 Shrnuti konzistencnich modelu

Konzistence Vlastnosti
a| Striktni Absolutni casové usporadani
Sekvencni VSechny udalosti jsou videt ve stejném poradi
Kauzalni Kauzalne vazané udalosti jsou videt ve stejném poradi
PRAM Udalosti jednoho procesu jsou videt ve stejném poradi
b| Slaba Sdilena data jsou konzistentni po synchronizaci
Uvolnovaci Sdilena data jsou konzistentni po opusteni kritické sekce
Pristupova Sdilena data vazana na kritickou sekci jsou konzistentni pri vstupu do
kritické sekce

Tab. 15 - Prehled zdkladnich konzistencnich modelu
(a) bez synchronizacnich operaci (b) se synchronizacnimi operacemi

6.2 Distribuované strankovani

Zékladni schéma distribuovaného strankovani je obdobou virtudlni pameti - je-li referencovana
stranka, kterd neni na lokalnim stroji, je vyvolano preruseni a stranka musi byt nactena ze stroje, kde
se prave naléza. Problémy: replikace -> konzistence, nalezeni stranky, sprava kopii, falesné sdileni.

Sdilena strénka\ Nezavislé promenné\
\l
A - \A
sl B
Kod pristupyjici k A Kod pristupujici k B

Obr. 34 - Falesne sdilena stranka obsahujici nezavislé promenné A a B

Jestlize jsou stranky (predevsim z duvodu vykonnosti) replikovany, je treba udrzovat konzistenci
dat. Typickd implementace je namapovani vsech stranek read-only a v pripade zapisu provadet
potrebné synchronizacni akce. Teoreticky jsou mozné dva zpusoby - invalidace nebo aktualizace.
Distribuované strankovani v naprosté vetSine pouziva invalidaci - vzhledem k velikosti prenasenych
dat a dobe prenosu.

Na obrazku jsou rozebrany moznosti umisteni a vlastnictvi stranky pri cteni a zapisu a potrebné
synchronizacni akce.
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vlastnik vlastnik
| |
vlastnik vlastnik
| |
vlastnik vlastnik

=] | ||[=B
=] | ||[=B

vlastnik vlastnik
| | | |

vlastnik Kopic vlastnik
| | | |

vlastnik | Degradace, vlastnik

@@ || @ ||@]||@ ||@
@@ || @ ||@]||@ ||@

kopie

Obr. 35 - (a) cteni ze stranky (b) zapis do stranky

6.2.1 Nalezeni vlastnika stranky:

- broadcast
- centralizovany manager

- replikovany manager - indexovany spodnimi n bity adresy stranky / hash

6.2.2 Nalezeni kopii:

- broadcast

- vlastnik stranky udrzuje copyset - mnozinu lokaci kopii

6.2.3 Alokace stranek:

1. not owned read copy
2. owned replicated copy - transfer of ownership

3. local policy (LRU)

58

Povyseni

Invalidace,
povyseni

Invalidace,
zmena vlastnika,
povyseni

Invalidace, kopie,
zmena vlastnika,
povyseni

Invalidace, kopie,
zmena vlastnika,
povyseni
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6.3 Distribuované sdilené promenné

Implementace na trovni knihoven - potencialne replikovana distribuovana databaze.
Vyhody: potencialne lepsi vykonnost, eliminace faleSného sdileni.

Nevyhody: Nepodporovano primo operacnim systémem, nutnost implementace pro ruzné
jazyky, nutnost rekompilace.

6.3.1 Munin

ordinary / shared / synchronisation variables
Eager release consistency - pri opusteni kritické sekce se propaguji zmeny.
sdilen¢ promenné: read-only, migratory, write-shared, conventional

- read-only: kdyZ dojde k vypadku, v adresari promennych je nalezen vlastnik, ktery je pozadan o
read-only kopii dat.

- migratory: acquire/release protokol implementujici release consistency. Data chranend
synchronizacnimi pristupy migruji na stroj, ktery je zrovna v kritické sekci.

- write-shared: vSechny stranky jsou inicialne read-only, pri zapisu stranka vytvori kopii s puvodnim
obsahem a zmeni se na rw a oznaci se dirty. Po release se porovna stranka s puvodni a zmeny se
propaguji. Kdyz prijde propagace zmen na ne-dirty stranku, zmeny se akceptuji, v opacném
pripade se word-po-wordu zkontroluje, zda nedoslo ke konfliktu. Kdyz ne, data se sjednoti, kdyz
ano, dojde k runtime-erroru.

- konvencni sdilena data (nepatrici do zadné z vySe uvedenych kategorii): chovaji se jako
distribuované strankovani - single writer / many readers a sekvencni konzistence.

6.4 Distribuované objekty

Diky enkapsulaci flexibilnejsi - komunikace a synchronizace v metodach
Class Definition Language - automatické generovani hlavicek a kodu
Zakladni "distribuovana" trida, dedeni vlastnosti, CORBA

hardware software
MMU OS Language /RT
Bus Switched NUMA Distrib. Distrib. Distrib.
multiproc. multiproc. strankovani sdilené objekty
promenné
Sequent Dash Cm* Ivy Munin Linda
Firefly Alewife Butterfly Mirage Midway Orca
cache bl. cache bl. page page data str. object
< >
Loosely coupled

Tightly coupled

Obr. 36 — Mechanismy sdileni pameti
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7. ldentifikace objektu

Komunikace mezi procesy a vyuzivani vzdalenych objektu vyZzaduje, aby jadro systému
zabezpecilo jednotné pojmenovani - identifikaci objektu. Objektem je zde minena libovolna entita, ke
které ma byt zajisten pristup. Objekty mohou byt aktivni (napr. procesy) nebo pasivni (napr. tiskarny).
Pasivni objekt byva spravovan nejakym aktivnim objektem.

K tomu, aby nejaky objekt mohl byt pristupny, je zapotrebi vedet ktery objekt méa byt pouzit
(identifikace), kde je tento objekt umisten (adresa) a jak je mozné se k nemu dostat (cesta).
Identifikacni syst¢ém musi byt navrzen efektivne, aby prodleva a pocet zprav mezi zapocetim
komunikace a vlastnim prenosem zprav byly co nejmensi. Vlastni komunikace muZze zacit teprve poté,
co je z jména nejakym zpusobem odvozena cesta k danému objektu. Adresa je casto chapana jako
mezistav potrebny k urceni poZzadované cesty.

7.1 ldentifikacni systém

Identifikacni systém ma za tkol pridelovat jména, mapovat jména na adresy a starat se o
nalezeni nejefektivnejsi cesty. Mel by podporovat alespon dve Grovne jmen - systémové a uzivatelské
identifikatory. Systémové identifikatory objektu typu OCO3A489F20 jsou obvykle pro bezné
uzivatele necitelné a naopak, uzivatelsky identifikator typu ‘Tot o j e dopis ménu Séf ovi’je
pro beznou praci systému prili§ nepohodlny. Systém tedy musi sam vhodnym zpusobem prevadet
uZzivatelska jména na systémova a naopak.

Prostor jmen musi byt udrzovan decentralizovane, tj. identifikacni systém kazdého pocitace
musi jména pridelovat jen na zéklade lokalnich informaci. Takto pridelovand jména musi byt
jednoznacna, tj. zadné dva objekty nemohou mit stejné jméno. Proto jsou jména jednotlivymi jadry
pridelovana bud podle nejakého pevne daného algoritmu, nebo jsou jednotlivym pocitacum
pridelovany oblasti prostoru jmen, které muze vyuzivat.

Prostor jmen muze byt bud jednotny pro vSechny objekty systému, nebo mohou byt pro ruzné
druhy objektu separatni prostory jmen. Napr. v klasickych centralizovanych operacnich systémech
byva prostor jmen souboru oddeleny od identifikace ostatnich objektu. Naopak v objektove
orientovanych systémech byva castejsi jednotny prostor jmen.

Nekteré distribuované systémy podporuji migraci objektu. U takovych systému musi byt jména
objektu nezavisla na aktualnim umisteni, resp. vazba mezi jménem a adresou musi byt dynamicka.
V pripade presunu objektu na jiny pocitac musi byt transparentne zjiStena nova adresa a nalezena
pristupova cesta k objektu.

Identifikacni systém by mel podporovat vicenasobné kopie (repliky) dané¢ho objektu. Vazba
mezi uzivatelskym jménem a adresou tedy neni 1:1, ale 1:N. V pripade nedostupnosti jedné kopie by
mel systém transparentne namapovat jinou dostupnou kopii t¢hoz objektu. Systém by také mel
umoznovat ruzna lokalni uzivatelsky definovana pojmenovani pro stejné objekty a zaroven nekolika
ruznym objektum (skupine objektu) umoznit sdilet jedno uzivatelské jméno. Celkove je tedy
mapovani mezi uzivatelskymi jmény a adresami objektu typu M:N.

Névrh a konkrétni implementace identifikacniho systému je vzdy kompromisem mezi
vykonnosti, pruznosti, snadnosti mobility objektu, pametovou narocnosti a snadnosti uchovani a
udrzby konzistence.
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Uzivatelska
jména

Uzivatelska
jména

Systémova
jména

Systémova
jména

Identifikace
pocitace

Identifikace
pocitace

Adresa

Obr. 37 - Hierarchie identifikaci v distribuovaném systému

711 Jména

Jméno jednoznacne identifikuje objekt nebo skupinu objektu. Muze to byt bud textovy retezec
nebo nejaka binarni hodnota. Binarni jména jsou vhodnejsi pro pouziti jako systémové identifikatory,
retezcova jména jsou naopak vhodnejsi pro uzivatelskou identifikaci.

Jména mohou byt rozdelena podle nekolika kritérii:

?? podle struktury - nestrukturovana, strukturovana, popisna

?? podle trvanlivosti - staticka (trvald), dynamicka (docasna)

?? podle poctu referencovanych objektu - individualni, skupinova

?? podle rozsahu platnosti - globalni, lokalni pro uzel, lokalni pro proces

Statickd jména trvale oznacuji nejaky objekt. Dynamicka jména jsou naopak prirazovana
objektum jen (relativne k Zivotnosti objektu) po kratky cas - napr. po dobu komunikace s jinym
objektem. Dynamick4 jména jsou v naprosté vetSine systémova - systém je sam vytvari a po ukonceni
doby platnosti je rusi.

Individualni jména jsou jména, ktera jednoznacne identifikuji jeden objekt; vSechny objekty
maji navzajem ruzna jména. Pro tUcely skupinové komunikace, spoluprace replikovanych objektu
apod. jsou casto vyuZzivana skupinova jména, ktera identifikuji nejakou presne vymezenou skupinu.

7.1.2 Struktura jmen

Jména mohou byt podle své struktury rozdelena na nestrukturovana (flat), strukturovana
(partitioned) a popisna (descriptive).
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Nestrukturovana jména nemaji, jak jiz ndzev napovida, Zadnou vnitrni strukturu, av§ak v ramci
svého prostoru jmen jednoznacne identifikuji objekty. Nestrukturovana jména bud prideluje
centralizovany server jmen, nebo se vypocitivaji podle nejakého algoritmu zajiStujiciho
jednoznacnost.

Dalsi, v posledni dobe casto vyuzivanou, moznosti je pridelovat jména ndhodne. V pripade, ze
Sirka jména, tj. pocet bajtu, kter¢ jméno tvori, je dostatecne velka a generator ndhodnych cisel
spolehlivy, je pravdepodobnost, Ze dva objekty dostanou prideleno stejné jméno, velice nizka. Pri
bindrnich jménech o $irce 64 bitu (8bajtu) se stejné jnéno jednim uzlem vygeneruje jednou za 10"
cyklu. T pri rychlosti generovani milion adres ze vterinu by to trvalo 10" vterin, coZ je asi pul milionu
let. I kdyby adresy generovalo neustale paralelne tisic pocitacu, trvalo by zhruba 500 let, nez by
vygenerovaly stejnou adresu.

Strukturovana jména jsou obvykle slozena z posloupnosti jednoduchych jmen oddelenych
separatory. Jednotlivé casti jména pak udéavaji oblast, podoblast, ... a tak dale az konecné (bud prvni
nebo posledni) jméno udava identifikaci objektu v jeho lokalnim prostoru. Separatory byvaji specialni
znaky jako napr. ‘@’, *., /°, ‘%’ apod., tyto znaky pak nemohou byt soucdsti castecného jména.
Prikladem  strukturovaného jména je internetova adresa, kterda muze byt tvaru
uzi vat el @ddel eni . organi zace. obl ast. st 4t, kde cast jména pred znakem @ je
identifikace koncového uZivatele, cast jména za znakem (@ hierarchicky urcuje adresu uZzivatele.
Jinym prikladem strukturovaného jména je identifikace souboru v UNIX-like systémech. Jméno tvaru
[ adr esar 1/ adr esar 2/ adr esar 3/ soubor urcuje cestu z korenového adresare k souboru a
identifikaci souboru ve svém adresari.

Strukturovana jména mohou byt absolutni a relativni. Absolutni jméno specifikuje celou cestu
od nejakého korene az ke koncovému objektu. Absolutni jména by mela byt stejnd z libovolného uzlu
systému. Relativni jména mohou nejvyssi casti cesty vynechat, ty mohou byt za urcitych okolnosti z
kontextu zrejmé. Timto zpusobem napr. funguje systém aktualnich adresaru - ty soubory, které¢ lezi v
adresarovém strome pod aktualnim adresarem, mohou byt adresovany relativne z tohoto adresare;
cesta od korene k aktudlnimu adresari muze byt vypustena. Relativni jména je vsSak treba pouzivat
opatrne, nebot zmenou kontextu se jména mohou stat neplatnymi anebo ukazovat na jiny objekt.
Absolutni jméno je v podstate relativni jméno od korenového kontextu. V nekterych systémech vsak
koren nemusi byt jednoznacny, resp. korenu muze byt nekolik. V tom pripade prostor jmen netvori
strom, ale les, v obecnejs$im pripade dokonce libovolny orientovany graf.

Popisna jména jsou tvorena mnozinou atributu, kterd je pro kazdy objekt jednoznacna. Podle
této definice jsou strukturovand jména zvlastni formou popisnych jmen s pevnou strukturou atributu.

Atributy objektu maji typ a hodnotu, kde typ oznacuje format a vyznam atributu. Prikladem
atributového jména muze byt
Jméno: Novak; (ddel eni: KSI; Organizace: MFF UK; M sto: Praha

Sjednocenim nekolika atributu dostaneme jednoznacnou identifikaci objektu presto, Ze
jednotlivé atributy mohou byt nejednoznacné. Popisnd jména mohou byt snadno pouzita i jako
skupinova jména.

71.3 Cesty

Distribuovany systém byva vetSinou sloZzen z nekolika propojenych siti. K tomu, aby jednotlivé
objekty spolu mohly komunikovat, je treba znat cestu, kudy zprava musi projit. Cestou rozumime
posloupnost jmen (adres), které urcuji jednotlivé Useky mezi pocatecnim a koncovym uzlem.
Algoritmu, ktery mapuje jména na cesty rikame smerovani (routing). Smerovaci algoritmy muzeme
rozdelit podle nekolika hledisek:

?? podle mista, kde se provadi rozhodovani o dalsim useku cesty
?? podle frekvence zmen dat potrebnych pro smerovani
?? podle zpusobu spoluprace jednotlivych uzlu
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Jsou tri mozné zpusoby, kde se muze provadet rozhodovani o dalsim seku cesty:

?? zdrojové smerovani
?? postupné smerovani

?? zéaplavové smerovani

Podle frekvence zmen potrebnych dat 1ze smerovaci algoritmy rozdelit na statické (pevné) a
dynamické (adaptivni).

Centralizované / lokalni / distribuované smerovani

7.1.4 Adresy a mapovani

Adresa muze byt povazovana za jakysi mezistav mezi jménem a cestou. Na rozdil od jména je
adresa pevne svazdna s umistenim objektu. Jméno jednoznacne identifikuje objekt, kdezto adresa
jednoznacne identifikuje nejaké umisteni. Podobne jako jména, i adresy mohou byt strukturované
nebo nestrukturované - napr. trojice <sit, uzel, soket> jednoznacne urcuje adresu.

Mapovani jmen na cesty muze byt bud primé (jednourovnové), kdy je cesta vygenerovana
bezprostredne ze jména, nebo zprostredkované (dvoutirovnové), kdy je nejprve jméno namapovano na
adresu a poté adresa namapovana na cestu.

. A Jméno . A
Jednourovnové Dvouurovnové

mapovani mapovani

Adresa

v ¥

Cesta

Obr. 38 - Jednourovnové a dvounrovnové mapovani jmen na adresy a cesty

7.2 Systémova jména

Systémova jména jsou generovana a vyuzivana systémem k vnitrni identifikaci objektu.
VetSinou to jsou binarni retezce pevné délky, které jsou pro uzivatele necitelné. Systémova jména
jsou zaloZena bud na jednoznacnych internich identifikatorech nebo na specialnich druzich jmen,
které poskytuji podporu ochrany objektu, tzv. kapabilitach.

7.2.1 Interni identifikatory

Jednoznacné interni identifikatory jsou v distribuovanych systémech casto vyuzivany. Typicky
jsou tyto identifikatory nestrukturované, mohou vsak byt i strukturované.
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NezavaznejSim problémem nestrukturovanych internich identifikatoru je sprava prostoru jmen -
vytvoreni globalniho identifikatoru a zaruceni jeho jednoznacnosti.

7.2.2 Lokalne implementacni identifikatory

Adresa servru Lokalni identifikator

Lokalni
mapovani

Distribuovany kontext

<4 4Ini
(smerovaci tabulky) Lokalni kontext

Lokalni implementacni
identifikator

Obr. 39 - Mapovani jednoznacného globalniho identifikdtoru

7.2.3 Mapovani systémovych jmen

Identifikace portu
?? globalni - nutnost ochrany

?? lokalni pro proces - ochrana vetSinou jadrem

Put port = Encrypt ( Get port )

Obr. 40 - Vstupni a vystupni port

7.3 Kapability

Specialnim druhem systémovych jmen jsou tzv. kapability (capabilities). Kapabilita je zvlastni
“listek” (bumazka) umoznujici jednoznacnou identifikaci objektu a zaroven obsahujici mnozinu
pristupovych prav, ktera umoznuji drziteli kapability pristup k objektu a operace nad nim.
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Z duvodu bezpecnosti musi byt uzivatelskym procesum znemozneno vlastni generovani
kapabilit jakoz i zmeny pristupovych prav. Nejcasteji pouzivany zpusob implementace je zalozen na
ridkosti kapabilit a kodovani.

7.3.1 Kapability s podpisem

Platna kapabilita je sestavena z dvou casti - identifikace objektu a pristupovych prav. Platna
kapabilita je rozsSirena o podpis, ktery je vypocitan z obsahu hlavni casti. Trojice <objekt, prava,
podpis> je platnd jen tehdy, pokud podpis odpovida hlavni casti kapability. Aby se zabranilo
uzivatelskym procesum odvodit podpisovou funkei, je cela kapabilita zaSifrovana tajnym klicem.
Ridkost je zde chapana v tom smyslu, Ze ze vSech binamich cisel délky velikosti kapability jsou
platné jen ty, jejichz podpis odpovida zbytku kapability.

Identifikator objektu Pristupova prava [ Podpis

2

Tajny klic ——®|  Zasifrovani

v

Zasifrovana
kapabilita

Obr. 41 — Kapabilita

7.3.2 Kapability s redundanci

Jinym zpusobem ochrany kapabilit je redundantni kontrola. Platna kapabilita je sloZzena ze ctyr
casti. Prvni dve casti, servrovsky port a identifikitor objektu, jsou volne pristupné. Dalsi pole
obsahujici pristupova prava, je spolu s nahodne vygenerovanym binarnim cislem pevné délky
zakodovano.

Ochrana je zde slozena ze dvou casti - ochrany serveru a ochrany pristupovych prav. Ochrana
serveru je dana portem, coz je dostatecne velké nahodne generované cislo. Proces, ktery toto cislo
nezna, nemuze sluzeb servru vyuzit. Ochrana pristupovych prav je zajiStena zaSifrovanim pole
s pristupovymi pravy spolu s redundantni kontrolou. Tim je uzivatelskému procesu znemoznena
zmena pristupovych prdv - proces nemuze sva prava zmenit, nebot nezna deSifrovaci funkci, ani ji
nemuze (kvuli nahodne generované redundanci) z niceho odvodit.

Server Identifikator Pristupova Redundantni
port objektu prava kontrola

Zasifrovano

Obr. 42 - Kapabilita v Amoebe
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7.4 Uzivatelska jména

7.41 Servry jmen

Mapovani uzivatelskych jmen na systémova je typicky provadeno servry jmen (name servers).
Lokalni name server udrzuje veskeré informace o dostupnych objektech na kazdém uzlu systému.
Komunikacni slozitost je minimalni, avSak udrzba prostoru jmen a udrzovéani konzistence je znacne
narocné. Proto jsou lokdlni name servery vhodné pouze pro malé a relativne statické prostory jmen.

Zcela opacnym extrémem je centralizovany name server. V tomto pripade je cely prostor jmen
spravovan jednim name serverem. Udrzba prostoru jmen a udrZovani konzistence je trivialni, ale
v pripade vypadku name serveru je cely systém nefunkcni. Zaroven pro vetsi systémy muze byt name
server uzkym mistem omezujicim vykon systému - v pripade vetSiho poctu pozadavku je centralni
server nemusi byt schopen dostatecne rychle zpracovat. Proto se centralni name servery daji rozumne
pouzit pouze u malych systému.

Vylepsenim centralizovaného name serveru je hierarchicka struktura name serveru. V pripade,
7e pozadavek nemuze byt nejakym name serverem vyresen, je predan name serveru vyssi urovne. Ten
vetSinou doslé pozadavky sam neresi, ale zasila je k vyreSeni name serveru nizsi urovne, ktery je tento
pozadavek schopen vyresit.

Distribuované name servery zadnou pevnou organizaci vetSinou neudrzuji. Kazdy lokalni name
server vetSinou udrzuje informace o lokalnich objektech a pro vzdalené objekty, resp. pro jejich
podstromy, udrzuje odkaz na vzdaleny name server.

Pro minimalizaci komunikace byvaji nejcasteji uzivana jména lokalnimi servery cachovana.
Jestlize prijde pozadavek na rezoluci nejakého jména, pak lokalni server prohleda cache, a v pripade
nalezeni jména ihned odpovi. K predani pozadavku vzdalenému name serveru pak dochazi jen u
jmen, které se do cache jiz neveSly, nebo které jeste nebyly resolvovany. Jinym zpusobem
minimalizace komunikace je replikace udaju o dulezitych nebo casto pouzivanych jménech. Takové
jméno muze byt resolvovano libovolnym name serverem, ktery o nem udrzuje udaje. V tomto pripade
je vSak sprava prostoru jmen podstatne narocne;jsi.

7.4.2 Sprava prostoru jmen

name distribution - pridelovani autority spravovat cast prostoru jmen
name resolution - vyber atributu objektu zadaného jménem
jména lokalni / doménova / globalni

jména absolutni / relativni / kontextova

7.4.3 Rozklad jmen

Zpusoby rozkladu:
?? hierarchicky podle posloupnosti castecnych jmen
?? aritmeticky podle vysledku ohodnocovaci funkce
?? syntakticky podle syntaktického rozkladu jména
”

atributovy pro popisna (atributova) jména
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hash < 0.

hash > 0.25 |A2a

hash > 0.5

hash > 0.75

Obr. 43 - Aritmeticky rozklad

Obr. 44 - Syntakticky rozklad

7.4.4 Agenti

lokalni name server / exkluzivni (prilinkovana knihovna) / sdilena knihovna

67
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7.4.5 Vyhledavani jmen

Server

\

Agent

Server

Server

Server

Server }’

S

Agent

(a)

(c)

Server

N

Server

Server

Server

Server

Obr. 45 - Styly vyhledavani jmen
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8. Procesy

Cilem spravy procesu v distribuovanych systémech je, krome ukolu beZnych
z jednoprocesorovych systému, sdilet vypocetni silu systému, rozdelovat zatez na jednotlivé
procesory, provadet operace na vzdalenych procesech, synchronizovat procesy a vést evidenci jejich
stavu.

8.1 Vlakna, nite a thready

Per proces Per thread

Adresovy prostor Citac instrukci

globalni promenné Zasobnik

deskriptory (soubory, ...) Registry

signdly, semafory, ... Stav

prava, ucty, ... (globalni promenné threadu)

Tab. 16 - Entity spravované procesem a threadem

globalni data threadu globalni data threadu globalni data threadu
Zasobnik zasobnik zasobnik
sdilena dynamicka data
sdilena staticka data
kod

Tab. 17 - Organizace pameti vicethreadového procesu

Vzhledem k tomu, Ze vSechny thready jednoho procesu sdileji adresovy prostor, maji pristup ke
vsem globalnim promennym. Casto by vsSak bylo treba, aby kazdy thread mel své vlastni globalni
promenné, avsak lokalni v daném threadu (tj. nepristupné z ostatnich threadu). Prikladem moZného
vyuziti muze byt chybova promenna er r no. To je globéalni promenna, do které je pri jakékoliv chybe
ulozen kod této chyby. Ve vicethreadovém prostredi vSak muze dojit ke kolizi - thread A vyvola
chybu 1, do errno se ulozi 1. Bezprostredne poté thread B vyvola chybu 2, errno se prepise
hodnotou 2. Thread A pak pri pristupu k er r no precte nespravnou hodnotu.

Vzhledem k tomu, Ze snad Zadny programovaci jazyk nema konstrukci umoznujici praci
s globalnimi daty threadu, musi byt pristup k takovym datum implementovan na uZzivatelské

(knihovni) urovni - napr. funkcemi cr eat e_gl obal ,w i te_gl obal aread_gl obal .
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8.1.1 Pouziti viaken

/—{Proces /—{Thread

|

Dispecer Team Pipeline

Obr. 46 - Organizace vidken v procesu

8.1.2 Implementace viaken

Existuji v zdsade dve moznosti, jak vladkna implementovat, a to bud primo v jadre, anebo jako
knihovni nadstavbu na uzivatelské urovni.

Knihovna na uzivatelské urovni

Na uzivatelské urovni se systém threadu implementuje jako kolekce knihovnich funkci. Pri
pokusu threadu o zavolani systému se zavola knihovni funkce. Ta krome toho, Ze zavola jiz primo
prislusnou systémovou sluzbu, navic provede pripadnou zmenu kontextu (tj. v podstate pouze
registru) threadu.

Vyhody:

nadstavba nad jiz existujicim softwarem (UNIX)

TN

rychlé prepinani kontextu

3

moznost vlastniho planovani
Nevyhody:

3

nutnost obaleni

?? blokovana (synchronni) systémova volani - ostatni thready jsou blokovany
?? neblokovana (asynchronni) systémova volani - nutnost zmen v jadru
vypadky stranek - ostatni thready jsou blokovany

neni preemptivni

globalni promenné

reakce na signaly

3IIIA

nereentrance standardnich knihoven
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Implementace vlaken v jadru

Jaderna implementace threadu nevyzaduje zadnou behovou podporu - veskera rozhodovani,
planovani, prepinani kontextu, atd. se deji primo v jadru.

Vyhody:

?? preemptivni planovani

?? jednodussi interakce s jadrem
Nevyhody:

?? vetsi jadro

?? pomalejsi zpracovani - vytvareni/ruseni threadu, ...

8.1.3 Vlakna a zpravy

V nekterych distribuovanych systémech je implementovana velmi tesnd vazba mezi prijmem
zprav a thready - tzv. implicitni receive, nebo také pop-up thread. Myslenka spociva v tom, Ze misto
toho, aby zprava cekala ve fronte, nez si ji nekdo vyzvedne, tak se automaticky vytvori novy (resp.
vezme se nejaky volny) thread, z dat zpravy se mu vytvori zasobnik a automaticky se spusti. Po
skonceni zpracovani zpravy a odeslani odpovedi thread opet automaticky zanikne.

8.2 Systémové modely

Procesy (resp. jejich thready) bezi na procesorech. V tradicnich jednoprocesorovych systémech
neni problém urcit procesor, na kterém dany proces pobezi. AvSak v multiprocesorovych a
distribuovanych systémech je metoda alokace procesoru jednou ze zakladnich otdzek designu celého
systému. Existuji dva zasadne odlisné modely alokace procesoru - workstation model a procesor pool
model. Krome techto dvou zdkladnich forem existuji jeSte ruzné hybridni formy jako mezistavy
slucujici vyhody (a casto i nevyhody) jednotlivych systému.

8.2.1 Workstation model

Workstation model je zalozen na myslence, ze kazdy uzivatel ma “svuj” pocitac, ktery je mu
plne k dispozici. Krome uzivatelskych uzlu byvaji v takovychto systémech jeste uzly dedikované pro
nejaké servery - napr. fileserver.

Vzhledem k tomu, Ze naprostd vetSina distribuovanych systému vyuziva jakysi fileserver (at uz
centralizovany, distribuovany, apod.), je otdzkou, co s lokadlnimi disky jednotlivych uzivatelskych
stanic (pokud ovSem nejsou bezdiskové). Moznosti vyuziti lokalnich disku je nekolik, kazda ma své
vyhody i nevyhody.
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Vyhody Nevyhody
Bezdiskové stanice Levné, snadna udrzba, flexibilita Vytizeni site, zatez fileserveru
Strankovani, docasné soubory Snizuje vytizeni site VetSi naklady (na disky)
Strankovani, docasné soubory, Jeste vice sniZuje vytiZzeni site VetSi naklady, udrzba
systémové programy systémovych programu
Strankovani, docasné soubory, Redukce zateze fileserveru UdrZovani konzistence cache
systémové programy, file caching
Soucast distribuovaného Vyrazna redukce zateze UdrZovani konzistence celého
filesystemu ostatnich fileserveru filesystemu
Kompletni lokalni filesystem Eliminace potreby fileserveru Ztrata transparentnosti

8.2.2 Procesor pool model

Druhou moznosti je abstrahovat od pojmu “uZivateluv pocitac/procesor” a pristupovat ke vsem
procesorum dostupnym systému jednotne. Hardwarove je tento pristup realizovan vetSinou polem
procesoru, ke kterym jsou lokalni siti pripojeny uzivatelské terminaly (vetSinou grafické X-terminaly).
Timto zpusobem se snaze a rovnomerneji rozlozi vypoctova zatez mezi dostupné procesory, avsak je
zapotrebi specialni, ne vzdy dostupny, hardware.

8.3 Vzdalené spousteni procesu

Aby mohla byt efektivne vyuzita veskera vypocetni sila celého systému, je obcas treba spustit
Novy proces na jiném procesoru.

Problémy:

1. Jak nalézt volny pocitac
2. Jak proces vzdalene spustit (tak aby to proces sam nepoznal)
3. Co se stane, kdyz pocitac prestane byt ‘volny’

Prvni zajimavou otazkou je, co to je vlastne volny procesor. Pro prvni pribliZzeni to muze byt
procesor v pocitaci, na kterém neni nikdo prihlasen. To, Ze na daném pocitaci neni nkdo prihlasen,
vsak nemusi nutne znamenat, Ze procesor je volny a naopak, muze byt volny procesor v pocitaci
s prihlaSenym uZivatelem. Prvnimu pripadu odpovidaji ruzné démony (mail daemon, clock daemon,
atd.), které dostatecne vytezuji procesor, naopak druhému pripadu odpovida (v nekterych institucich
zcela bezna) situace, ze uzivatel prijde k pocitaci, prihlasi se, precte si noviny, dojde si na obed apod.
a procesor nema dlouhou dobu co na praci.

Jinym moznym kritériem “volnosti” procesoru je stav, kdy nikdo dostatecne dlouho nevytvarel
uzivatelské signaly, tj. nepsal nic na klavesnici ani nepohyboval mysi, a zaroven aktivne nebezi zadny
uZzivatelsky proces.

Dalsi krok, ktery se musi provést, je spusteni procesu. Preneseni kodu a statickych dat procesu je
pomeme jednoduché (snad s vyjimkou heterogennich procesoru, kde je treba jistych konverzi).
ZajimavejSi je nastaveni prostredi na hostitelském pocitaci tak, aby vypocet probihal stejne, jako
kdyby proces byl spusten na domovském pocitaci. Je treba prenést mnozinu kontextu (tj. aktualni
adresare filesystemu a nejen jeho), ruzné promenné domovského prostredi (environmental variables),
pokud takové existuji, apod. Dal$im problémem jsou systémova volani - nekterd systémova volani by
se mela provaden na hostitekkém pocitaci (napr. sbr k, ni ce, profi | apod.), zatimco jina by mela
byt presmerovana na domovsky pocitac (napr. cteni z klavesnice, zapis na terminal apod.). Jina volani
mohou byt podle kontextu volana lokalne anebo presmerovana na domovsky pocitac (pristup
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k souborum apod.). Proto je zapotrebi vytvorit kanaly zpet na domovsky pocitac a nektera systémova
volani presmerovat na tyto kanaly.

Zajimava je otazka, co se ma stat, kdyz hostitelsky pocitac prestane byt volny (napr. uzivatel se
vratil z obeda). Prvni moznosti je nechat vSechny cizi procesy dobehnout s tim, ze uzivatel ma proste
smulu a vykonnost “jeho” pocitace se patrne docasne o neco snizi. To v§ak v nekterych pripadech
muze byt neprijatelné. Druhym extrémem je nekompromisni ukonceni procesu; to vSak ma dve
nevyhody: jednak muZze byt ztraceno znacné mnozstvi prace, jednak muze byt systém
v nekonzistentnim stavu. Proto jako jedna z moznosti je nechat procesu jisty cas na dokonceni
potrebnych akci a dovedeni systému do konzistentniho stavu. To vSak vyzaduje od takto vzdaleného
procesu jistou spolupraci. Posledni moznosti je migrace procesu v rozbehnutém stavu na jiny pocitac,
to je vSak o nekolik radu slozitejsi akce nez vzdalené spousteni.

Registr

2. Zadost o volny pocitac

a odpoved 4. Odregistrovani

A

1. Registrace volného pocitace

Domovsky pogitac Volqy pocitac

3. Alokace procesoru
5. Nastaveni prostredi
6. Nastartovani procesu
9. Zprava o ukonceni

Y

7. Beh procesu
8. Ukonceni procesu

Obr. 47 - Nalezeni a vyuziti volného pocitace

8.4 Alokace procesoru

Kazdy distribuovany systém je slozen z mnoZiny procesoru, at jiZz jsou organizovany jako pole
procesoru, uzivatelské stanice nebo nejak jinak. V kazdém pripade je zapotrebi v okamziku vzniku
procesu urcit, na kterém procesoru pobezi. Algoritmy reSici tento problém se nazyvaji algoritmy
alokace procesoru.

8.4.1 Klasifikace alokacnich algoritmu

Algoritmy alokace procesoru lze hodnotit podle mnoha ruznych hledisek (podtrzené varianty
jsou beznejsi nebo povazovany za prakticky pouZitelnejsi):
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?? zda berou v tuvahu rozdily mezi jednotlivymi procesory a specidlni poZzadavky procesu na
vlastnosti procesoru - homogenni / heterogenni
?? zda umoznuji premisteni jiz rozbehnutého procesu - migracni / nemigracni

?? co se snazi optimalizovat - vyuziti CPU / cas odpovedi / spravedlivé pridelovani prostredku /
komunikacni slozitost, ...

3

zda jsou predem znamy udaje o procesech, podle kterych se algoritmus rozhoduje -
deterministické / heuristické

podle charakteru algoritmu - centralizované / distribuované
podle toho, do jaké miry se provadi optimalizace - optimalni / suboptimalni

podle jakych informaci se provadi rozhodnuti o vzdaleném spusteni procesu - lokalni / globalni

33 I

podle toho, kdo iniciuje vzdalené spusteni procesu - odesilatel / prijemce / symetricky

8.4.2 Implementace alokacnich algoritmu

Zékladem pro jakykoliv alokacni algoritmus je znalost vlastni zateze. To vSak neni tak
jednoduché, jak se na prvni pohled zda. Pri prvnim priblizeni by to mohl byt pocet spustenych
procesu. To vSak o vytiZzenosti procesoru prili§ nevypovida - jeden vypocetne narocny proces muze
vytizit procesor daleko vice nezli treba deset procesu, které vSak vetSinu casu cekaji na nejaky signal.

Druhou moznosti je pocet aktivne beZicich procesu. Tento pocet se vSak velmi rychle meni -
ruzné démony jsou periodicky ozivovany a po vykonani nekolika instrukei jsou opet suspendovany,
procesy interaktive komunikujici s uzivatelem typicky cekaji na nejaky signal. Presnejsi vypocet
zateze muze byt zalozen na periodickém mereni miry vytizenosti procesoru. To muze byt
implementovano periodicky vyvoldvanou prazdnou smyckou, kdy cas provedeni urcit¢ho poctu cyklu
je primo umerny zateZi procesoru ostatnimi procesy. Problém tohoto reSeni je v tom, Ze kdyz jadro
provadi nejakou dulezitegi akci, je zakazano preruseni, tudiz i uzivatelské casové signdly. Proto
nekdy mereni zateze nedojde a vytizeni procesoru muze byt podhodnoceno.

Dal$im problémem alokacnich algoritmu je rezie vlastniho algoritmu. V pripade, ze by nejaky
alokacni algoritmus mel vyrazne sniZovat vykon procesoru (radove o nekolik az desitky procent), pak
je casto lepsi zvolit jednodussi algoritmus, ktery sice nedosahuje teoreticky optimalnich vysledku,
avSak v dusledku podstatne mensi rezie je celkove efektivne;jsi.

8.4.3 Deterministicky grafovy algoritmus

Prikladem centralizovaného deterministického optimalniho alokacniho algoritmu je algoritmus
minimalizujici vzdalenou komunikaci. Kazdou dvojici vzijemne komunikujicich procesu mejme
ohodnocenu velikosti vzajemné komunikace. Pak cely systtm muze byt reprezentovan grafem
s ohodnocenymi hranami. Ukolem algoritmu je nalézt takové vzdjemné prirazeni procesu a procesoru,
aby komunikace mezi jednotlivymi procesory byla minimalni. Uloha se pak redukuje na rozdeleni
grafu na podgrafy takové, aby soucet ohodnoceni hran mezi podgrafy byl minimalni. Nevyhoda
tohoto algoritmu je, ze potrebuje znat predem pro kazdou dvojici procesu jejich komunikacnich
slozitost, proto je (krome teoretického zkoumani) pouZitelny jen pro velmi specialni pripady.

8.4.4 Up-down algoritmus (Mutka-Livny)

Jiny typ alokacniho algoritmu, nazyvaného up-down algoritmus (cesky snad schodovity),
publikovali v roce 1987 Mutka & Livny. Pro kazdou doménu existuje jeden koordinator, ktery
udrzuje tabulku se zaznamem pro kazdy uzivatelsky pocitac. Pri kazdé vyznamné akci, tj. vytvoreni
procesu, ukonceni procesu a tik hodin (presneji kazdy nty tik), se posle zprava koordinatoru, ktery
provede zmeny v prislusném zaznamu.
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Algoritmus je optimalizovan na stejnomerné sdileni vykonu vSemi uzivateli. K tomuto tcelu
tabulka pro kazdy procesor obsahuje “trestné body”. Kladné trestné body znamenaji, ze dany procesor
vyslal nejaky proces na jiny procesor, zatimco zaporné trestné body znamenaji, Ze existuji
neuspokojené pozadavky na beh vzdaleného procesu.

Pri kazdé vyznamné udalosti se tabulka meni nasledujicim zpusobem:
?? zakazdy proces beZzici na jiném pocitaci - plus trestné body
?? za kazdy zatim neuspokojeny pozadavek na vzdaleny procesor - minus trestné body
?? jestlize nic z tohoto - smerem k nule

Pri pokusu o beh procesu na vzdaleném pocitaci se posle zprava koordinatoru. V pripade, Ze je
nektery procesor volny, alokuje se pro tento proces. V opacném pripade se poZadavek pozdrzi a uloZzi
do fronty. V okamziku uvolneni nekter¢ho procesoru se vezme ten proces z fronty neuspokojenych
pozadavku, jehoz vysilajici procesor ma nejméne trestnych bodu.

Trestné body

/ Ukonceni

procesu

Pozadavek
na procesor

Beh na vzdaleném
procesoru

Alokace
procesoru

Obr. 48 - Nalezeni a vyuziti volného pocitace

Podle vyse uvedenych Kklasifikaci 1ze tento algoritmus charakterizovat jako homogenni,
nemigracni, spravedlivy, heuristicky, centralizovany, suboptimalni, globalni a symetricky.

8.4.5 Hierarchicky algoritmus

Centralizované algoritmy jsou vetSinou Spatne pouzitelné v rozsdhlych systémech, kde jsou
vyhodnejs$i hierarchické nebo distribuované algoritmy. Prikladem hierarchického algoritmu je
alokacni algoritmus pouZity v systému MICROS. Je zaloZen na logické hierarchii procesoru nezavislé
na fyzickém rozmisteni jednotlivych pocitacu. Procesory na nejnizsi trovni vykonavaji vlastni praci,
procesory na vysSich urovnich jsou manazeri. V pripade, Ze manazer dostane poZadavek na prideleni
procesoru, zjisti, zda-li nektery z jemu podrizenych procesoru je volny. V pripade, Ze ano, pak ho
alokuje, v pripade, Ze ne, posle pozadavek vy$Simu manazeru.

Zajimavy je problém, co se stane, kdyz nejaky manazer vypadne. Musi se nahradit nekym z jeho
podrizenych. Ktery z nich to bude si mohou urcit podrizeni sami (napr. nejakym elekcnim
algoritmem), nebo ho muZe urcit manaZzer vypadlého procesoru. Pro zabezpeceni vetsi stability
mohou byt manaZeri nejvysSi Grovne replikovani, tj. manazer nejvyssi irovne nemusi existovat; je
nekolik vysokych manaZeru se stejnymi pravomocemi.
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8.4.6 Distribuovany heuristicky algoritmus

k nahodnych vyberu cile

server initiated / receiver initiated / kombinovany

8.4.7 Bidding (obchodni) algoritmus

Procesy kupuji vypocetni silu, procesory ji nabizeji

76
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9. Migrace procesu

Migraci procesu rozumime korektni a transparentni preneseni jiz spustené¢ho procesu kdykoliv
behem jeho vypoctu ze zdrojového na cilovy pocitac. “Korektnost” znamend, Ze ostatni procesy
nejsou touto migraci nijak ovlivneny (krome neprimych vlivu jako napr. zmena dostupného vykonu
procesoru apod.) a ze po ukonceni migrace stav systému odpovida stavu, jako kdyby byl migrovany
proces spusten na cilovém pocitaci. Vzhledem k migrovanému procesu “transparentnost” znamena, ze
proces o migraci ani o tom, ze bezi na novém pocitaci, nemusi vubec vedet a nemusi ani pri migraci
spolupracovat (tj. nemusi obsahovat kod podporujici nebo umoznujici migraci). Vzhledem
k procesum komunikujicim s migrovanym procesem to znamena, Ze zustanou zachovany vSechny
vazby na migrovany proces a ze budou doruceny vSechny zpravy, a to i ty, které byly vyslany behem
vlastni migrace.

Pro zavedeni mechanismu migrace procesu existuje nekolik duvodu:
?? vyvazovani zateze
?? optimalizace - I/O, komunikacni, ...
?? premisteni servru
?? shutdown

Pred tim, nez dojde k vlastni migraci, je treba urcit ktery proces ma byt migrovan a kam ma byt
prenesen. To muze byt provedeno bud rucne, napr. premisteni nejakého serveru pred vypnutim
pocitace, nebo automaticky, napr. nejakym algoritmem vyvazovani zateze.

9.1 Mechanismus migrace

Vlastni mechanismus migrace je provaden v nekolika krocich. Jelikoz v ruznych systémech
mohou byt migracni mechanismy implementovany znacne rozdilne, je treba se na tyto kroky divat
spise jako na logické udalosti, nez na vykonné akce.

1. Zmrazeni procesu - vSechny thready migrovaného procesu musi byt vyjmuty z behovych front.
Casto byva takto vyjmuty proces oznacen v systémovych tabulkach "v migraci".

2. Inicializace cilového pocitace - cilovy pocitac je informovan, Ze mu pribude proces. Jadro pripravi
pro novy proces potrebné struktury, tj. vytvori prazdny proces.

3. Preneseni stavu procesu - preneseni kodu, zasobniku threadu, datovych segmentu, vazeb na jadro a
ostatni procesy apod. na cilovy pocitac.

4. Reinicializace komunikacnich kanalu - presmerovani komunikacnich kanalu na cilovy pocitac a
doruceni zprav odeslanych behem migrace.

5. Vyecisteni zdrojového pocitace - jsou zruSeny vSechny jaderné struktury pouzité pro migrovany
proces.

6. Spusteni procesu na cilovém pocitaci - od tohoto okamziku proces zcela normalne bezi dal,
v idealnim pripade ani nezaregistruje, ze byl prenesen.
9.1.1 Dorucovani zprav

Je treba implementovat mechanismus, ktery behem migrace a kratce po ni doruci ve spravném
poradi vSechny zpravy urcené pro migrovany proces.
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Prvni moznosti je zaslat vSem potencialnim odesilatelum zpravu, Ze proces je migrovan.
Procesy, které by chtely zasilat zpravu migrovanému procesu, budou suspendovany az do ukonceni
migrace a navazani novych spojeni. Problém tohoto reSeni je v tom, Ze potencialni odesilatelé nemusi
byt zdrojovému jadru znami. Navic takovychto odesilatelu muze byt velké mnozstvi, casto v podstate
jakykoliv proces celého systému. Pak by takovd metoda byla komunikacne velmi narocna, a to i
v pripade, ze behem migrace s migrovanym procesem nikdo nekomunikuje.

Druhou moznosti je nechat ve zdrojovém jadre odkaz na cilovy pocitac s tim, ze vSechny zpravy
budou presmerovany. To vSak vytvari rezidualni dependence se vS§emi neprijemnymi dusledky.

Dalsi moznosti je vSechny zpravy doslé behem migrace a po ni vracet zpet odesilateli
s poznamkou “adresat odmigrovan” a s adresou cilového pocitace. Tento zpusob vsSak také vytvari
rezidualni dependence, proto je mozné implementovat slabsi variantu, ze adresa odmigrovaného
procesu je zndma pouze urcity casovy interval a po uplynuti tohoto intervalu je pripadnym
odesilatelum zprava vracena s poznamkou “adresat nezndmy”. Je pak na odesilateli, aby 9 zjistil
novou adresu prijemce.

copy on reference - imaginary segment

priskoky - viskozita

9.1.2 Stav procesu

Kazdy proces je charakterizovan jednak svym vnitrnim stavem (napr. obsah registru), ale i stavem
spojenym s ostatnimi procesy nebo castmi systému (komunikacni kanaly, ...). Problémy, které se musi
resit pri ndvrhu migrace jsou zejména jak

1. zjistis stav procesu - nejedna se jenom o stav procesu samotného (napr. obsah registru), ale i stav
tykajici se komunikace s ostatnimi procesy, eventualni otevrené soubory, ...

2. vyjmout proces ze zdrojového pocitace

3. prenést proces na cilovy pocitac

4. vlozit proces na cilovy pocitac

Stav procesu jako takovy se sklada z velkého mnozstvi soucasti. Pri migrovani procesu z jedné stanice
na druhou je potreba u kazdé casti stavu mzhodnout, jakym zpusobem zajistit, aby dana cast stavu
byla procesu k dispozici i na cilové stanici (z tohoto hlediska by bylo presnejsi v bode 3 vyse
uvedeného vyctu uvést: ,,prenést proces a zajistit, aby mel na cilové stanici vSechny prostredky, které
mel na stanici zdrojové.

Moznosti jak toho dosdhnout jsou tri:

1. Presunout danou cast stavu spolu s procesem.
Neodiskutovatelnym zastupcem této skupiny je obsah virtudlni pameti.

2. Pripravit cast stavu pro forwardovani pozadavku, které se ji tykaji
Zde je mozné si vymyslet napriklad komunikaci s konzoli systému. Stejne tak se forwardovaci
pristup voli tam, kde je nemozZné stav bezpecne vyextrahovat.

3. Pouzit odpovidajici prostredek na cilové stanici.
Napriklad fyzicka pamet.

9.1.3 Komunikace s okolim behem migrace a po migraci
ProtoZe okolni procesy netusi, Ze se s migrovanym procesem ,,neco deje (a po pravde receno ani neni

vhodné, aby se to mohly dozvedet), nemohou po dobu migrace dan¢ho procesu prestat s posilanim
zprav pro migrovany proces. Migrovany proces je ovsem z poloviny na starém pocitaci (kam jsou mu
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posilany zpravy) a z poloviny jiz na novém (kam by mu zpravy mely byt posilany po migraci). Je
nekolik moznosti, jak se s timto problémem vyrovnat, budeme je podrobneji rozebirat.

9.1.4 Implementace migracni strategie a vlastni migrace

Soucasti migracni strategie (tj. procesu, behem nehoz se rozhoduje co a kam odmigrovat) je zjistovat
stav zateze jednotlivych pocitacu, sledovat, které pocitace nejsou jejich uzivateli vyuzivany a na
zaklade tohoto pozorovani rozhodnout o migraci.

Druha vec je vlastni realizace migrace, coZ je proces, behem kterého dochazi k presunu stavu procesu
na cilovy pocitac. Je rozumné tyto dve casti migracniho mechanizmu od sebe oddelit jednak z duvodu
modularity, jednak z duvodu bezpecnosti.

Migracni strategie se typicky ponechavd na nekterém specializovaném procesu, ktery bezi na
uzivatelské priorite, zatimco migrace samotna je casto (alespon z casti) implementovana v jadre
systému - odtud bezpecnostni duvody pro rozdeleni.

Co se realizace migrace tyce, je nekolik moznosti, jak ji implementovat.
1. V jadre systému

2. Vne jadra, tj. jako uzivatelsky proces - prinasi komplikace, protoZze ne vSe si muZe uzivatelsky
proces dovolit

3. Jako soucast procesu, v run-time knihovne - jde primo proti poZadavkum na transparenci

9.1.5 Vicenasobna migrace

Bezny pohled na migraci rikd: ,,Vezmi proces, odmigruj jej.” Problém se tyka skeptického pohledu na
cast vyroku ,,vezmi proces‘. Proc jeden, proc ne treba dva ci nekolik najednou?

Vicenasobna migrace se snazi reSit problémy spojené s migrovanim nekolika procesu zaroven. Tyto
problémy se tykaji zejména meziprocesové komunikace, protoZe je potreba specidlne oSetrit, zda
nahodou nemigruji dva procesy, které spolu komunikuji. Jinak se totiz resi, kdyz migruje jeden
z komunikujici dvojice a druhy zustava na zdrojovém pocitaci.

9.1.6 Transparence

Transparence migrace znamena, Ze ,,nikdo o migraci nevi a nemuze zjistit, Zze k ni dochazi“. Vyznam
slova ,,vedet o migraci“ se lisi s tim, koho se migrace tyka.

Migrovany proces - neobsahuje kod, ktery se tyka migrace, nemusi oSetrovat situace, zda doslo
k jeho migraci, ci nikoliv, ...

Ostatni procesy - stejne jako migrovany proces neobsahuji kod resici otazky migrace

Uzivatel - Program nesmi kvuli migraci zmenit chovani a musi vydat takové vysledky, jako kdyby
celou dobu bezel na zdrojovém pocitaci.

Casto zminovanym tématem souvisejicim s otazkami transparence je dilema ,systémova volani“ a
Hposilani zprav“ jako zakladni kameny operacniho systému. Panuje bezny nazor, Ze pri pouziti
meziprocesové komunikace zalozené na posilani zprav se zjednodusi otdzky transparence. Do jaké
miry jsou tyto ndzory pravdivé, je diskutabilni.

Bezny pohled totiz rika, Ze u zprav staci pouze presmerovat komunikacni kanal a je vSe v poradku.
Narozdil od toho se prili§ ned4d mluvit o presmerovani systémovych volani.

Presmerovani komunikacniho kanalu nelze ovSem v zadném pripade provést slepe, aniz vim, co se
nachazi na druhém konci. Prikladem muze byt spravce virtualni pameti. Po presunu procesu na novou
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stanici je na miste ocekavat, ze o pamet bude proces zadat toho spravce, ktery bezi na nové stanici a
nikoliv toho star¢ho. Slepym presmerovanim komunikacniho kanalu by pozadavek doSel na puvodni
stanici a to evidentne nebylo cilem.

Naproti tomu neni zase tak veliky problém implementovat ,,presmerovani‘ volani jadra. Znamena to
v extrémnim pripade vSechna volani jadra forwardovat na domadci stanici. Dokonce jeden z prvnich
distribuovanych operacnich systému Remote UNIX tuto variantu pouzival.

9.1.7 Rezidualni dependence

Jestlize proces, ktery odmigroval, stile ke své cinnosti potrebuje spolupraci zdrojového pocitace,
jedna se o rezidualni dependenci. Problém, ktery prinaseji, je prave zavislost procesu na jiném
pocitaci, nez na kterém proces momentalne bezi. V pripade, ze se prerusi spojeni obou
zainteresovanych pocitacu, muze to mit pro proces fatalni dusledky. To komplikuje i situaci, kdy se
snazi systém odsunout procesy z pocitace, ktery bude v blizké budoucnosti od site odpojen, popr.
vypnut. Dalsi vada rezidualni dependence je ta, Ze se musi jiny pocitac zabyvat existenci procesu na
jiném srtroji. V techto okamzicich je snaha rezidualnich dependenci se vyvarovat.

V jiné situaci se rezidualni dependence hodi, zejména tehdy, kdyz uzivatel zjistuje, které procesy
spustil. Tehdy by mu systém nel ukazat i procesy, které odmigrovaly, tj. systtm musi o nich mit
informace, které jsou ovSem rezidualnimi dependencemi.

9.1.8 Virtualni pamet

Virtualni pamet tvori casto nejvetsi cast stavu procesu. Na tom, jakym zpusobem se bude provadet
presun virtudlni pameti, velmi zavisi celkova doba migrace procesu. Tvurci systému postupne
vymysleli nekolik moznosti, jak presunout obsah pameti pokud mozno rychle a efektivne.

?? Prvotni primocary pristup k presunu virtudlni pameti byl presunout veSkerou pamet najednou

jako soucast presunu stavu procesu.
Vyhody - po provedeni presunu stavu muze zdrojova stanice zapomenout, Ze na ni kdy proces
bezel, tedy eliminace rezidualnich dependenci.

Nevyhody - prodlouzeni doby, po kterou je proces zmrazen (behem presunu stavu proces typicky
nebezi). Navic je mnohdy zbytecné presouvat veskery obsah virtualniho adresového prostoru (viz
napriklad veliky proces, ktery okamzite po odmigrovani vola exi t () ).

?? Pre-copying. Tento postup spociva v tom, Ze proces bezi behem doby, po kterou se presouva
obsah jeho virtudlni pameti. Tesne pred koncem kopirovani se proces zmrazi, provede se
dokopirovani zbytku adresového prostoru (ty casti, které proces jeste stacil zmenit) a presun stavu

(obsah registru, ).
Vyhoda - proces je zmrazen pouze po dobu presunu malého mnozstvi informaci.
Nevyhoda - nekteré casti adresového prostoru se kopiruji vicekrat, coz prodluzuje celkovou dobu
migrace.

?? Copy-on-reference.
Copy on reference spociva v tom, Ze se nejprve prenese ten stav procesu, ktery je potrebny pro
beh procesu - obsah registru, komunikacni kanaly, ... Presun adresového prostoru se odlozi na
pozdeji. Stranky adresového prostoru na cilové stanici jsou oznaceny jako neprezentni (stejne
jako by byly odswapovany na disk), ale je u nich poznamka, Ze se maji prenést ze zdrojové
stanice. Pri pristupu na takovou stranku (on reference) se jeji obsah prenese (copy) a na zdrojové
stanici se smaze.

?? Dalsi moznosti je kombinace vySe uvedenych variant. Jedna z nich bude popsana v odstavci
venovanému operacnimu systému Sprite.
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9.1.9 Cile navrhu migrace

Oddeleni migracni strategie od realizace migrace

Co mozna nejvetsi nezavislost implementace migrace na ostatnich céastech systému
Transparence

Autonomie - systém sam rozhoduje o tom, co a kam migrovat

Moznost evikce procesu z pocitace, jehoz majitel se vratil

Vyvarovat se rezidualnich dependenci, kde je to jenom mozné

Spolehlivost

Efektivita

A A S G R A

Jednoduchost

10. Fault-tolerance

9.1.10 Kdy migrovat

Moznosti jsou vesmes dve. Pri spousteni procesu nebo pri jeho behu.

Prvni varianta je méne narocna na cas, protoze napriklad nemusi dochazet k presunu virtualni pameti
mezi pocitaci, nicméne neni to postacujici varianta pro implementaci migrace z duvodu obcasné
potreby provést migraci na jiz bezicim procesu (pr. evikce).

Druha moznost je obecnejsi, ale vyzaduje slozitej$i mechanizmus.

9.1.11 Vyber cile migrace - migracni strategie

Pro rozhodovani co a kam se bude migrovat je potreba provadet sber velkého mnozstvi nejruznejSich
dat. Tato data se porizuji ruznymi zpusoby podle toho, jakou maji povahu:

?? Pri nejaké udalosti - event sampling - napriklad sber informaci o posilani zprav, vyuzivani
vystupu na konzoli, ...

?? Vintervalech - zatez CPU, zatezZ site, ...

?? Periodicka statistika - slouzi k vypocitavani dlouhodobejSich prumeru

Je pravda, Ze na rozhodnuti jaky proces kam odmigrovat ma vliv cela rada faktoru. Krome tech, které
se tykaji samotného procesu a jeho cinnosti (vyuZiti procesoru, site, cetnost vytvareni potomku) jsou

to také faktory tykajici se hardwarové kofigurace, stavu diskovych kesi, doby, po kterou je stanice
uzivatelem nepouzita, ...

Tyto informace je potreba sbirat, sledovat a vychazet z nich pri rozhodovani o migraci.

Navrh funkce migracniho politika, tj. té casti migracniho mechanizmu, ktery toto rozhodovani
provadi, musi zohlednit néasledujici pozadavky:

?? Vykonnost - nelze dlouho premyslet o volbe procesu a jeho cile pro migraci, nebot potom muze
byt pozde.

?? Rozsiritelnost - mechanizmus by mel pocitat s velkym poctem stanic, které bude obsluhovat.
Beznym pozadavkem je obslouzeni radove stovek stanic pripojenych do site.

?? Fault-tolerance - vypadek jedné komponenty by nemel ohrozit rozhodovani ve zbylé funkeni casti
site.
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?? Spravedlivost - rozhodovaci systtm by nemel dovolit, aby procesy, jejichz zdrojem je jedna
“cipernd stanice™ ovladly sit do t¢ miry, ze by jiné stanice nemohly rozumne provadet svoji
cinnost.

?? Jednoduchost
Je potreba vzit v ivahu i moznost, ve které jsou data potrebnd pro rozhodovani uloZena na jiném
miste, nez rozhodovaci ,,mozek".

Pro navrh implementace rozhodovaciho mechanizmu je tedy nekolik moznosti.

Sdileny soubor

V souboru, ktery je ulozeny na nejakém centralnim fileserveru, se ukladaji zaznamy obsahujici
identifikator stanice, jeji prumernou zatez v poslednich nekolika (5-15) minutach, doba od posledniho
interaktivniho pouziti stanice (signalizace idle stanic), priznak, zda stanice prijima cizi procesy, pocet
cizich procesu na stanici, ...

Kazda stanice aktualizuje v souboru ty zaznamy, které se ji tykaji. Pri rozhodovani o cili migrace se
soubor pouzije jako zdroj informaci.

Toto je priklad situace, kdy jsou data relevantni pro migraci uloZzena na jiném miste nez rozhodovaci
mechanizmus.

+ pouzivaji se jiz existujici vyvinuté mechanismy (synchronizace akci nad souborem)

- pad fileserveru, pomalost pristupu k datum

Centralni server

Modifikaci predchoziho modelu je varianta centrdlniho serveru. Ta prichdzi s tou zmenou, ze
informace potrebné pro rozhodovani jsou ulozeny v pameti rozhodovaciho serveru a server sam o
sobe vykazuje jistou inteligenci. Mechanizmus rozhodovani tedy muze byt implementovan jako
soucast serveru.

+ Komunikace je orientovana spojove, inteligence, vyssi rychlost.

Distribuované servery

Kazdy server shromazduje cast informace a tyto servery mezi sebou komunikuji.

- komunikacne narocné reSeni, nebo na ukor komunikace zaostava informovanost jednotlivych
serveru, narocnejsi udrzovani konzistence, vypocetni overhead

+ vys$i mira spolehlivosti

Je mozné pouzit pravdepodobnostni model, ktery je implementovan v systému MOSIX. Ten vyuziva
starnuti dat.

9.2 Prehled nekterych systému

V' nasledujici casti probereme nekteré zajimavé aspekty implemetace migrace procesu
v operacnich systtmech DEMOS/MP, Charlotte, V, MOSIX a Sprite. Zminime se také o objektovém
systému Emerald, ktery implementuje migraci objektu a nekteré zajimavé operace nad nimi.
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9.2.1 DEMOS/MP

V systtmu DEMOS/MP, vyvinutém na univerzite v Berkeley v r. 1983, je implementovana
meziprocesova komunikace pomoci linku spojenych s procesy. Tyto linky spravuje jadro systému.
Systém nabizi plnou transparenci, k cemuz mu pomaha uniformni komunikacni interface, ktery je
nezavisly na poloze komunikujicich procesu. Jadro samo muze posilat pravy jako kazdy proces, coz
zjednodusSuje pristup ke komunikaci ze strany jadra.

Pristup k predavani zprav urcenych pro migrovany proces behem migrace, ktery byl autory zvolen, je
forwarding.

Vlastni migracni sila je implementovana v jadre systému.

Vzhled identifikace procesu:

Posledni znamy pocitac, kde Globalni Vytvarejici Lokalni
proces bezel unikatni PID pocitac unikatni PID

Faze migrace

1) Negotiation - domluva
Zdrojova stanice se dotazuje cilove, zda pristupuje na migraci za danych podminek uvedenych ve
zprave. Odpovi-li cil ano, je vSe v poradku, jinak se vybira jina cilova stanice.

2) Presun
U presunu je zajimavé sledovat, ktera stanice je v dané fazi presunu aktivni. Tyto informace budou
uvedeny vzdy v zavorce.

?? Vyjmuti procesu (Zdroy)
Proces je oznacen jako ,,v migraci® a vyjmut z run-queue.

?? Podrobnejsi informace pro cil (Zdroy)
Posila se napriklad velikost procesu a dalsi informace o alokovanych prostredcich.

?? Alokace stavu na cili (Ci/)
Vytvori se nové datoveé struktury pro proces na cilové stanici a alokuji se potrebné prostredky.
Novy proces vytvoreny na cilové stanici ma PID migrovaného procesu.

?? Presun stavu (Cil)
Tohle je zajimavé, protoze v tomto pripade si k sobe cilova stanice proces ,,taha®, prestoze je
beznejsi postup, kdy je cilova stanice pasivni a zdrojova naopak data ,,tlaci®.

?? Presun adresového prostoru a pameti (Ci/)

?? Forward cekajicich zprav na cilovou stanici (Zdroj)
Posilaji se jednak ty zpravy, které procesu prisly pred zapocetim migrace a které uz si nestacil
vyzvednout a dale ty zpravy, které procesu prisly behem migrace.
Pred poslanim techto zprav zmeni jadro adresu procesu ve strukture identifikujici proces na
novou adresu.
(Prepise se adresa posledniho znamého pusobiste procesu)

?? Vycisteni stavu na zdroji (Zdroj)
Zdrojova stanice smaze veskeré struktury tykajici se odmigrovaného procesu krome informace
0 jeho novém pusobisti. Tato je pozdeji vyuzivana pro forwarding zprav.

?? Restart procesu (Cil)

Forwardovani zprav

Z hlediska forwardovani jsou 3 druhy zprav podle toho, jak (od-) migrovanému adresatovi prichazely.
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1. Odeslané pred migraci, ale neprijaté pred migraci.
- Preneseny v ramci bodu 6 presunu pri migraci

2. Odeslané po migraci za pouziti staré adresy
- Jadro ,,starého* pocitace, tj. nekdejsiho zdrojového pocitace, tyto zpravy prubezne forwarduje na
pozici, kterou ma poznamenanou ve své informaci o odmigrovaném procesu (viz bod 6 migrace).
PrestoZe se nabizeji jiné moznosti reSeni (vracet tyto zpravy zpet - ,,adresat nenalezen®, nebo
obnovit adresy u vSech procesu komunikujicich s procesem migrovanym), zvolil DEMOS/MP
forwardovaci strategii.

3. Odeslané po migraci s vyuzitim nové adresy
- Tyto zpravy necini problémy.

9.2.2 Charlotte

Systém Charlotte tezi ze svého navrhu meziprocesorové komunikace - zasilani zprav. Komunikace
probiha pomoci linku a je naprosto nezivisld na umisteni procesu. Dalsimi vlastnostmi [PC jsou
moznost komunikovat pres vice kanalu zaroven, moznost prerusit zpravu (message cancelation) a
moznost presouvat linky.

Této vlastnosti Charlotte vyuzije tim, Ze po odmigrovani procesu nezustanou na zdrojové stanici
zadné rezidualni dependence (v systému DEMOS/MP zbyla novd adresa procesu kvuli forwardovadni
zZprav).

Navrh migrace v Charlotte

Navrhari systému se snazili o dosazeni nasledujicich cilu:

1. Migracni politiku implementovat jako uzivatelsky proces
migracni silu zahrnout do jadra systému

2. Dosahnout maximalniho stupne transparence
Umoznit preempci procesu, ktery byl odmigrovan na stanici, jejiz uzivatel se poté vratil

4. Snaha o maximalni fault-toleranci.

Migracni strategie - sber statistiky

Uzivatelsky proces povereny vykonavanim migracni strategie za timto icelem sbira jisté informace
O pocitaci:

?? Pocet procesu

?? Pocet komunikacnich linku na tomto poctaci

?? Mnozina nejpouzivanejSich komunikacnich linku

?? Celkové vyuziti CPU
?7?

Celkové vyuziti sitové komunikace

O kazdém procesu:

?? Dobea, po kterou proces jiz bezel

?? Stav procesu
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?? Vyuziti CPU

?? Vyuziti sitové komunikace

Perioda sberu informaci je 50-80 ms, informace se okolnim pocitacum oznamuji jednou za 100
intervalu sberu (5-8 s).

Podpora migrace

V jadre systému jsou vyclenena 3 vlakna, ktera se o migraci staraji.

1.
2.
3.

Vlakno obhospodarujici ,,migracni volani jadra
Vlakno vykonavajici jednotlivé faze migrace

Vlékno podporujici sber statistiky.

Interface jadra tykajici se migrace obsahuje ctyri sluzby:

1.

2
3.
4

Zacina/prestava se sbirat statistika
Migrate Out
Migrate In

Zrus$ migraci, je-li to mozné

Prubeh migrace

Vlastni migrace probiha ve trech fazich.

Proces je po celou dobu migrace suspendovan, zamrazen (frozen), interakce procesu s externim
prostredim jsou odlozeny.

1)

2)

Negotiation - domluva
Tato faze se skladd z vymeny informaci mezi politickymi procesy na zainteresovanych stanicich.
Kdyz se tyto dohodnou, politicky proces na zdrojové stanici zavola jadro ,,Migrate Out™.

?? Jaderné vldkno posle na cilovou stanici podrobnejsi informace o procesu (rozvrzeni
pametovych segmentu, tabulka komunikacnich linku, mnoZzina aktivnich linku, vyuziti CPU a
site).

?? Jsou-li na cilové stanici prostredky pro novy proces, posle jadro na cilové stanici podrobné
informace migracnimu politikovi cilové stanice.

?? Politik cilové stanice zavola ,,Migrate In“
?? Probehne alokace prostredku

?? Kernel cilové stanice provede fork internitho procesu urceného pro prijem migrovanych
procesu

?? Poté se na zdrojovou stanici posila odpoved. Bud commit (migrace akceptovana) nebo
refused.
Pred odeslanim commitu je mozné migraci prerusit.

Vlastni presun procesu
Odehrava se ve trech krocich:

?? Presun obrazu procesu
obraz se na cilové stanici uskladni ve strukturach pripravenych v bode 1) migrace
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?? Nastaveni komunikacnich linku
Kernely na druhych koncich vSech linku jsou obezndmeny s novou pozici migrovaného konce
spoje. Dojdou-li potvrzeni na vSechny zpravy, muze se stehovat.
Vsechny zpravy, které az doposud procesu prisly na zdrojovou stanici, se tam ukladaly do
bufferu. S procesem se na cilovou stanici presunou pouze hlavicky techto zprav bez vlastniho
datového obsahu. Az bude chtit v budoucnu tyto zpravy proces prijmout, jadro nasimuluje
buffer-cache-miss a obsah zpravy se prenese.
Od této chvile muze nova stanice prijimat zpravy pro migrovany proces, ktery ovSem jeste
nebyl prenesen. Tyto zpravy jsou na cilové stanici bufferovany.
Behem nastavovani linku se objevuje jejich nekonzistence, protoze nekteré linky jsou jiz
nastaveny a jiné jeste ne. V dusledku toho chodi zpravy urcené procesu jak na zdrojovou
stanici tak i na stanici cilovou.

?? Presun stavu
Stehovani provadi zdrojova stanice (narozdil od DEMOS/MP)
Presunuji se deskriptory procesu, komunikacnich linku, udalosti a zprav. Tyto se odesilaji v
paketech.

3) Vycisteni zdrojové stanice - Clean-up

?? Odesilatel smaze vSechny datové struktury tykajici se odmigrovaného procesu (az na nekolik
zprav, které se smazou az po jejich iplném preneseni na cilovou stanici).

?? Prijemce rozbali prijaté informace a zaradi proces do run-queue.

9.23 V

V je systém, ktery byl vyvinut na univerzite ve Stanfordu.

Zakladni vlastnost systému, dulezita z hlediska migrace, je sitove transparentni exekucni prostredi a
meziprocesova komunikace (mirné komplikace pusobi hardwarové device drivery).

Navrh migrace
V systému V neni predmetem migrace proces, ale ,,logical host, ktery proces obsahuje. Logical host
je adresovy prostor, kde muze byt nekolik V-procesu.

V systému V se navrhari snazili minimalizovat dobu, po kterou je migrovany proces zamrazen. Tuto
dobu je vyhodné minimalizovat kvuli moznym timeoutum procesu cekajicich na odpoved od
migrovaného procesu.

Dobu migrace se podarilo minimalizovat na tikor celkové doby migrace. Mechanismus, ktery byl
pouzit, se nazyva ,,precopying™.

Pri migraci dochazi k atomickému presunu procesu. Vyznam je ten, Ze proces neni nikdy viditelny
v obou instancich (nové i star¢)

Meziprocesova komunikace ma schopnost zotaveni ze ztraty zpravy. Této vlastnosti se pri migraci
Vyuziva.
Mechanika migrace

Systém V implementuje migraci ve ctyrech krocich.
1) Inicializace cile

?? V cilové stanici se vytvori novy logical host (s jinym identifikatorem, coz umoznuje paralelni
existenci starého 1 nového logického hostu. (na konci faze 3 se nové ID prepise na puvodni).



Distribuované operacni systémy 87
2) Precopying stavu

?? V této fazi proces na zdrojové stanici, ktery bezi s vysokou prioritou (ve smyslu castejsiho
pristupu k CPU), provadi kopirovani stavu migrované¢ho procesu, zejména jeho adresového
prostoru. Migrovany proces stale bezi, takze se muze stat, ze po zkopirovani nejaké oblasti
pameti dojde k jeji zmene. Tato oblast se musi prenést znovu. Proces probiha do té doby, nez
zbyde malé mnozstvi pameti, kterou je treba presunout.

3) Dokonceni kopirovani
?? Migrovany logicky host je zamrazen
?? Dokonci se kopirovani poslednich zmodifikovanych oblasti pameti

?? Osetri se problémy se zpravami od ostatnich procesu. Zde se rozliSuje podle toho, zda byla
zprava zadosti ci odpovedi.

?? Zadosti - schovavaji se u adresata (migrovaného procesu) ve fronte. Ta se ovSem po
migraci maze, tedy odesilatel musi poslat svoji Zadost znovu na novou stanici (po migraci
je nova adresa brodcastem oznamena vsem).

?? odpovedi - jsou okamzite zahozeny

?? Zahazovani zprav je umozneno diky vlastnostem IPC.

?? Kopirovani stavu z jadra zdrojové stanice a z manazera programu na zdrojové stanici

?? Zmena identifikatoru logického hostu, tady vzniknou dve identické kopie log. hostu.
4) Odmrazeni, presmerovani odkazu

?? Smaze se stara kopie log. hostu, nova se odmrazi.

?? PID se navaze na novou kopii log. hostu.

?? Provede se navazani na novy pocitac (zejména cache)

”

Broadcast nové adresy log. hostu.

Spice a Accent

Tyto systémy jsou zajimavé tim, Ze (podobne jako systém V) presouvaji adresovy prostor v situaci,
kdy migrovany proces bezi. Systém V pouziva precopying, systémy Spice a Accent si vybraly opacny
pristup - copy on reference.

Tento pristup podle mereni autoru systému Spice a Accent usetri presun 21% az 96% adresového
prostoru, ale za cenu velkého mnozstvi rezidualnich dependenci, mnohdy rozprostrenych po vice

stanicich (napriklad kdyZ proces ,,obehne celou sit, na kazdé stanici zanecha cast svého virtualniho
adresového prostoru).

9.24 MOSIX
Operacni systém MOSIX je systém UNIX adaptovany na distribuované prostredi. Migrace procesu je
v systému rozsahle vyuZzivana, protoze je to zakladni prostredek pro vyvazovani zateze.

ProtoZe neni v systému UNIX migrace procesu standardne implementovana, museli tvurci systému
MOSIX provést nekteré zmeny oproti standardni implementaci UNIXu. Zajimavé jsou zejména ty
zmeny, které se tykaji procesu samotného, tedy zmeny ve strukture, v niZ si systém uchovava
informace o procesu.

Ve strukture pribyly nasledujici polozky:
?? Cas, ktery uplynul od posledniho pokusu odmigrovat dany proces
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?? Cas straveny na soucasném procesoru.
?? Pricina migrace
?? explicitni zadost volanim m gr at e() ;
?? vyvazovani zateze - load balancing
?? intenzivni vzdalené I/O operace
?? rozsahlé vytvareni novych procesu volanim f or k() ;
?? shutdown stanice, na které proces bezi
?? Nové flagy procesu
?? SMOVE - v migraci
?? SHERE - nesmi odmigrovat
?? Pocet vytvorenych procesu - deti a informace o poslednich operacich f or k()

?? Statistika meziprocesové komunikace

Navrh migrace

Kazdy proces ma svuj domaci procesor, tj. procesor, na kterém byl proces vytvoren. Neni moznost
vzdaleného f or ku. Pri vytvareni procesu se novy vytvori vzdy na procesoru, na kterém zrovna bezi
otec.

Migrace procesu je implementovana volanim jadra m gr at e( desti nati on, | ock).
desti nati on - cilovy procesor
| ock - provést uzamceni procesu na cilovém procesoru?

Toto volani mé& dva specidlni pripady. Prvnim z nich je zmena stavu uzamceni na soucasném
procesoru. Tehdy nedojde k migraci, proces se pouze uzamkne/odemkne. Druhy specidlni pripad je,
kdyZ o migraci rozhodne samotné jadro systému.

Stejny postup je pouZzivan jak pro migraci mezi stanicemi v ramci site, tak i pro migraci procesu mezi
procesory jedné stanice.

Vlastni migrace
Zdrojova stanice vola rutinu passt o( ) , ktera prenese proces na cil. Tato rutina provede nasledujici
kroky:
(Rutiny, jejichz nazvy zacinaji S znamenaji, ze jde o komunikaci RPC mezi stanicemi)
1) Tesuje se, je-li mozné proces odmigrovat
2) Volani rutiny Smakepr oc() ze zdrojové stanice na cilovou stanici.
?? Cilova stanice zjisti, jestli si muze dovolit prijem procesu
?? Zajisti opravu komunikacnich kanalu

?? Kontrola, zda na cilové stanici nebeZzi proces, ktery ma stejné PID jako proces migrovany (to
by znemoznilo migraci, ale neni to tak casty pripad, muze nastat v dusledku padu nejaké
stanice)

?? Nastavi se pametové oblasti

?? Ceka na dorucni procesu. Az bude proces dorucen, rutina jej probudi a vrati se.
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3) Jestlize se migrace provadi v dusledku vyvazovani zateZe, bylo vyvazovani po dobu provadeni
prvnich dvou kroku vypnuto. Ted se znovu zapina.

4) Presun dat procesu - presun adresového prostoru.

5) Volani Spassproc() na cilovou stanici. Toto volani nastavi dosud nenastavené polozky ve
strukture procesu.

6) Zdrojova stanice vola na cilovou stanici Sacti vat e(). Toto volani rozbehne odmigrovany

proces.

7) Na zdrojové stanici se smazou lokalni data tykajici se procesu a uvolni se pamet, kterou proces
zabiral.

9.2.5 Sprite

Operacni systém Sprite je vybudovan na jadre podobném 4.3 BSD UNIXu. Jadra systému na
jednotlivych stanicich spolu komunikuji pomoci RPC.

Predpoklady, ze kterych vysli tvurci systému Sprite, kdyz zacinali navrhovat migraci procesu, byly
zejména tyto:

?? 'V siti, na které pracovali, bylo po vetSinu casu mnoho ,,idle* stanic, jejichz vypocetni vykon lezel
ladem.

?? Prestoze je hezké vyuzit vykon ,,idle* stanic, jakmile se vrati vlastnik stanice, je potreba uvolnit
vypocetni silu stanice pro nej, tj. odmigrovat vSechny cizi procesy. Stejne tak jako cil migrace je
mozné pouZit pouze stanici, o které se vi, Ze je ,,idle®.

?? Velka vetSina programu bezi velmi kratce, tedy migrace procesu musi byt provedena velmi
rychle.

?? Sprite je systém zalozeny na UNIXu a na systémovych volanich (narozdil od systému Charlotte,
ktery je zalozen na komunikaci pomoci posilani zprav.

?? Protoze jiz existovala jistd podpora vyuziti zdroju systému po siti, snazili se tvurci migrace
maximalne tuto podporu vyuzit (pristup k souborum, zarizenim, ,,svetové™ identifikace procesu,

)

Cile, které si tvurci vytycili, byly hlavne rychlost (uz byla zminovana vyse) a dosazeni maximalni
miry transparence.

Pro kazdy proces je definovana domaci stanice, coZ je ta stanice, na které by proces bezel, kdyby
migrace v systému neexistovala. Je to stanice, kterd o procesu stale vi, tj. pordd ma informaci o
momentalni pozici procesu.

Navrh migrace

Stejne jako u predchozich systému, i v systému Sprite se navrhari rozhodli implementovat maximalni
mnozstvi funkci mimo jadro systému. Z toho vyplynulo jiz standardni rozloZeni funkei.

Vlastni migraci provadi jadro systému, sber statistiky, sledovani cinnosti uzivatele na stanici a
rozhodovani provadi uzivatelska aplikace - load average daemon.

Migrace procesu je cast systému, ktera zasahuje svym vlivem témer do vSech casti systému. S timto
problémem se setkali i ndvrhari systému Sprite. Zjistili, ze zmeny, ke kterém dochazelo v prubehu
vyvoje migracniho mechanizmu, zpusobuji nekonzistenci jednotlivych verzi jader (uz jsme mluvili o
tom, ze cast implementace migrace je obsazena v jadre). V dusledku toho se objevily problémy
s komunikaci odlisnych verzi migracnich mechanizmu. Navrhari zavedli cislovani verzi jader podle
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zmen v migracnim mechanizmu. Pouze jadra se stejnym cislem verze mohou mezi sebou vymenovat
procesy.

Puvodni idea ndvrharu byla takova, Ze se budou vSechna volani jadra, kterd proces provede na nové
stanici, forwardovat na domaci stanici, kde budou vykonana. To zajiStuje vysokou miru transparence,
ale za cenu rezidualnich dependenci. Pozdeji od této ideje Sprite ustoupil a zvolil kombinaci vSech tri
moznosti pro pristup k prostredkum procesu po migraci (prenos, forward, podobny prostredek na
cilové stanici).

Presun virtualni pameti

Nekteré¢ moznosti presunu virtualni pameti byly rozebrany drive. Operacni systém Sprite zvolil variaci
nekolika vySe uvedednych zpusobu. Uvedena kombinace je spojeni presunu veskeré pameti najednou
a ,,copy-on-reference®.

V prvni fazi presunu virtualni pameti se vSechny modifikované stranky ulozi na fileserver. Potom se
presune stav procesu na cilovou stanici. Pamet se potom zpusobem copy-on-reference presouva na
cilovou stanici z fileserveru tak, jak ji proces potrebuje.

Nevyhodou tohoto postupu je, Ze se pamet presouva po siti dvakrat. Podle autoru systému Sprite vSak
k migraci dochazi vetSinou pri volani funkce exec, takze efekt dvojiho presunu pameti je v této
souvislosti irelevantni.

Problémy v systému Sprite nastavaji tehdy, kdyZz procesy sdileji iisek pameti pro zapis. Procesy, které
sdileji pamet pro zapis, by se mohly presouvat vSechny zaroven, ale vzhledem k tomu, ze mohou
tvorit rozsahlou a slozitou skupinu, neni tato moznost vyuZzita a plati zdkaz migrace procesu
sdilejicich pamet pro zapis. (Tuto situaci by mohlo vyresit pouziti distribuované sdilené pameti, ale
toho Sprite nevyuziva.)

Rezidualni dependence a domaci stanice

Otazku rezidudlnich dependenci vyreSili navrhari systému Sprite tak, ze pro kazdy proces je
definovana jeho domaci stanice, ktera ma neustale o procesu prehled. Po odmigrovani procesu z jeho
domadci stanice na této zustane jistd informace, ale po odmigrovani procesu ze stanice jiné (napr.
v dusledku evikce) po sobe proces zadné rezidualni dependence nezanecha.

Soucasti stavu procesu je v systému Sprite i Process Control Block - PCB. Otazkou je, jak zarucit, aby
proces mel svuj PCB na cilové stanici, protoze na t¢€ stanici bezi. Ale i na domaéci stanici je potreba
udrzovat informace o momentalni poloze procesu. Za timto tcelem je PCB ve dvou kopiich. Jedna
kopie je na stanici, kde proces momentalne bezi, druhd je na jeho doméci stanici, pricemz domaci
stanice ma vetSinu polozek v PCB nevyuzitou.

Migracni rutiny

Stav procesu se skldda z mnoha ruznorodych soucasti, z nichz kazda vyzaduje specificky pristup.
Napriklad presun obsahu registru vyzaduje jiné zachazeni nez presun informace o otevreném
komunikacnim kanalu.

Tvurci migrace pro operacni systém Sprite premysleli nad tim, jak v této ruznorodosti najit spolecné
rysy a tim ispolecny pristup k zachazeni s castmi stavu migrované¢ho procesu. Vysledkem jejich
snazeni se stal koncept migracnich rutin.

Kazda soucast prenaSen¢ho stavu ma definovany prave 4 migracni rutiny.

1. Predmigracni rutinu - pre-migration routine
Jejim ukolem je pripravit danou cast stavu na migraci. Navratovou hodnotou je velikost dat, ktera
se budou presouvat mezi stanicemi. (Pro virtudlni pamet je to napriklad priprava modifikovanych
stranek procesu k zapisu na disk.)
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2. Zabalovaci rutinu - encapsulation routine
Tato rutina zabali svoji cast stavu procesu do pripraveného bufferu. Jejimi vedlejsimi efekty jsou
napriklad komunikace s file-serverem v pripade zabalovani informaci o otevrenych souborech
nebo zapis modifikovanych stranek adresového prostoru migrovaného procesu v pripade
zabalovani virtualni pameti.

3. Rozbalovaci rutinu - de-encapsulation routine
Je voléna na cilové stanici, slouzi k ,nainstalovani stavu primigrovaného procesu.

4. Pomigracni rutinu - post-migration routine
Zdrojova stanice ji vola po ukonceni prenosu odmigrovaného procesu. Tato rutina vycisti danou
cast stavu procesu, uvolni alokovanou pamet, ...

Vlastni prubeh migrace

1. Procesu, o kterém se rozhodlo, Ze se bude migrovat, je poslan signal. V dusledku toho proces
musi provést trap do jadra a navic je v tomto pripade v dobre definovaném stavu (neni uprostred
nejakého choulostivého jaderného volani).

2. Jedna-li se o migraci z domaci stanice ven na jinou stanici, dotazuje se domaci stanice cilové, zda
tato zije azda je mozné na ni poslat migrovany proces. Pri této prilezitosti si také vyzada verzi
implementace migracniho mechanizmu. Dopadnou-li odpovedi na otazky dobre (je mozné
migrovat), alokuje se na cilové stanici struktura PCB (Process Control Block) a na zdrojovou
stanici se vrati identifikator nove vytvoreného procesu.
Migruje-li se z nekteré stanice site na domaci stanici (napriklad v dusledku evikce), odpada
vetSina otazek ataké alokace PCB. Jako identifikator procesu na cilové stanici (tedy na stanici
domaéci - proces migruje domu) se pouzije jeho normalni PID.

3. Pro kazdou cést presunovaného stavu procesu se zavold pre-migracni rutina. Tato rutina
inicializuje jednotlivé casti stavu pro budouci prenos. Vysledkem jejiho volani je velikost dat,
ktera se budou prenaset.

4. Podle vysledku volani pre-migracni rutiny se m zdrojové stanici naalokuje buffer, do které¢ho se
bude proces zabalovat. Velikost bufferu zavisi zejména na velikosti pameti pouzivané procesem -
na velikosti jeho tabulek stranek.

5. Pro kazdou cast stavu (modul) je volana prislusna encapsulacni rutina. Tato rutina do bufferu
alokovaného v kroku 4 zabali prislusny modul stavu procesu.

6. Presun stavu je realizovan jednim RPC. V tomto okamziku se pro kazdy modul na cilové stanici
vola jeho deencapsulacni rutina.

7. Na zdojové stanici se opet pro kazdy modul vola post-migracni rutina (je-li pro modul
definovéana). Tato rutina vycisti danou cést stavu.

8. Na zdrojové stanici je provedena dealokace bufferu a cilova stanice se informuje o tom, Ze proces
muze byt spusten.

Transparence

Moznosti, jak dosahnout transparence, vyuzili navrhari Spritu nekolik.

1. Kde to bylo mozné, tam zmenili volani jadra takovym zpusobem, aby byla nezavisla na tom, zda
je proces provadi na domadci stanici ci nekde jinde. K tomu pomohl jednotny prostor jmen,
jednotny filesystém, ,.svetové® identifikatory procesu, ... Odpovida to vlastne pouziti podobného
prostredku na cilové stanici.

2. Kde nebylo mozné pouzit prvni moznost, snazili se presunout danou cést stavu na cilovou stanici.

3. 'V pripade, Ze selhaly snahy o obe predchozi varianty, nezbylo, nez provadet forwardovani akci na
domaci stanici - slepé forwardovani.
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Timto zpusobem je kuridzne osetreno napriklad volani get t i meof day( ) , nebot v systému
Sprite neexistuje rozumna synchronizace hodin jednotlivych stanic.
Forwardovani se neprovadi pouze ze stanice, kde proces bezi, na stanici domaci, jak je tomu
v pripade get t i meof day( ), ale i ze stanice domaci na stanici, kde se proces nachazi
(napriklad signaly, ...).

4. Jista skupina volanich musela byt oSetrena vzajemnou kooperaci obou stanic. Jak t¢ domaci, tak
t€, na které proces bezi. Prikladem budiz volani f or k() ,exi t ().

Ze 106 volani jadra systému Sprite je 91 volani oSetreno zpusobem 1) nebo 2), 11 volani je slepe
forwardovano a zbyla ctyri se resi komplikovanejSim zpusobem kooperace obou zainteresovanych
stanic.

9.2.6 Migrace objektu - systém Emerald
Systém Emerald byl vyvijen zaroven s programovacim jazykem Emerald. Jednotkou manipulace je
objekt. Objekt se sklada ze ctyr casti:
1. ,,Svetove™ (tj. v ramci site) unikatni jméno.
2. Reprezentace - data. Data jsou bud primarni (skutecny datovy obsah objektu), nebo reference na
jiné objekty.
Operace, které je mozné na objektu provadet.

4. Proces, ktery je k objektu prirazen. Je-li prirazen, jedna se o aktivni objekt, v opacném pripade je
objekt pasivni.

Koncept mobility je obsazen v programovacim jazyku Emerald a v behové podpore. Jazyk dava
k dipozici nasledujici primitiva:

?? LOCATE obj ekt ..... nal ezne nonent &l ni pol ohu obj ektu
?? MOVE obj ekt TO uzel ..... presun obj ektu

?? FI X obj ekt AT uzel ..... upevni objekt na uzlu

?? UNFI X obj ekt ..... uvol ni obj ekt

?? REFI X obj ekt AT uzel ..... at om cké provedeni

UNFI X obj ekt ;
MOVE obj ekt TO uzel;
FI X obj ekt AT uzel;

Lze explicitne rici, co vSechno se ma presunout. Staci spolecne svazat objekty, které se potom
presunuji najednou.

Presun objektu

1. Zdroj vyrobi zpravu, ktera obsahuje objekt a tabulky pro preklad adres zavislych na poloze
objektu.
2. Zpréava se odesle na cil.

3. Cil alokuje pamet, zkopiruje data a vyrobi vlastni translacni tabulku podle t€, co obdrzel.
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9.3 Komunikace pri migraci

3. zadost o kapabilitu
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6. vytvoreni kanalu

4. open(cap) 5
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2. registrace serveru
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Obr. 49 - Lokadlni komunikace klient - server

3. zadost o kapabilitu -
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kanalu 6. open(cap)
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[vytvoreni kanalu] 2. registrace
open(cap)

7. vytvoreni vzdaleného kanalu

Obr. 50 - Vzdalena komunikace klient - server
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Obr. 51 - Migrace serveru vzhledem k lokdlnimu klientu
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Obr. 52 - Migrace serveru vzhledem k vzdalenému klientu



Distribuované operacni systémy 95

KLIENT

1. Migrace procesu

SERV SERV
4. prenos konce >
kanalu g
A
-7 2. zrus$eni kanalu
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3. zruSeni vzdaleného kanalu

Obr. 53 - Migrace serveru ke klientu

9.4 Vyvazovani zateze

Kontinualni prerozdelovani prace mezi procesory, dlouhodobé distribuované planovani, load
balancing.

Otéazky k vyreSeni:

Rozhodnuti o okamziku migrace
Jak porovnavat zatizeni procesoru
Udrzovani konzistence udaju
Volba migrujiciho procesu

Volba prijemce

Prenos procesu

Vzdaleny beh procesu

G

9.4.1 Parovy algoritmus (Bryant & Finkel)

Dynamicky se vytvareji pary, které se vzajemne vyvazuji

1. Pocitac A posle nejakému sousedovi B Zadost o vytvoreni paru. Zadost obsahuje vypis
bezicich procesu a jejich zakladni charakteristiky.

2. B po prijeti zpravy:

(a) odmitne zadost; A musi zkouset jinde

(b) vytvori s A par; dokud nebude tento par zrusen, A i B odmitaji dalsi zadosti
(c) oznami pocitaci A, ze prave migruje; A cekd, az se B rozhodne
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3. Po vytvoreni paru zatizenej$i procesor (dejme tomu A) vybere migrujici proces podle
miry vylepSeni k; = Ty, / (Tg; + Tag:), kde
Ta: je ocekavany cas odpovedi procesu i na pocitaci A
Tg; je ocekavany cas odpovedi procesu i na pocitaci B
Tagi je cas prenosu z A na B

4. 'V pripade, ze migraci nelze dosdhnou (vyznamného) zlepSeni, par je zrusen. Jinak je
vybrany proces prenesen a pokracuje se od bodu 3.

9.4.2 Vektorovy algoritmus (Mosix)

Kazdy pocitac mé pevny maly vektor zateze L ostatnich pocitacu, kazdy pocitac sam periodicky
meri vlastni zatez (L, = vlastni zatez). Kazdy casovy interval kazdy pocitac provede:
1. Zjisti vlastni zatez
2. Zvoli ndhodne jiny pocitac a posle mu prvni polovinu svého vektoru
3. Pri prijmu césti vektoru zateze (L) kazdy pocitac provede Ly; = L;, Ly =L
4. Pri pozadavku m migraci se k zatezi jednotlivych procesoru pricte komunikacni rezie a
vybere se nejvyhodnejsi procesor

2992292929 29992229 2992229299

lg—
o

lg—
.

———————— |

Obr. 54 - Vypocet nového vektoru zateze

9.4.3 Bidding algoritmus (Stankovic & Sidhu)

Vyuziva McCulloch-Pittsovu vyhodnocovaci proceduru. Tato metoda je zaloZena na tzv.
vyhodnocovaci bunce, kterda ma excitatory, inhibitory a jednohodnotovy vystup. Vystup je soucet
hodnot excitatoru anebo nula v pripade nastaveni libovolného inhibitoru.

1. VsSechny procesy jsou pravidelne vyhodnocovany, vstupy jsou vlastnosti procesu a site.

2. Jestlize vystup je vysSi nez prahova hodnota, proces je v poradku. Jestlize je vystup nizsi,
ale nenulovy, mel by byt prenesen. Jestlize je vystup nula, je nektery z inhibitoru
nastaven a proces nemuze byt prenesen.

3. Jestlize md byt prenesen alespon jeden proces, pocitac vySle az do vzdalenosti d
broadcast typu ‘zadost o nabidku’ (RFB) obsahujici charakteristiky nabizeného procesu.
Kazdy pocitac, ktery obdrzi RFB, tento proces ohodnoti a v pripadne nadprahové
hodnoty vrati odesilateli odpoved nabidku.
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4. Po urcité¢ dobe ¢ se vSechny odpovedi zkoriguji o cenu prenosu a nejlepsi nabidka je
povazovana za potencialniho prijemce procesu. Jestlize po dobu ¢ zadna nabidka nedosla,
zvetSi se vzdalenost d a opakuje se bod 3.

Problém: obtizna kvantifikace vlastnosti procesu

9.4.4 SLA algoritmus (Stankovic)

Stochastic learning automata - zpetné uceni

9.4.5 BDT algoritmus (Stankovic)

Bayesian Decision Theory - posilani globalnich stavu

9.4.6 Centralizovany algoritmus

Jeden centralni server, zna zatez vSech pocitacu, veli

9.4.7 Lokalni algoritmus

Kazdy pocitac zjistuje pouze lokalni zatez. Jestlize ta prekroci prahovou hodnotu, ndhodne se
vybere n pocitacu, tem se zaSle Zadost o migraci a prvni / nejlepsi odpoved se akceptuje.

9.4.8 Porovnani distribuovanych vyvazovacich algoritmu

Z hlediska efektivity a rezie vlastniho algoritmu je pro redlné distribuované systémy
nejzajimavejsi vektorovy algoritmus, ktery umoznuje ziskat globalnejSi predstavu o zatezi systému
s dostatecne malou rezii. Ostatni algoritmy se ukazuji byt pro realné pouziti prili§ narocné.

Dulezitym hlediskem je i komunikacni slozitost jednotlivych algoritmu. U parového a bidding
algoritmu pocitace posilaji detailni popisy jednotlivych procesu. To zvySuje zateZ site a pri vetSim
mnozstvi pocitacu sit zahlcuje. Naopak ostatni algoritmy (vektorovy, SLA, BDT) prenaseji pouze
globalni stavovou informaci, cimz jsou z hlediska komunikacni sloZitosti efektivnejsi.

Dalsim problémem je aktualizace udaju. Pouze parovy algoritmus zajiStuje, ze rozhodnuti jsou

provadena na zaklade aktualnich informaci - pocitace komunikuji po parech. ZajiStuje to ovSem
pouze lokalni optimalizaci.
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10. Sprava prostredku

Prostredkem (resource) rozumime jakoukoliv relativne stabilni hardwarovou nebo softwarovou
cast systému vyuzitelnou uzivateli, resp. jejich procesy. Prostredky muzeme rozdelit na:

1. fyzické prostredky: permanentni fyzické casti systému - procesor, pamet, disky, I/O
zarizeni, interni zarizeni (hodiny, casovace), apod.
2. logické prostredky: softwarové entity - procesy, soubory, sdilena data, apod.

V distribuovanych systémech jsou prostredky fyzicky decentralizované, stavova informace je
rozprostrena mezi jednotlivymi uzly. Nekteré prostredky mohou byt také z duvodu vyssiho vykonu
systému replikovany na vice uzlech. To vSe ma za nasledek vysSi rezii spravy prostredku
v distribuovanych systémech oproti centralizovanym systémum.

10.1 Spravci prostredku
Prostredky jsou vetSinou pasivni, jsou spravovany servry - spravci prostredku (resource
managers). Spravce prostredku ma za ukol:

1. Udrzovat spravované prostredky - lokaci, konzistenci, . . .
2. Pridelovat prostredky uzivatelskym procesum na jejich zadost
3. Dbat o ochranu prostredku pred nepovolanym zasahem

10.1.1 Centralizovana sprava prostredku

Proces 2 -
\ | /
Centralizovany
spravce prostredku

( Server W ( Server W
L Prostredek J L Prostredek J

Obr. 55 - Centralizovana sprava prostredku
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10.1.2 Distribuovana sprava prostredku

\
Server Server
Prostredek Prostredek

Obr. 56 -Distribuovana sprava prostredku

10.1.3 Sprava prostredku pomoci agentu

UZivatelské procesy komunikuji se servry prostrednictvim agentu. Lokalni agent komunikuje
primo s uzivatelskym procesem (klientem), vzdaleny (remote) agent komunikuje s vlastnim servrem
poskytujicim sluzby nejakého prostredku.

Ukoly lokalniho agenta:

1. Prijimat od klienta poZadavky na prostredky

2. Lokalizovat vhodného vzdaleného agenta

3. Vyjednavat s vzdalenym agentem o zapujceni prostredku

4. Vyvolat sluzby pozadované klientem

5. Spravovat vyjimecné stavy - odmitnuti pozadavku, migraci prostredku, havarie apod.
Ukoly vzdaleného agenta:

1. Prijimat Zadosti klientskych agentu
2. Rozhodovat o vyhoveni Zadosti

3. Vytvorit pripadné exekucni prostredi pro server - nastaveni prav, navazani spojeni
s klientem apod.

4. Spravovat vyjimecné stavy
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Lokalni Vzdaleny
agent agent
Prostre
dek
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N J

Obr. 57 - Sprava prostredku pomoci agentu

10.2 Zablokovani (deadlock)

Zablokovani  (deadlock) v distribuovanych systémech je podobny problém jako
v centralizovanych systémech; ba jeSte vetSi. Hure se jim predchazi, hure se odstranuji, hure se
dokonce i detekuji, protoze potrebna informace je rozprostrena mezi nekolika pocitaci.

V literature jsou nekdy rozliSeny dva druhy deadlocku - komunikacni deadlock a deadlock
prostredku. Komunikacni deadlock nastava napr. v pripade, Ze proces A vysle zpravu procesu B a
ceka na odpoved, B posle zpravu procesu C a C posle zpravu zpet procesu A. Protoze vsak proces A
ceka na odpoved od procesu B, zpravu od procesu C neprijima, tudiz vSechny procesy jsou
zablokovany. Vzhledem k tomu, Ze oba druhy deadlocku maji stejné chovani a navic procesy lze
povazovat za specialni druh prostredku, nebudeme dale tyto dva druhy rozliSovat.

Podobne jako v klasickych nedistribuovanych systémech je i v distribuovanych systémech
nejpopularnejS$i a nejpouzivanejsi tzv. pstrosi algoritmus, tj. problém ignorovat a pripadné reSeni
deadlocku nechat na uzivateli, resp. na uZivatelské aplikaci (napr. databaze), ktera si vse hlida sama.

Dalsimi zpusoby vyporadani se s deadlocky jsou detekce a zotaveni (vznik deadlocku je
pripusten, po jeho zjiSteni je reSen nasilim) nebo prevence (vznik deadlocku je vyloucen).
10.2.1 Modely deadlocku

Graf prostredku (WFG, wait-for-graph)

Model s jednim prostredkem - proces ceka pouze na jeden prostredek

7?

?? Konjunkeni (and) model - musi byt uspokojeny vSechny pozadavky
?? Alternacni (or) model - musi byt uspokojen alespon jeden pozadavek
7?

Model vicenasobnych prostredku (multiple resources) - musi byt uspokojeno n pozadavku z &
dostupnych prostredku
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10.2.2 Algoritmy detekce deadlocku

Bylo vyvinuto mnoho algoritmu, avsak mnohé z nich byly Spatne, a to i pres to, Ze byla autory
“dokazana” jejich spravnost. Chyby v dukazech byly v naprosté vetSine zpusobeny absenci spolecné
pameti a komunikacnimi prodlevami.

Centralizovany algoritmus

Existuje centralizovany server, ktery udrzuje graf prostredku. Jednotlivé pocitace informuji
server:
?? Po kazdé zmene lokalniho stavu
?? V pravidelnych intervalech
?? Na pozadani servru

Problém - mohou vznikat tzv. faleSné deadlocky kvuli zpozdeni zprav. Prikladem muze byt
situace na obrazku. Na pocitaci 1 proces B drzi prostredek r, proces A drzi prostredek s a ceka nar.
Na pocitaci 2 proces C drzi prostredek t a ceka na s. Proces B muZze provést uvolneni r a pozadavek na
t. Zprava od prostredku t (na pocitaci 2) vSak muze koordinatoru dojit drive nez zprava o uvolneni
prostredku r (na pocitaci 1) a koordindtor muze zjistit deadlock, i kdyZ ve skutecnosti k deadlocku
nedoslo.

Reseni - globalni timeordering, server se pri deadlocku zepta, jestli nekdo nevyslal zpravu, ktera
by predchazela zprave o pozadavku, ktery zavinil deadlock.

Pocitac 1 Pocitac 2 Koordinator

A [ s S C A [ s C
[ A] - (4]  ©]

A

(a) (b) ()

Obr. 58 - Centralizovany algoritmus
(a) Lokdalni stav na pocitaci 1 (b) Lokalni stav na pocitaci 2
(c) Mozny stav koordinatora po akcich B.release(r), B.alloc(t) - falesny deadlock

Hierarchicky algoritmus
Centralizované reSeni s jednim serverem neni prili§ vhodné (z mnohokrat opakovanych duvodu)

pro rozsahlejsi systémy. Existuje proto trida algoritmu, které detekuji deadlocky pomoci hierarchické
struktury koordinatoru. Kazdy uzel resi deadlocky lokalne, koordinator nejnizsi tirovne resi deadlocky
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jemu podrizenych uzlu, a teprve kdyz deadlock miri do jemu nepodrizenych uzlu, preda reseni
koordinatoru vyssi urovne. Prikladem takového algoritmu je Menasce & Muntz *79.

Distribuovany algoritmus - CMH

Prikladem distribuovaného algoritmu detekce deadlocku je algoritmus Chandy-Misra-Haas
(CMH). Iniciator posle vSem procesum, kterymi je blokovan, zpravu, kterd obsahuje identifikaci
iniciatora, identifikaci odesilajiciho procesu a identifikaci prijemce. Kazdy proces, ktery takovou
zpravu obdrzi, ji vySle opet vSem procesum, kterymi je blokovan, anebo zpravu zrusi jestlize takové
nejsou. Jestlize zprava dojde zpet k iniciatoru, pak graf obsahuje kruznice a procesy jsou v deadlocku
a treba cyklus nasilne prerusit.

Jestlize se nekolik procesu spontanne rozhodne byt zaroven iniciatorem, algoritmus bude stale
fungovat, avsak kdyby mel byt pri zjisteni deadlocku zabit proces, ktery algoritmus inicioval,
dochazelo by zbytecne k zabiti vice procesu - overkill. ReSenim tohoto problému mohou byt
jednoznacné casové znacky pridelené procesum. Zabit potom nebude inicidtor, ale proces s nejvetsi
casovou znackou, kterému iniciator zasle zpravu o deadlocku.

Obr. 59 - Distribuovany detekcni algoritmus

Detekce globalniho stavu

Detekce deadlocku muze byt zaloZena na detekci globalniho stavu systému. Algoritmus (Chandy
& Lamport) nezjiStuje aktualni stav systému, ale pouze konzistentni stav. Graf prostredku (WFG) ma
vSak jednu podstatnou vlastnost: pokud vyloucime nasilné odebirani prostredku ci ukoncovani
procesu, pak

Jestlize WFG ? WFG’ a proces p je v deadlocku v WFG, pak je v deadlocku i v WFG’

Proto jestlize je zjiStena kruznice v WFG’, ktery byl zjisten algoritmem detekce globalniho
stavu, pak doslo k deadlocku a je treba nektery proces zabit.

10.2.3 Prevence deadlocku

Prevence deadlocku v distribuovaném systému je zaloZzena na stejném principu jako u
centralizovanych systému - vytvorit takovy systém alokace a drzeni prostredku, aby k deadlockum
vubec nemohlo dojit.

Prvni pouzitelnou (alespon v nekterych systémech) metodou je jednoznacné usporadani vSech
prostredku. Kazdy proces potom muZze alokovat prostredky pouze v rostouci posloupnosti, tj. mohou
byt alokovany pouze ty prostredky, které¢ jsou v daném usporadani ohodnoceny vyse, nezli vSechny
dosud naalokované prostredky daného procesu. Timto zpusobem nemohou vznikat cykly, tedy ani
deadlocky.

Dalsi dva zpusoby prevence deadlocku jsou zaloZzeny na tom, ze kazdé transakci je pri startu
pridelena jednoznacna casova znacka. V okamziku alokace prostredku drzeného jinou transakci jsou
porovnany casové znacky obou transakci. Zablokovani je povoleno pouze starsi transakci (tj. s mensi
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casovou znackou), mladsi transakce je zruSena. Potom budou zretezeny transakce s rostouci casovou
znackou, nemuze tudiz dojit k deadlocku. Tento algoritmus byva casto nazyvan wait-die (star$i ceka,
mlad$i umre). Druhym zpusobem reSeni konfliktu je ukonceni transakce, ktera drzi konfliktni
prostredek. V pripade, ze prostredek drzi starSi transakce, mladsi transakce ceka, v pripade ze
prostredek drzi mladsi transakce, je tato ukoncena a prostredek je pridelen starSi transakci. Tento

algoritmus je nazyvan wound-wait.

starSi ? mladsi mlads$i ? starsi
wait-die starSi ceka mladsi umre
wound-wait mladSi umre mladSi ceka

Tab. 18 - Prevence deadlocku

10.3 Ochrana prostredku

Pristupové matice - kapability / Access Control List (pristupovy seznam)

Zabezpeceni - kryptografie - verejné tajné klice, ...

10.3.1 Klasifikace bezpecnosti DoD - the Orange Book

? Trida D - Nezabezpecené
? Trida C - Voliteln4 ochrana
? C1 - Zabezpeceni objektu pred nepovolanym pristupem
? C2 - Login, izolace bezpecnostnich mechanismu
? Trida B - Povinna ochrana - vSechny objekty musi byt nutne zabezpeceny
? B1 - Urovnova ochrana - kazdy objekt mé prirazenu klasifikaci urovne, uzivatel ma pristup
k objektum klasifikovanym mensi trovni ochrany, nez jakou ma uzivatel
? B2 - Cely systtm musi byt napsan s vyuzitim formalniho bezpecnostniho modelu, ktery
musi byt zdokumentovan. Musi byt identifikovan kazdy kanal umoznujici potencialne tinik
informaci a tento musi byt zabezpecen
? B3 - Musi byt implementovan referencni monitor a bezpecnostni domény - seznamy
uzivatelu a skupin s pristupovymi pravy k objektu a bez jakychkoliv prav pristupu
? Trida A - Dokazatelna ochrana - vyzaduje kompletni formalni dukaz bezpecnosti
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11. Sprava souboru

Sprava souboru v distribuovanych systémech je implementovana mnozinou file servru, coZ jsou
typicky bezné uzivatelské procesy. V nekterych systémech jsou file servry nebo nekteré jejich casti
implementovany primo v jadru systému. Jednotlivé file servry mohou poskytovat ruzné sluzby -
v jednom systému mohou byt vedle sebe jak server poskytujici bezné souborové sluzby, tak i server
poskytujici bezpecné transakcni sluzby. Podobne muze byt v jednom systému server umoznujici
pristup k UNIXovym souborum a zaroven server poskytujici sluzby filesystému MS-DOSu.

Identifikacni a adresarové sluzby

Adresarovy modul | Kontrola pristupu

Umistovaci modul | Lokacni modul | Relokacni modul

Replikacni sluzby

Konzistence dat | Multiple copy update |

Transakcni sluzby

Transakcni operace | Modul zotaveni | Kontrola konkurence |

Souborové sluzby

Pristup k souborum | Pristup k atributum |

Blokové a diskové sluzby

Modul spravy bloku | Ovladace zarizeni | Caching |

Tab. 19 - Mozna struktura distribuovaného filesystemu

servry dedikované / uZivatelské
jeden fileserver / oddelené souborové a adresarové sluzby
servry stavové / bezstavové (stateles)

vice servru - soubory disjunktni / replikace

11.1 Diskové sluzby

11.1.1 Blokova struktura souboru

11.1.2 Systémova identifikace

UFID - identifikace serveru ? interni cislo souboru (? zabezpeceni)

UFID ? cislo bloku ? lokalni / vzdaleny blok

11.1.3 Vyrovnavaci pamet (cache)

Cache muze byt v zasade umistena na nekolika ruznych mistech: v pameti serveru, v pameti
klienta nebo na disku klienta.
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Cache v pameti serveru snizuje pocet pristupu na disk. Vzhledem k tomu, ze pamet fileserveru
byva az radove mensi nezli kapacita disku, je treba rozhodnout, co bude umisteno v cache. Dulezitym
rozhodnutim musi byt, jak velké kusy dat bude cache udrzovat. Jednou moznosti je udrzovat celé
soubory. V tomto pripade muze byt pristup na disk provaden najednou, anebo po velmi velkych
kusech, a tudiz (relativne) velmi rychle. Druhou moznosti je cachovat soubory po blocich nebo
strankach. Toto reSeni ma naopak vyhodu v tom, Ze pamet dostupna pro cache je daleko 1épe vyuzita.
Cache v pameti serveru je pro klienty zcela transparentni - server si sam serializuje pozadavky a
provadi pristup na disk, klient se o kopii souboru v pameti vubec nedozvi.

Aby se snizila zatez site, musi byt cache na klientské strane. Zde jsou principalne dve moznosti,
kam cache umistit - do pameti anebo na disk. Cachovani souboru na lokalnim disku je vyrazne
pomalejsi a je proto efektivni pouze u pristupu po pomalych sitich (napr. WAN). Na druhou stranu ma
tu vyhodu, ze umoznuje cachovat relativne velky pocet velkych souboru.

Pro umisteni cache v pameti klienta jsou v zasade tri moznosti: v adresovém prostoru procesu,
v jadru, nebo jako specializovany cache manager.

UZivatelsky proces
, [ Cache manager _\‘

Jadro

\ T N cache v jadr \
(a) (b) (c)

Obr. 60 - Caching v pameti klienta
(a) Cache v adresovém prostoru procesu (b) Cache v jadre (c) Cache manager

Protoze cache zpusobuji docasnou nekonzistenci mezi daty udrzovanymi lokalne a daty na
fileserveru, pripadne daty u jinych klientu, je treba nejakym zpusobem konzistenci zajistit. Jednim
reSenim je pouzit write-through cache - v pripade zapisu do cachovaného souboru se zapis posle
zaroven 1 fileserveru. To vSak neresi problém vice klientu pristupujicich ke stejnému souboru. Navic
tato metoda nijak neSetri provoz site pri zapisu do souboru.

Jinou metodou je posilat zapisy serveru ne pri kazdé zmene dat, ale az po urcité dobe - tzv.
delayed-write. Tento zpusob mimo jiné efektivne resi problém docasnych souboru. Soubor, ktery je
treba jen kratkou dobu na uchovani mezivysledku, tak nemusi byt vubec na fileserver prenaSen.
Odkladani zapisu ma vsak jednu nevyhodu - zvlastni sémantiku. To, co jiné procesy vidi, silne zavisi
na case. Dal$im reSenim konzistence cachi je write-on-close, tj. zapis az pri zavreni souboru.

Zcela jinym zpusobem reSeni konzistence je centralizovana kontrola. Fileserver ma odkazy na
vSechny cachované soubory a konzistenci resi sam.

11.2Souborové sluzby

struktura souboru

?? posloupnost bajtu
?? zaznamy
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?? typovany
?? virtudlni adresovy prostor

atributy - per soubor, ne per adresar entry

mutabilni / imutabilni
kapability / pristupové seznamy (Access Control List)

upload model / remote access model

Klient Server

Stary
W — £ soubor

| I
I S— ,
NS~_ Novy
soubor
Lokalni pristup
(a)
Klient Server
e T
13
e — S~ Otevreny
- f B soubor
Vzdaleny pristup

(b)

Obr. 61 - (a) Upload/download model (b) Vzddleny pristup

11.2.1 Sémantika sdileni souboru

Jestlize vice procesu soucasne pristupuje k nekterym souborum, je treba presne definovat
vzajemné chovani cteni a zapisu. V centralizovanych systémech byva sémantika sdileni jednoznacna -
kazdé cteni vrati hodnotu uloZenou pri poslednim zapisu. Dosazeni této sémantiky vSak
v distribuovanych systémech neni jednoduché. Prvnim problémem je neexistence presné¢ho globalniho
usporadani udalosti. Proto cteni na jednom procesoru, které se udalo nekolik mikrosekund po zapisu
na druhém procesoru, nemusi vratit naposledy zapsanou hodnotu. Druhym problémem je cachovani.
Kazdy z konkurentnich procesu si sim cachuje soubor a zmeny provadi lokalne. Mozné reSeni by
bylo implementovat write-through cache, tj. vSechny zmeny by se ihned promitly do souboru
spravovaném fileserverem. To vSak jeSte nezarucuje plné sdileni - procesy, které jiz maji soubor
nacachovany, by se stejne zmenu dat nedozvedely.
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Jinym reSenim tohoto problému je uvolneni sémantiky. VySe popsané chovani zustava, avsak je
prohlaseno za korektni. Presneji receno veskeré zmeny otevreného souboru jsou viditelné pouze
lokalne, zviditelni se az pri zavreni souboru. Takovato sémantika byva nazyvana relacni (session
semantics).

Zcela odlisSnym zpusobem je reSeno sdileni imutabilnich souboru. Zde jiz neexistuji akce
“otevreni souboru na zapis” apod., ale pouze CREATE a READ. Jestlize nejaky proces vytvori novy
soubor a ulozi ho pod jiz existujicim jménem, pak stard kopie jiz neni dostupna (alespon ne pod
starym jménem). Otazkou je, co se stane, jestlize jiny proces cte soubor, ktery byl prepsan nove
vytvorenym. BeZznym reSenim je nechat procesu otevreny stary soubor, a to i kdyZz na nej byl
odstranen odkaz ze vSech adresaru. Jinym reSenim je po zjisteni, Ze soubor byl zmenen, dalsi pokus o
cteni vratit s chybou.

Pokud systém podporuje transakce, je mozno sémantiku sdileni souboru prenechat transakcnimu
manazeru, ktery saim implementuje potrebné mechanismy (zamykani, casové znacky apod.).

Centralizovana sémantika KazZda operace je ihned viditelna

Relacni sémantika Zmeny jsou viditelné az po zavreni souboru
Imutabilni soubory Soubory nelze menit

Transakce Zabudované transakcni mechanismy

Tab. 20 - Zpusoby sdileni souboru

11.3 Adresarové sluzby

mapovani uzivatelskych jmen na systémova
hierarchicky systém souboru

linky, graf adresaru - ! mazani linku

Obr. 62 - Graf adresaru
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11.3.1 Prostor jmen adresaru

jednoducha jména - napr. uzel : adresar/jméno
montovani do lokalniho prostoru

jednotny celosvetovy prostor jmen / kontexty

11.4Replikace

Distribuované filesystemy casto umoznuji replikaci souboru, tj. udrzovani vice kopii vSech nebo
jen nekterych souboru na vice fileserverech. To ma nekolik dobrych duvodu:

1. Spolehlivost (reliability) - pri vypadku jednoho serveru nejsou ztracena data

2. Dostupnost (availability) - k souborum lze pristupovat i v pripade vypadku jednoho nebo
nekolika serveru

3. Vykon (performance) - lze pristupovat k nejbliz§im datum, vykon fileserveru je rozdelen mezi
nekolik serveru

?? explicitni replikace - uzivatel se sam stara o udrzovani konzistence
?? odloZena replikace - zapis do primarni repliky, aktualizace sekundarnich replik pozdeji

?? skupinova komunikace - zapisy jsou simultanne zasilany vSem dostupnym replikdm

S1 S1

~

(51
5 O O
N

S S

|
@ 9 2

(@) (b) P

Obr. 63 - (a) Explicitni replikace (b) Odlozena replikace (c) Skupinova komunikace

11.4.1 Aktualizacni protokoly

Pri zapisu replikovaného objektu je treba zajisteni konzistence replik. Pokud by vSechny servry
spravujici repliky byly vzdy dostupné, pak by dosazeni konzistence nebyl zadny problém. To je vSak
prakticky nesplnitelny pozadavek - vzdy je moznost, ze nektery server je nefunkcni nebo nedostupny.
Proto je nutné pouzit protokol umoznujici zapisy i v neidealnich podminkach, kdy je dostupna pouze
cast potrebnych serveru.



Distribuované operacni systémy 109

Nejjednodussi metodou je tzv. primarni replika. VSechny zmeny se provadeji na jedné vybrané
replice a tento server se sam stara o aktualizaci ostatnich. Toto reSeni ma jednu vaznou nevyhodu -
v pripade nedostupnosti primarni repliky nelze s objektem pracovat.

Reseni nabizi tzv. hlasovani (voting). Zékladni mySlenkou tohoto pristupu je ziskani
dostatecného poctu hlasu pro povoleni pristupu k objektu. Klient pred pristupem k objektu posle
zadosti vSem dostupnym serverum a ceka na povoleni. Jakmile obdrzi dostatecny pocet hlasu
(potvrzeni pristupu), muze provést pozadovanou operaci. Jestlize dostatecny pocet hlasu neziska,
nelze operaci provést. Podle toho, co presne znamena “dostatecny pocet hlasu”, rozeznavame nekolik
druhu protokolu.

Nejjednodussim aktualizacnim protokolem zalozenym na hlasovani je tzv. vetSinové hlasovani
(majority voting). Je zalozeno na tom, ze pro jakoukoliv operaci (cteni nebo zapis) je treba ziskat
vetSinu (nadpolovicni mnozstvi) z celkového poctu serveru. Pri zapisu se vSem zapsanym replikdm
priradi nové cislo verze (vSem replikdm stejné). Pri cteni klient zazdda o hlasy, odpovedi obsahuji
cisla verze prislusné repliky. Jelikoz jak pro cteni, tak pro zapis bylo treba nadpolovicniho poctu
hlasu, je zaruceno, ze v odpovedi je alespon jedna replika s aktualnim cislem verze. Klient si pak
vybere ze serveru, jejichz odpoved obsahovala aktualni cislo verze.

Zobecnenim vetSinového hlasovani je vazené hlasovani (weighted voting). Pro zapis je treba
tzv. write quorum (pocet hlasu), pro cteni read quorum. Necht celkovy pocet replik (serveru) je N,
read qourum N, write quorum Ny,. Pak musi patit Nj; + N > N. (Z tohoto pohledu je vetSinové

hlasovani pouze specidlnim pripadem vazeného, kdy N, = N, ). To, Ze cteci a zdpisové quorum
mohou byt ruzné, se da vyuzit pro optimalizaci pristupu. VetSinou totiz plati, Ze cteni byva mnohem
castej$i nez zpis. Proto kdyz cteci quorum bude mensi nezli zépisové, bude rezie pro cteni, jakozto
castejSi operaci, mensi.

Singularmim pripadem je read quorum = 1. Pak pro cteni staci pristup k jednomu libovolnému
serveru, zapis vSak potrebuje pristup ke vSem serverum. V pripade, ze by nektery server nebyl
dostupny, pak by zapis nesel provést. Tento problém resi tzv. hlasovani s duchy (voting with ghosts).
Krome normadlnich (datovych) serveru je vytvoren jeden bezdatovy (dummy) server, ktery slouZzi
k nahrade nedostupnych datovych serveru. Tento server (duch) se neticastni hlasovani o cteni (protoze
neobsahuje zadna data), ale muZe se ucastnit hlasovani o zapisu, resp. jeho hlas je pocitan do write
quora. Klient pak pri pokusu o zapis uspeje, jestlize je alespon jeden server realny.

Read quorum

Write quorum

Obr. 64 - Hlasovaci algoritmus pro 12 serveru
(a) N.=3, N,=10 (b) N,=7, N,=6 (c) N,=1, N,,=12



